Sociotechnika

Sociotechnika je ovlivniovani a presvédc¢ovani 1lidi s cilem oklamat je tak, aby
uvérili, ze sociotechnik je osoba s totoznosti, kterou predstird a kterou si
vytvoril pro potfeby manipulace. Diky tomu je sociotechnik schopny vyuzit
lidi, se kterymi hovotri, pripadné dodatec¢né technologické prostredky, aby
ziskal hledané informace.
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Vstupni slovo

V&ichni se rodime s vnitini potfebou poznavani podstaty svého okoli. V
mladi jsme byli, Kevin i j&, nesmirné zvédavi na okolni svét a touzili ukéazat
svou vlastni hodnotu. V détstvi jsme byli odménovani, kdyZz jsme se naucdili
néco nového, vyre$ili hadanku nebo vyhrali néjakou hru. Ale ve stejnou dobu
nam svét diktoval pravidla chovani a spoutaval nasi wvnit¥ni pottebu
poznavani. Stejné jako u vynikajicich védcu ¢i technickych vizionarda, tak i u
1lidi raZeni Kevina Mitnicka zplUsobovalo néasledovani této wvnit¥ni potreby
nejvétsi mozné vzruSeni, které nam dovolilo délat véci, které se jinym zdaji
neuskutec¢nitelné.

Kevin Mitnick je jednim z nejuzasnéjsich 1lidi, které znam. Zeptejte se ho
a on vam uprimné odpovi, Ze sociotechnicka metoda, kterou pouzival, spociva v
podvadéni 1lidi. Kevin uz v$ak neni sociotechnik a dokonce i v dobé, kdy jim
byl, nikdy nebyla jeho motivaci touha se obohatit nebo nékomu ublizit.
Neznamenda to v$ak, 2zZe neexistuji nebezpeé¢ni a destruktivni zloc¢inci, ktetri
pouzivaji sociotechniku, aby vam zpusobili skutec¢nou 8Skodu. Pravé pred nimi
vas chce Kevin v této knize varovat.

Uméni klamu wukazuje, jak moc jsou statni uafady, firmy i kazdy =z néas
bezbranné proti uUtoku sociotechnika. Dnes, kdy se hodné pozornosti vénuje
bezpecnosti, vydavaji se ohromné prostfedky na ochranu poc¢itac¢ovych siti i
dat, bychom si méli uvédomit, jak snadné je oklamat 1idi “uvniti¥" a obejit
vSechna moznéd technicka zabezpeceni. Pravé to popisuje tato knizka.

Pokud pracujete ve firmé nebo stati instituci, je tato kniha neocenitelnym
pomocnikem, ktery umoZinuje pochopit, jak sociotechnici funguji a co muZeme
udélat, abychom jim zktfizili plany. Ve svych fabulovanych ptribézich, jejichz
¢etba nejenze otevira oc¢i, ale je =zarovenl dobrou =zabavou, popisuje Kevin
spolu se spoluautorem Billem Simonem techniky pouzivané podvodniky. Po kazdém
pribéhu dostavame rady, jak se v podobnych situacich branit.

V zabezpecenich zajistovanych technologickymi prosttedky =zeje velka dira,
s jejimz utésnénim nam mohou pomoci 1lidé, jako je Kevin. Po precteni této
knihy si urc¢ité uvédomite, jak moc takovou pomoc potfebujete.

Steve Wozniak?

' Pozn. prekl.: Steve Wozniak je spoluzakladatelem firmy Apple Computer.



Predmluva

Jsou na sveété hackeri, kteri nic¢i cizi soubory nebo celé pevné disky

-nazyvaji se crackeri nebo prosté vandalové. Existuji rovnéz nezkuSeni
hackeri, kteri se neobtézuji tim, Ze by se uc¢ili technologie, ale stahuji si
z Internetu hackerské néastroje, s jejichz pomoci se vloupavaji do

pod¢itadovych systémd. Rika se jim script kiddies. zku$en&jsi hacketri sami
vytvareji hackerské programy, které posléze umistuji na Siti ¢i v diskusnich
skupinach. Existuji i takové osoby, které technologie vibec nezajimaji, a
poc¢ita¢ wvyuzivaji jen jako néastroj, ktery jim pomdhd krast penize, zbozi a
bezplatné vyuzivat rtzné sluzZby.

Oproti mytu Kevina Mitnicka, jak ho wvytvotrila média, nebyl jsem =zakefny
hacker.

Ale to ptredbiham.

Za&atky

Drdha, na kterou jsem se vydal, méla svij pocatek jiz v détstvi. Byl jsem
bezstarostné, ale znudéné dité. Mama, aby nas po rozchodu s otcem (byly mi
tehdy t¥i roky) wuzivila, pracovala jako servirka. Jisté si dokazete
predstavit jedinacka vychovavaného vécéné rozlitanou matkou — kluka osamocené
traviciho celé dny. Byl jsem si svou vlastni chtvou.

Vyrustal jsem v San Fernando Valley a mé&l jsem celé Los Angeles Kk
pruzkumim. Kdyz mi bylo dvanact let, nasel jsem zpusob, jak zadarmo cestovat
po celé oblasti Los Angeles. Jednoho dne jsem pfri cesté autobusem objevil, ze

soustava direk na jizdence oznacované ftidicem predstavuje den, c¢as a
autobusovou linku. Pratelsky naladény tidi¢ mi odpovédél na vSechny moje
dikladné promyslené otazky a prozradil mi také, kde je mozné koupit

oznacovaci strojek, ktery pouziva.

Tyto jizdenky umoziiovaly pfestupy i pokracovani preruSené jizdy. Vymyslel
jsem tehdy, jak je pouzivat, aby se dalo jezdit vSude =zadarmo. Ziskat
nepouzité 1listky byla malic¢kost: odpadkové kosSe na autobusovych nadrazich
byly plné =zcasti vypottrebovanych bloc¢kt, které fidi¢i na konci smény
vyhazovali. Kdyz jsem mél nepouzité jizdenky i oznacovaci strojek, mohl jsem
si je séam oznacovat tak, abych se dostal na libovolné misto v Los Angeles.
Brzy jsem znal cely systém autobusovych linek zpaméti. To je jeden z prvnich
prikladd mé udivujici schopnosti pamatovat si informace jistého druhu. Dodnes
si pamatuji ¢isla telefont, hesla a podobné detaily — dokonce i ty z détstvi.

Jiny mij zajem, ktery se projevil pomérné brzy, byla fascinace kouzel-
nickymi triky. KdyzZ jsem zjistil, v Cem spoc¢iva néjaky kousek, trénoval jsem
ho tak dlouho, dokud jsem ho neovladl. V jistém smyslu jsem diky kouzelnictvi
objevil radost, jakou lze pocitovat ptri klamani 1idi.

Od phreakera k hackerovi

Mé prvni setkdm s néc¢im, co jsem se pozdéji naucd¢il oznacovat slovem
sociotechnika, bylo na stfedni sSkole. Poznal jsem tehdy kamarada, kterého
pohlcoval konic¢ek nazyvany phreaking. Predstavovalo to pronikani do
telefonnich siti diky vyuzZivam pracovnikd telefonnich sluZzeb a znalosti
fungovani sité. Predvedl mi kousky, jaké 1lze délat pomoci telefonu: =ziskat
vSechny informace o libovolném uzivateli sité, nebo vyuzivat tajné testovaci
¢islo na dlouhé meziméstské hovory (pozdéji se ukazalo, ze ¢islo vubec nebylo



testovaci — hovory, které jsme uskute¢nili, byly pfipsany na ucet jedné
nebohé firmy).

Takové byly moje zacatky z oblasti sociotechniky — svym zplUsobem matefska
Skolka. Ten kamardd a jesté jeden phreaker, kterého jsem zahy poznal, mi
dovolili poslouchat telefonni rozhovory, které vedli s pracovniky

telekomunika¢ni firmy- VSechno, co fikali, znélo velmi vérohodné. Dozvédél
jsem se, jak funguji ruznd oddéleni firmy, naud¢il jsem se zargon a procedury,
které jejich pracovnici pouzivaji. Ale tento vycvik netrval dlouho;
nepottf¥eboval jsem to. Prohluboval jsem si své znalosti v praxi a brzy jsem
sam délal vsSechny ty véci lépe nez mi uc¢itelé. Takto byla mad zivotni cesta
ur¢ena na nejblizSich patnact let.

Teden z mych oblibenych kouskl spoc¢ival v tom, Ze jsem ziskal pristup do
telefonni Ustfedny a zménil druh sluzby pfiftazeny ¢islu mého znamého
phreakera. Kdyz se pak pokousel z domova telefonovat, slySel v sluchatku
pokyn, aby vhodil minci — Ustfedna si myslela, ze telefonuje z automatu.

Pohlcovalo mne vS8echno, co se tvkalo telefonl. Nejen elektronika, ustredny
a poc¢itace, ale také organizace, procedury a terminologie. Po néjaké dobé
jsem védél o telefonni siti snad vice, nez kterykoliv profesional. Rozvinul
jsem také své dovednosti v oblasti sociotechniky do té miry, Ze jsem v
sedmnacti letech byl schopen namluvit vét$iné pracovniki sité skoro cokoliv,
at uz telefonicky ¢i osobné.

Moje vSeobecné znamad kariéra hackera zacala na stfedni sSkole. Nemohu =zde
popisovat podrobnosti, stac¢i, kdyz povim, Ze hlavnim motivem mych prvnich
prunikld byla touha byt pfijat skupinou mné podobnych osob.

Tehdy jsme oznaceni hacker pouzivali pro ty, ktefi travili hodné casu
experimentovanim s poc¢ita¢i a programy, psanim efektivnéjsich programt, ¢i
nalézanim lepSich zplsobl freseni néjakych probléml. Dneska ma& to oznaceni
hanlivy ptridech a ¢lovék si pritom vybavuje pojem ,nebezpec¢ny zlocdinec'". Ja
ho tu vs$ak pouzivam v tom smyslu, jak jsem ho pouzival vzdycky — ¢ili v tom
dfivéjsim, jemnéjsSim.

Po skonc¢eni stfedni 8koly jsem studoval informatiku v Computer Learning
Center v Los Angeles. Po nékolika mésicich odhalil spravce skolni sité, ze
jsem nasel diru v operaé¢nim systému a ze jsem ziskal vesSkera prava na
poc¢itac¢ich IBM. Nejlep$i odbornici z fad uc¢itelt nedokazali zjistit, jak jsem
toho dosdhl. Tehdy asi do$lo k jednomu z prvnich pfipadd ,,zaméstnani hackera"
— dostal jsem nabidku, jaka se neodmita: bud v ramci zapod¢tové prace opravim
zabezpeceni Skolniho po¢itacového systému, nebo budu vyloudeny za vloupani do
systému. Samozrejmé jsem si vybral to prvni a diky tomu jsem mohl ukoncit
Skolu s

vyznamenanim.

Sociotechnik

Nékteri 1lidé wvstavaji rano =z postele s hriznou predstavou dal$iho
rutinniho dne opakovanych ¢innosti. Mél jsem to Stésti, ze jsem vzdycky mél
rad svoji praci. Nejvice vyzev, uspéchi a uspokojeni mi prinadSela prace
soukromého detektiva. Piloval jsem tehdy své dovednosti v umem zvaném
sociotechnika — presvédc¢ovani 1idi, aby délali véci, které se pro neznamé
1lidi obvykle nedélaji. A byl jsem za to placeny.

Stat se odbornikem v této branzi pro mne nebylo tézké. Rodina z otcovy
strany se po generace zabyvala obchodem — mozZnd je dovednost premlouvat a
ovlivriovat jiné dédic¢na. Kdyz spojite sklony k manipulaci s 1lidmi s
dovednostmi a talentem v oblasti pfresvédcovani a ovlivilovani 1lidi, dostanete
vlastnosti idedlniho sociotechnika.

Lze ftici, 2ze existuji dvé specializace v povolani umélce-manipulatora.
Ten, kdo mami =z 1lidi penize, je oby&ejny podvodnik, a ten, kdo wvyuziva
manipulace a presvédcéovani vaci firmam — obvykle se zamérem ziskani informaci
— je sociotechnik. 0d doby mého prvniho kousku s autobusovymi bloc¢ky — kdy



jsem byl jesté prilis mlady na to, abych si pfiznal, zZe délam néco Spatného —
jsem u sebe zacal rozeznavat dar dozvidat se véci, které bych nemél védét.
Rozvijel jsem svij talent, klamal jsem, ohanél se 2zZargonem a vyvinutou
dovednosti manipulace.

Jeden ze zplsobu, jak jsem rozvijel dovednosti v mém remesle (pokud to lze
nazvat femeslem), byly pokusy ziskat néjakou informaci, na které mi ani
nezalezelo. Slo o to, jestli jsem schopen premluvit osobu na druhém konci
dratu, aby mi ji fekla — jen tak v ramci tréninku. Stejné, jako jsem kdysi
cvic¢il kouzelnické triky, jsem ted zdokonaloval uméni vemlouvani. Diky tomu
jsem brzy objevil, Ze mohu =ziskat prakticky jakoukoliv informaci, kterou
potfebuji.

KdyZz jsem o mnoho 1let pozdéji vypovidal pfed sendtory Liebermanem a
Thompsonem, fekl jsem:

Podarilo se mi ziskat neautorizovany pristup do pocditacovych systémi
nékolika nejvétsich korporaci na svété, prorazit nejlépe zabezpecené
existujici pocditacdové systémy. Pouzival jsem technologické nastroje 1
nastroje nesvazané s technikou, abych ziskal pristup ke zdrojovému koédu
riznych operacnich systémi, telekomunikacnich zarizeni, a abych poznaval, jak
funguji a jaké maji slabé stranky.

Skute¢né jsem tim uspokojoval pouze svou vlastni zvédavost, presvédcoval
jsem se o moznostech a vyhledaval tajné informace o operacnich systémech,
mobilnich telefonech a o v8em ostatnim, co vzbuzovalo mij zajem.

Shrnuti

Po zatéeni jsem pfiznal, Ze to, co jsem délal, bylo v rozporu se zakony a
ze jsem se dopustil naruSeni soukromi.

Moje ¢innost byla zpusobena zvédavosti — touzil jsem znat vsechno, co se
dalo, o fungovani telefonni sité a wvstupd a vystupd poc¢itacovych
bezpec¢nostnich systéml. Z ditéte fascinovaného kouzelnickymi kousky jsem se
stal nejstrasnéjs$im hackerem na svété, kterého se obavala vlada korporace.
Kdyz se probiram vzpominkami poslednich +tf¥iceti 1let mého zZivota, musim
priznat, ze jsem, vedeny =zvédavosti, touhou po poznavani technologii a
uspokojovani intelektudlnich vyzev, uc¢inil nékolik velmi Spatnych rozhodnuti.

Zménil jsem se. Dnes vyuzivam svaj talent a své znalosti o bezpecnosti
informaci a sociotechnice, které se mi podarilo osvojit, k tomu, abych
pomadhal vladé, firmadm i soukromym osobam pfi odhalovani, prevenci a reakcich
na ohrozeni bezpe&nosti informaci.

Tato kniha je dalsim =ze zplsobd, jak mohu uplatnit své zkuSenosti ve
prospéch jinych, tak, aby si dokéazali poradit se zlodéji dat. Doufam, ze zde
popsané pripady zaujmou, oteviou oCi a pouci.

Kevin Mitnick



Uvod

Tato kniha obsahuje bohatou sbirku informaci tvkajicich se sociotechniky a
bezpec¢nosti dat. Zde je struény prehled usporadani knihy, které usnadni jeji
pouziti.

V prvni ¢asti odhaluji Achillovu patu bezpecnostnich systémd a ukazuji,
pro¢ jsme my a naSe firma vystaveni nebezpec¢i sociotechnickych utoku.

Druha c¢ast popisuje, jak sociotechnici wvyuzivaji nas$i duavéru, ochotu
pomoci, soucit a naivitu, aby =ziskali to, co chtéji. Fiktivni historky
demonstrujici typické utoky ukazuji sociotechnika nasazujiciho si stale nové
masky. Jestlize se vam zda, Zze jste se nikdy nesetkali se sociotechnikem,
pravdépodobné jste na omylu. Nejeden z téch pribéhu se nam muze zdat necekané
povédomy. AvSak po predteni druhé az devaté kapitoly bychom méli mit potfebné
znalosti k tomu, abychom se ubranili dal$imu utoku.

Ve treti Casti se hraje o vétsi sazky. VymySlené piribéhy ukazuji, jak se
muZe sociotechnik dostat do aredlu firmy, ukrast tajemstvi, coZz muzZe
zruinovat nas podnik, nebo znicit nas technologicky nejmodernéjsi
bezpecnostni systém. V této Casti nads ukazané scénare seznamuji s nebezpecimi
poc¢inaje obyc¢ejnou pomstou a kyberterorismem konc¢e. JestliZze je pro néas
dilezité zabezpedeni klicovych informaci, které udrZuji v chodu nas$i firmu,
méli bychom si pfe¢ist od zacatku do konce kapitoly deset az c¢trnact.

Je nutné si uvédomit, Ze pokud neni napsano jinak, jsou ptribéhy
predstavené v této knize c¢irou fikci.

Ve ¢tvrté c¢éasti jsou popsany zpusoby, jak v organizaci predchazet
sociotechnickym utokum. Patnacta kapitola obsahuje nastin u¢inného

bezpec¢nostniho skoleni a v Sestnacté kapitole najdeme hotovy vzor popisujici
bezpe¢nostni politiku firmy, ktery muaZeme wupravit podle nasSich potfeb a
rovnou uvést v platnost, abychom zabezped¢ili na&i informac¢ni bezpednost.

V zavéru se nachazi ¢ast ,,Bezpec¢nost v kostce", kterd shrnuje klicové

infomace formou seznamll a tabulek. Mohou byt pro nase zaméstnance jakymsi
tahdkem, pomdhajicim vyhnout se sociotechnickym utoktm.

Zde obsazené informace také mohou pomoci pfi vytvareni firemniho programu
bezpec¢nostniho skoleni.

V knize najdeme také poznamky tykajici se Zargonu, které obsahuji definice
termint, pouzivanych hackery a sociotechniky, a také dopliujici poznamky
Kevina Mitnicka obsahujici shrnuti pfislus$ného fragmentu — zlaté mySlenky,
které pomadhaji pfi formulaci bezpec¢nostni strategie. Ostatni poznamky a
ramec¢ky obsahuji =zajimavé dopliujici informace nebo vysvétluji okolnosti
konkrétni zalezitosti.
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Achillova pata bezpecnostnich systémi

Firma si mize poridit ty nejlep$i a nejdrazs$i bezpecdnostni technologie,
vySkolit personal tak, aby byla kazda davérna informace pred odchodem domt
pod zamkem, najmout si tu nejlepsi firmu na noc¢ni ostrahu objektl, a prece
bude ta organizace jesSté zranitelna.

Soukromé osoby se mohou drzet vSech nejlepsich zasad doporuc¢ovanych
odborniky, mohou otrocky nainstalovat vSechny nejnovéjs$i produkty vylepSujici
zabezpeteni a odpovidajicim zpusobem pozorné =zkonfigurovat systém, mohou
pouzit vSechna jeho vylep$eni ¢&i opravy, a prece jsou tyto osoby stale
nechréanéné.

Lidsky faktor

Kdyz jsem — ne tak davno — vypovidal ptred Kongresem, vysvétlil jsem, jak
jsem c¢asto ziskaval od firem hesla a jiné citlivé informace. Predstavoval
jsem se jako nékdo jiny a prosté jsem o né pozadal. Touha po pocitu absolutni
bezpecnosti je prirozend, ale vede mnoho krat k falednému pocitu chybéjiciho
ohrozeni. Vezméme si za priklad zodpovédného a milujiciho muze, ktery si
poridil do vstupnich dveri systém Medico (cylindricky zamek prosluly tim, ze
jej nelze oteviit paklic¢em), aby ochranil svou zZenu, déti a domov. Po
namontovani toho zamku se citi 1lépe, protoze jeho rodina je ted ve vétsSim
bezpec¢i. Ale co se stane, kdyz lupic¢ rozbije sklo v okné nebo prorazi koéd
otevirajici vrata do garaze? Nezavisle na drahych =zamcich nejsou stale
obyvatelé v bezpec¢i. A co kdyz zavedeme kompletni bezpec¢nostni systém? To uz
je lep$i, ale stale to nebude zaruka bezpeci.

Pro¢? Protoze Achillovou patou zabezpeceni je lidsky faktor.

Bezpecnost je az ptilis casto iluzorni. Pokud k tomu je$té pripocteme
lehkovérnost, naivitu a ignoranci, situace se dale zhorsuje. Nejuznavanéjsi
védec 20. stoleti, Albert Einstein, pry tekl: ,,Pouze dvé véci jsou nekonecné:
vesmir a lidskd hloupost. Ac¢koli tim prvnim si nejsem jist." Ve vysledku se
atak sociotechnika ¢&asto podatri, protoZe 1lidé byvaji hloupi, Casté&ji jsou
vSak takové UGtoky 1G&inné proto, ze 1idé nerozuméji ovéfrenym zasadam
bezpecnosti.

Podobny pfistup, jako mél pan domu obezndmeny se zalezitostmi zabezpeceni,
ma také mnoho pracovnikil z oboru IT. Mivaji chybny néazor, Ze dostatedéné
zabezpec¢ili své firmy proti dtokim tim, Ze si nainstatovali standardni
produkty jako firewall a takova ovérena vyspéla reSeni, jako jsou naptriklad
Casové zavislé koédy nebo biometrické karty. Kazdy, kdo si mysli, Ze produkty
samotné =zajistuji opravdové bezpec¢i, si vytvari pouze jeho iluzi. To je
klasicky pripad zivota ve svété predstav: takové osoby se mohou drive ¢&i
pozdéji stat obétmi utoku.

Jak tika& znamy poradce pro otazky bezpelnosti Bruce Schneier: ,,Bezpecnost
neni vyrobek, ale proces'". Rozvinme tuto mySlenku: bezpecnost neni
technologicky problém, ale je to problém 1lidi a fizeni.

S postupem stadle dokonalejsich bezpecnostnich technologii, které ztézuji
nalézani technickych dér v systému, se budou UGtocnici stale vicezamérovat na
lidské slabosti. Ptrekonani ,,1lidské bariéry" je o mnoho jednodussi a casto
vyzaduje investice v hodnoté nakladd na telefonni hovor, nemluvé o men$im
riziku.



Klasicky pripad podvodu

Kdo ptredstavuje nejvét8i ohrozeni bezpecCnosti firemniho majetku? Odpovéd
je prosta: sociotechnik — kouzelnik bez skrupuli, ktery, kdyz sleduje§ jeho
levou ruku, tou pravou ti krade tva tajemstvi. K tomu byva casto tak mily,
hovorny a zdvotrily, Ze jsi opravdu potésen, Ze jste se setkali.

Podivejme se na priklad uzité sociotechniky. Dnes wuz si jen malokdo
pamatuje mladého c¢lovéka, ktery se jmenoval Stanley Mark Rifkin, a jeho
pfipad s dnes uz neexistujicim uUstavem Security Pacific National Rank v Los
Angeles. Zpravy o jeho eskapadé se rtizni a sam Rifkin (podobné jako ja) svoji
verzi nikdy nevypravél, proto se popis zde wuvedeny opira o publikované
informace.

Lamani kédu

Jednoho dne roku 1978 se Rifkinovi podatilo dostat do mistnosti urcené
pouze pro povolany personadl provadéjici elektronické pfevody banky Security
Pacific, kde pracovnici vysilali a prijimali pfevody o celkové c¢astce miliard
dolart denné.

Rifkin tehdy pracoval pro firmu, kterd podepsala s bankou kontrakt na
vytvoreni zaloZniho systému v mistnosti prevodd pro pripad poruchy jejich
hlavniho poc¢itac¢e. To mu umoznilo pristup k transferovym procedurédm vcetné
téch, které popisovaly, jakym zplGsobem pracovnici banky =zadavaji prevody.
Dozvédél se, Ze osoby povérené zadavanim prevodd dostavaly kazdé rano prisné
chranény kéd, ktery pouzivaly, kdyZz telefonovaly do mistnosti prevodu.

Utednikim z mistnosti se nechté&lo si kazdodenni kédy pamatovat a tak si
povinny koéd zapisovali na list papiru a umistovali si ho na viditelném misté.
Toho listopadového dne mél Rifkin zvlastni divod navstivit mistnost. Chtél se
mrknout na ten listek.

Kdyz se objevil v mistnosti, vS$imal si operac¢nich procedur, zdanlivée
proto, aby se ujistil, zZe zalohovaci systém bude spravné spolupracovat se
zadkladnim systémem. Zaroven si koutkem oka precetl bezpec¢nostni kéd na listku
a zapamatoval si ho. Po nékolika minutach odesel. Jak pozdéji fikal, citil
se, jako by pravé vyhral v loterii.

Bylo jednou jedno Svycarské konto...

Po odchodu okolo 15. hodiny se odebral pfimo k telefonnimu automatu
mramorové hale budovy, vhodil minci a vytoc¢il ¢islo mistnosti prevodu. Ze
Stanleyho Rifkina, spolupracovnika banky, se stal Mike Hansen, pracovnik
mezinarodniho odboru banky.

Podle jednoho ze zdrojt probihal rozhovor nasledovné:

,Dobry den, tady je Mike Hansen 2z mezinarodniho," fekl mladé pracovnici,
kterd zvedla telefon.

Déviée se zeptalo na ¢islo jeho kancelare. Byla to standardni procedura, na
kterou byl pfipraven.

,286," odvétil.

,Uvedte, prosim, koéd,'" pozadala potom pracovnice. Rifkin pozdéji pfiznal,
ze se mu v tom okamziku podarilo opanovat busSeni srdce.

Bez zavahani odpovédél: ,,4789".

Nato =zacal sdélovat detaily prevodu: ,Deset milionu dvé sté tisic dolaru

presné" z Irving Trust Company v New Yorku do Wozchod Handels Bank of Zurich
ve Svycarsku, kde si predtim zalozil ucdet.
,V poradku. Ted, prosim, uvedte mezikancelatrsky koéd."



Rifkina polil pot. To byla otazka, kterou necekal. Néco, co mu uteklo
béhem patrani. Zachoval vsak klid predstiraje, Ze se nic nestalo a bez
sebemensiho =zavahani fekl: ,Musim ho najit, =zavoldm =za chvili." Hned
zatelefonoval na jiny odbor banky a tentokrat se predstavil jako pracovnik
mistnosti prevodi. ObdrzZel mezikancelarsky kéd a zavolal zpatky divece do
mistnosti prevodu.

Zeptala se na koéd a tekla: ,Dékuji". (Vezmeme-1li v Uvahu okolnosti, tak
jeji podékovani mizeme brat velmi ironicky.)

Dokonceni prace

O nékolik dni pozdé&ji odlet&l Rifkin do Svycarska, vybral hotovost a za
vice nez 8 miliond dolart nakoupil od jedné ruské agentury diamanty. Pri
navratu do Statd mél diamanty v pasku na penize. Uskutec¢nil nejvéts$i bankovni
podvod v historii bez pouziti pistole ¢&i poc¢itacde. Jeho pripad se nakonec
dostal do Guinessovy knihy rekordd v kategorii Nejvét$i pocitacovy podvod.

Stanley Rifkin wvyuzil uméni manipulace — dovednosti a techniky, které se
dnes nazyvajil sociotechnika. VyZadovalo to pouze dikladny plan a dar tedi.
A o tom je vlastné tato kniha — o sociotechnickych metodach, které sam

ovladdm a o zpusobech, jak se proti nim jednotlivci i organizace mohou
branit.

Podstata ohrozeni

RifkinGv pribéh je dikazem, jak klamny miZe byt nas pocit bezpeci. Podobné
incidenty — +ttrebas nedosahujici deseti miliond dolart, nicméné presto
Skodlivé — se odehravaji dennodenné. Mozna pravé v této chvili ztracis své
penize nebo nékdo krade tvé plany na novy produkt a ani o tom nevis§. Jestli
se néco takového jesté nestalo ve tvé firmé, otazka nezni, jestli se to
stane, ale kdy se tak stane.

Rostouci obava

Institut poc¢itacdové  Dbezpednosti wve svych vyzkumech =z roku 2001
zabyvajicich se pod¢itac¢ovymi zloc¢iny prohlasil, Zze béhem roku zaznamenalo 85
% dotazanych organizaci naruSeni pocditac¢ového =zabezpec¢eni. Je to wudivujici
procento: pouze patnact firem ze sta mohlo fici, Ze s tim nemélo problémy.
Stejné Sokujici je pocet organizaci, které ohléasily ztraty =z dGvodu
po¢itacovych vloupani — 64 %. Vice nez polovina firem utrpéla finanéni ztraty
— za jediny rok.

Moje vlastni zkuSenost mé vsSak vede k podezfeni, ze c¢isla ve zpravach
tohoto typu jsou prehnanad. Mam pochybnosti o zpusobu provadéni vyzkumia, to
vSak neznamena, zZe ztraty opravdu nejsou velké. Pokud takové situace
nepredvidame, odsuzujeme se predem k prohfte.

Komer¢ni bezpeénostni produkty dostupné na trhu, které vétsina firem
pouziva, slouzi hlavné na ochranu pfed utoky amatérta, naptriklad déti
nazyvanych script kiddies. Tito mladici si hraji na hackery, pouzivaji
programy dostupné na siti a vétSinou jsou jen jakymsi obtiznym hmyzem.
Nejvétsi ztraty a redlné ohrozeni hrozi ze strany rafinovanéj$ich hackerq,
ktetfi maji jasné definovany ukol, motivuje je zisk a soustfeduji se béhem
utoku na konkrétni cil, misto toho aby se infiltrovali do tolika systému,
kolik jen stihnou — jak to obvykle délaji amatéfri. Prumérni hackeri se
zaméruji na kvantitu, zatimco profesionalové se orientuji na informace
podstatné a cenné.



Takové technologie jako je ovérovani a zjistovani totoznosti, kontrola
pristupu (pfistupova prava k souborlm a systémovym zdrojum) a systémy detekce
vetfelcl (elektronicka obdoba alarmli) jsou nezbytnou souc¢asti systému ochrany
firemnich dat. Typicka firma vsak dnes vydava vice penéz na kavu nez na
prostfedky chranici pred napadenim bezpecnostnich systémui.

Stejné jako se kleptoman nemtzZe vzeprit pokusSeni, je i mozek hackera
ovladnuty touhou obejit bezpecnostni systémy. Hacketri si tak dokazuji své
intelektualni schopnosti.

Metody klamu

Oblibené rc¢eni zni, Ze bezpelny pocita¢ je vypnuty pocditad. Vtipné, ale
nepravdivé: podvodnik prosté premluvi nékoho, aby Sel do kancelare a ten
poc¢itac¢ zapnul. Protivnik, ktery potfebuje néjakou informaci, ji obvykle mizZe
ziskat nékolika odlisnymi zpusoby. Je to jen otazka c¢asu, trpélivosti,
osobnosti a Usili. V takové chvili se hodi znalost uméni manipulace.

Aby ptrekonal zabezpeceni, musi Utoénik, vetfelec nebo sociotechnik najit
metodu na oklamani dGvéryhodného pracovnika tak, aby prozradil néjakou
informaci, trik nebo zdanlivé nedtlezitou napovédu, kterd by umoznila dostat
se do systému. Pokud 1lze pracovniky oklamavat nebo jimi manipulovat, aby nam
prozradili davérné informace, nebo kdyz jejich ¢innost zplsobuje vznik dér v
zabezpeceni, které umozni uGtoénikovi pristup do systému, pak neexistuje zadna
technologie, ktera by mohla firmu ochranit. Tak jako jsou kryptologové obcas
schopni desSifrovat text zakdédované zpravy tak, 2Ze najdou slabé stranky
kédovani, umoznujici obejit &ifrovaci technologii, tak i sociotechnici
pouzivaji 1lsti vac¢i pracovnikim firmy, aby obe$li technologii zabezpedeni.

Zneuziti dtvéry

Ve vétsiné pripadd maji sociotechnici velké schopnosti plsobit na 1idi.
Dovedou byt okouzlujici, =zdvorili, je snadné si je oblibit — to jsou
vlastnosti potfebné k tomu, aby si =ziskali porozuméni a davéru jinych.
ZkuSeny sociotechnik, ktery pouziva strategii a taktiku patfici k jeho
femeslu, je schopny ziskat pristup prakticky ke kazdé informaci.

Dumyslni technologové vypracovali do posledniho detailu systémy ochrany
informaci, aby zminimalizovali riziko spojené s pouZivanim podcitacu;
zapomnéli vsSsak mna to nejdtlezitéjsi — na 1lidsky faktor. Pres nasSe
intelektualni schopnosti zustavame my, 1lidé, nejvétSim nebezped¢im pro svoji
vlastni bezpecnost.

Americka mentalita

Neuvédomujeme si plné nebezpec¢i, zvlasté v zapadnim svété. V USA se 1lidé
vétSinou neudi podeziravosti vaé¢i druhému ¢lovéku. Jsou privykli =zéasadé
,Miluj blizniho svého'", a navzajem si diGvéruji. Organizace sousedskych hlidek
maji c¢asto problémy presvédc¢it 1idi, aby si zamykali domy a auta. Tyto
prostfedky ochrany vypadaji jako samozfejmé, ale mnoho Americ¢ant je ignoruje
a voli Zivot ve svété sni — az do prvni lekce.

Uvédomujeme si, ze ne vSichni 1lidé jsou dobf¥i a poctivi, ale prilis to se
chovame, jako by pravé takovi byli. Americ¢ané jsou toho zvlastni pripadem —
jako narod si vytvorili koncepci svobody spoc¢ivajici v tom, Ze nejlepSi misto
pro zivot je tam, kde nejsou potfeba ani zamky ani klice.

vVét8ina 1lidi wvychazi z presvédceni, ze nebudou podvedeni jinymi, protoze
se takové pripady stavaji =ztridka. Uto&nik si tento panujici predsudek



uvédomuje a formuluje své Zadosti velmi presvédéivym zpusobem, Kktery
nevzbuzuje Zadna podezfeni. Tak vyuziva davéry obéti.

Naivita organizaci

Tato svérazna presumpce neviny, ktera je soucasti americké mentality, se

projevila zejména v pocatcich existence pod¢itacovych siti. ARPANET,
pfedchliidce Internetu, byl vytvofen na vyménu informaci mezi vladnimi a
védeckovyzkumnymi institucemi. Cilem byla dostupnost informaci a

technologicky pokrok. Mnoho védeckych dustavi vytvarelo rané pocitacdové
systémy jen s minimdlnim zabezpecenim nebo Uplné bez néj. Jeden ze znamych
hlasateltt volnosti programti, Richard Stallman, dokonce rezignoval z ochrany
svého konta heslem. V dobé pouzivani Internetu jako média elektronického
obchodu drasticky vzrostlo ohrozeni spojené se slabymi strankami jeho
zabezpeceni. Ani pouziti dodatec¢nych bezpecnostnich technologii wvSak nikdy
nevyresi otazku lidského faktoru.

Podivejme se naptriklad na dneS$ni letisté. Jejich zabezpedeni je dukladné,
ale kazdou chvili sly$ime o cestujicich, kterym se podafilo obelstit ochranku
a prenést zbran pres kontrolni ramy. Jak je to mozné v dobé, kdy jsou naSe
letisté prakticky v neustdalém stavu pohotovosti? Problém obvykle nespoc¢iva v
zatrizenich, ale v lidech, ktefri je obsluhuji. Vedeni letist se mohou opirat o
Narodni gardu, instalovat detektory kovl a systémy na rozpoznavani tvari, ale
obvykle by 1lépe pomohlo 8Skoleni pracovniki ochrany, které by podpotfilo
uc¢innost kontroly pasazéru.

Stejny problém maji vlady, firmy a vzdélavaci instituce po celém svéte.
Pres Usili odbornikt na bezpec¢nost jsou informace vSude vystaveny nebezpedi
utoku sociotechnika, pokud nebude posilen nejslab&i clanek - lidsky faktor

Dnes, vice nez kdy jindy, musime prestat myslet zpusobem, jakym bychom si
prali. Musime si wuvédomit, jaké techniky pouzivaji ti, kteti sa pokousSi
zaltoc¢it na duvérnost, integritu a dostupnost nasich poc¢itacovych siti. Uz
jsme se nauc¢ili fidit auta za pouziti zasady omezené duvéry. Je nejvysSSi cCas
nauc¢it se obdobnym zplusobem obsluhovat poc¢itace.

Hrozba naru$eni soukromi, osobnich 1daji nebo firemnich systémovych
informaci se zda malo realnd, dokud se skuted¢né néco nestane. Abychom se
vyhnuli takové srazce s realitou, musime byt vSichni pfripraveni a ve strehu.
Musime také intenzivné chranit nase data, osobni udaje, a také, a to v kazdé
oblasti, kritické prvky infrastruktury, a co nejrychleji =zac¢it pouzivat
popsana bezpec¢nostni opatfeni.

Teroristé a klam

Podvod samozfejmé& neni nastrojem pouzivanym vyhradné sociotechniky. Popisy
teroristickych ¢inG predstavuji vyznamnou c¢ast agenturnich zprav a museli
jsme si uvédomit jako nikdy dfive, Ze svét neni bezpeé¢nym mistem. Civilizace
je koneckoncti jen tenké pozlatko.

Utoky na New York a Washington v =za¥i 2001 naplnily smutkem a strachem
srdce nejen Americ¢anti, ale vsSech civilizovanych 1idi po celé planeté. Byli
jsme zaskoceni faktem, Ze po celém svété jsou rozeseti posedlosti ovladnuti
teroristé, kteri jsou dobfe vycviéeni a ¢ekaji na moznost nového utoku.

Soucasna zintenzivnéna snaha vlady zlepSila aroven povédomi o
bezpedénostnich zaleZitostech. Musime =zustat ve stavu pohotovosti vGc¢i
projevim terorismu. Musime si uvédomit, jak teroristé vytvareji své faledné
totoznosti, hraji role studentt ¢i sousedd, vnotfuji se do davu. Maskuji své
pravé zaméry, kuji proti nam pikle, pric¢emz si pomédhaji triky podobnymi tém,
které jsou popsané v této knize.



Podle mych informaci se zda, Ze teroristé zatim jesté nepouzivaji
sociotechnické triky, aby infiltrovali do korporaci, do vodaren, elektraren a
dalsich zakladnich prvka statni infrastruktury. KazZdou chvili tak ale mohou
u¢init — protoze je to prosté velmi jednoduché. Doufam, ze diky této knize
zavedou vedeni firem odpovidajici bezpec¢nostni politiku, dokud nebude pozdé.

0 ¢em je tato knizka?

Bezpecnost firmy je otazkou rovnovahy. Prilis slabé zabezpeceni ponechava
firmu v ohrozeni, prili§ silné =zase prekazi v <¢&innosti, brzdi rust a
prosperitu firmy. Uloha spo&iva v nalezeni rovnovadhy mezi bezpe&nosti a
produktivitou. Jiné knizky zabyvajici se bezpecnosti firem se sousttfeduji na
zatizeni a programy a nevénuji patfic¢nou pozornost nejvaznéjs$imu nebezpédi
podvodu. Cilem této knihy je pro zménu pomoci pochopit, jakym zpusobem mohou
byt 1lidé v organizacich zmanipulovani a jaké bariéry maji vytvorit, aby se
tomu predeslo. Kniha se soustfeduje zejména na metody netechnologické, které
vetfelci pouzivaji s cilem ziskat informaci, narusSit integritu dat, ktera
zdaleka nejsou tak bezpec¢na, jak se zda, nebo primo =znic¢it vysledky préace
firmy.

Ma uloha je v8ak ztiZzend z jednoho prostého duvodu: kazdy d&tenar uz byl
zmanipulovan nejvét8imi sociotechnickymi experty — svymi rodic¢i. Ti nasli
zpUsoby jak zaridit, abychom ,ve svém vlastnim zajmu" délali to, co je podle
nich nejlepsSi. Rodice jsou schopni vSechno wvysvétlit, stejné jako
sociotechnici $§ikovné vymy$leji vérohodné historky, davody a argumenty, jen
aby dosédhli svého.

V disledku takovych zkuSenosti jsme se vS8ichni stali nachylnymi podlehnout
manipulaci. Na&s =zivot by byl tézky, kdybychom museli byt pofad ve sttehu,
nedavérovat jinym, brat v uvahu moZnost, Ze nas nékdo vyuziva. V idedlnim
svété by bylo mozné bezstarostné duvérovat jinym a mit jistotu, 2ze 1lidé, se
kterymi se setkavame, jsou poctivi a hodni davéry. NeZijeme vSak v takovém
sveété, a proto si musime vytrénovat navyk bdélosti, abychom mohli odhalit
1lidi, ktefi se nas pokouseji oklamat.

Vétsina této knihy (druhad a treti c¢ast) se sklada z pribéhd ukazujicich
sociotechnika v akci. Popsana jsou takova témata jako:

= Rafinovand metoda, jak ziskat od telekomunikac¢ni firmy nezverejnéna
telefonni ¢isla — phreakery to napadlo uz pred drahnymi lety.

= Nékolik metod, které pouzivaji Gtoénici k pfemlouvani i téch
nejpodeziravéjsich pracovnikl, aby prozradili sva uzivatelska jména a
hesla.

= Kradez nejlépe strezenych tdaji o vyrobku, ke které dopomohl manaZer =z
operac¢niho strediska.

- Metoda, pomoci které hacker presvédc¢il jistou pani, aby si stahla a
nainstalovala program, ktery sleduje vsSechno jeji pocd¢inani a posila e-
maily s informacemi.

= Jak soukromi detektivové ziskavaji informace o firmach i o soukromych
osobach. Garantuji béhem ¢etby husi kuzi.

Po prec¢teni nékterych pribéht ze druhé a treti c¢asti miaze leckdo dojit k
nazoru, ze se to nikdy nemohlo stat, 2Zze by se pomoci 1lsti a metod =zde
popsanych nikomu nepodarilo nic ziskat. Tyto pribéhy vsSak jsou potencialné
pravdivé — ukazuji udalosti, které se mohou stat a stavaji se. Mnoho z nich
se nékde na svété odehrava den co den, mozna dokonce ve vasi firmé, zatimco
ty ¢tes$ tuto knihu.

Zde wuvedeny materidl nam téz muze otevrit oc¢i, kdyZ na nas prijde rtada
setkat se s dovednostmi sociotechnika a chranit pred nim sva osobni data.

Ve c¢tvrté c¢éasti se role obrati. Snazim se pomoci pri vytvareni nezbytné
bezpec¢nostni politiky a programu Skoleni minimalizujiciho pravdépodobnost, ze



se néktery =z naS$ich zaméstnanct stane obéti sociotechnika. Pochopeni
strategie, metody a taktiky sociotechnika pomiZe wuplatnit odpovidajici
prosttr¥edky ochrany dat, aniz by se ohrozovala produktivita podniku.

Napsal jsem =zkratka tuto knihu proto, abych =zvy$il povédomi o vazné
hrozbé, kterou sociotechnik predstavuje, a abych pomohl zmen$it Sanci
sociotechnika na vyuziti firmy ¢i nékterého z jejich zaméstnanct.

A moznd bych mé&l fici — opétovného vyuziti.



ITI
Uméni utoku

Kdy nevinna informace neni nevinna-?
Primy utok: staci se zeptat
Budovani duveéry
Mohu vam néjak pomoci?

Mohli byste mi pomoci?
Falesné stranky a nebezpecné prilohy
Soucit, vina a zastraseni
Obraceny ,,Podraz"
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Kdy nevinna informace neni nevinna-?

V &em spod&iva realnd hrozba ze strany sociotechnika? Ceho bychom se mé&li
vyvarovat?

Jestlize je jeho cilem ziskat néco cenného, dejme tomu c¢ast kapitalu
firmy, pak by mozna stalo za to poridit si pevnéjsi trezor a silnéjsi straze,
nev?

Prinik do zabezpecené firmy c¢asto zac¢inad od ziskani informace ¢&i
dokumentu, ktery je zdanlivé bezvyznamny, je obecné dostupny a neptrilis
dilezity. VétSina 1lidi v organizaci tedy nevidi dtvod, pro¢ by mél byt
chréanény.

Skryta hodnota informace

Mnoho neskodné vyhlizejicich informaci v majetku firmy je pro socioecnnika
cennych, ponévadZ mohou hrat dtlezitou roli béhem prevtélovani se =za nékoho
jiného.

V této knize sa staneme ,svédky" +toho, jak funguji sociotechnici pti
utoku. Obcas predstavime situaci nejprve z pohledu obéti, coz umoziuje vcitit
sa do jeji kuze a pokusit se analyzovat, jak bychom se v této situaci
zachovali my nebo naSi zaméstnanci. V mnoha ptripadech budou ty sa udalosti
pfedstaveny také z pohledu sociotechnika.

Prvni pribéh nam ptriblizuje slabé stranky firem, které plsobi ve
finanénictvi.

CreditChex

Odnepaméti se museli Britové unavovat se starosvétskym bankovnim systémem.
Obyc¢ejny poctivy obc¢an nemlzZe jen tak prijit do banky a Zalozit si konto.
Banka ho nebude povazovat za klienta, dokud mu jiZz existujici klient nenapiSe
doporuc¢ujici dopis.

V naSem zdanlivé rovnostarském bankovnim svété to uz vypadd trochu jinak.
Moderni, jednoduchy =zpusob podnikani je nejztfetelnéjsi v pratelské a
demokratické Americe, kde muZe kdokoliv prijit do banky a bez problémid si
oteviit ucet. Ackoliv ne tak docela kdokoliv. Ve skutednosti maji banky
prirozeny odpor pfred oteviranim uétu nékomu, kdo mohl v minulosti vypsat
nekryty 8ek. Takového zakaznika vidi bankéri asi s takovou radosti, jako
zpravu o ztratach pri prepadeni banky nebo defraudaci. Proto je standardni
praxi v mnoha bankach rychla kontrola ddvéryhodnosti nového klienta.

Jednou z vétsich firem, které si banky na takovato ovérovani najimaji, je
CreditChex. Poskytuje svym zakazniktim cenné sluzby, ale jeji zaméstnanci
mohou také nevédomky pomoci i sociotechnikovi.

Prvni telefonat: Kim Andrews

,National Bank, u telefonu Kim. Chtél jste si oteviit ucet?"
,Dobry den, mél bych dotaz. Vyuzivate sluzeb CreditChex?"
,Ano."



»A jak se nazyva to ¢&¢islo, které je tfeba uvést, kdyz se telefonuje do
CreditChex? Obchodni ¢islo?"

Pauza. Kim zvazovala otazku: ¢&eho se tykd a jestli by méla odpovédét.
Tazatel plynule pokracuje:

,Vite, pracuji na knizZce o soukromych patranich."

»Ano," odpovidad Kim po rozptyleni pochybnosti na otéazku, rada, mohla
pomoci spisovatelovi.

,Takze se to nazyva obchodni ¢islo, tak?"

»Mhm."

»S3kvélé. Chtél jsem se prosté ujistit, 2Ze znam 2zargon. Kvuali té knizce.
Moc jste mi pomohla. Na shledanou."

Druhy telefonat: Chris Walker

,National Bank, zakladani uc¢td, zde Chris."

"Dobry den, tady Alex," predstavuje se volajici. ,Jsem ze zakaznického
servisu CreditChex. Délame anketu, abychom mohli zlepsit kvalitu na8ich
sluzeb. Mohla byste mi vénovat par minut?¢

Chris souhlasila. Volajici pokracoval:

Dobra, jaka je oteviraci doba wva$i poboc¢ky?" Chris odpovidad na tuto
otazku, jakoz i na tadu dalsich.

»,Kolik pracovniki vas$i pobocky vyuziva na$ich sluzeb?"

,Jak ¢asto k nam volate s dotazem?"

,Kterd z nasich zelenych linek 0800 vam byla pridélena, abyste se s nami
mohli kontaktovat?"

»Byli na8i zastupci vzdy zdvorili?"

,Jak dlouho nam trva odpovéd?"

»,Jak dlouho pracujete v bance?"

,Jaké obchodni ¢islo nyni pouzivate?"

nZaznamenali jste nékdy v naSich informacich néjakou nepfesnost?"

»,Mate néjaké navrhy na zlepSeni kvality naSich sluzeb?"

,Byla byste ochotnd pravidelné vyplnovat dotazniky, které bychom zasilali
do pobocky?"

Chris opétovné souhlasila. Chvili nezavazné rozmlouvali. Po ukonceni
hovoru se Chris vratila ke své praci.

Treti telefonat: Henry McKinsey

,CreditChex, u telefonu Henry McKinsey. Co pro vas mohu udélat?"

Volajici tekl, Ze telefonuje z National Bank. Uvedl spravné obchodni ¢&islo
a dale prijmeni a c¢islo pojisténi osoby, o které hledal informace. Henry se
zeptal na datum narozeni. Volajici mu je uvedl.

»,Wells Fargo hlasilo NSF v roce 1998 v Castce 2066 $," ¢te Henry po chvili
idaje =z obrazovky poditace. (NSF oznacduje nedostatec¢né prostfedky. V
bankovnim Zargonu se to tyka Sekl, které byly vystaveny bez dostatec¢ného
kryti) .

,Bylo jesté néco od té doby?" ,Ne."

"Byly jesSté néjaké jiné dotazy?"

"Podivame se. Tak — t¥i a vSechny za posledni mésic. Bank of Chicago.*

Pri ¢teni poslednino jména — Schenectady Mutual Investments — se zakotktal
a musel hlaskovat. ,,Stat New York,*“ dodal.

Soukromy detektiv v akci



VSechny t¥i rozhovory uskutec¢nila stejna osoba: soukromy detektiv kterého
pojmenujme Oscar Grace. Grace ziskal nového klienta, jednoho z prvnich. Tento
byvaly policista si v8iml, zZe cast jeho nové prace se mu zda obycejnd a cast
predstavuje vyzvu pro jeho znalosti a invenci. Tuto praci mohl jednoznacné
zaradit do kategorie vyzev.

Drsni detektivové =z romant jako Sam Spade a Philip Marlowe vysedavali
dlouhé no¢ni hodiny ve svych automobilech ¢&ihaje na ptrilezitost aby nacdapali
nevérného manzela. Opravdovi detektivové délaji to samé. Kromé toho se
zabyvaji méné popisovanymi, ne vSak méné uc¢innymi formami patrani ve prospéch
bojujicich manzeld. Opiraji se ve vét$i mife o sociotechniku nez o premdhani
ospalosti béhem noé&niho bdéni.

Nova Graceova klientka byla zZena, jejiz vzhled naznacoval, Zze s rozpoctem
na obleceni a Sperky nema problémy. Jednoho dne vesla do kancelare a usedla
na jediné kozené kreslo, které nebylo =zavalené stohy papiru. Polozila svou
velkou kabelku od Gucciho na psaci sttl tak, aby logo smérovalo ke Graceovi,
a prohlasila, ze zamys$Sli oznamit manzelovi, 2Ze se chce rozvést. Pfiznala
zaroven, ze je tu jeden ,maly problém".

Zdadlo se, ze muzicek byl o krok naptfed. Stihl vybrat penize z jejich konta
a jesté vétsdi sumu z brokerského uc¢tu. Zajimalo ji, kde by se tyto penize
mohly nachéazet, ale jeji advokat ji v tom nechtél moc pomoci. Grace
predpokladal, 2Ze to byl jeden =z téch vySe postavenych chléapka, kteri si
nechtéji Spinit ruce tak pochybnymi vécmi jako ,kam se podély ty penize?'".

Mohl by ji Grace pomoci?

Ujistil ji, zZe to bude malic¢kost, uvedl svou sazbu, vyjasnil, Ze dodatecéné
vydaje hradi také ona a prevzal Sek s prvni splatkou honorare

Potom si wuvédomil potiz. Co mize délat, kdyz se takovou praci nikdy
nezabyval a nemd ponéti o tom, jak vypatrat stopy, kudy penize S$ly? Je ttfeba
postupovat drobnymi krudé¢ky. Zde je Graceova verze, jak ji znam ja.

* k% %

védél jsem o existenci CreditChex i o tom, jak banky wvyuzivaji jejich
sluzeb. Moje byvalad zena kdysi v bance pracovala. Neznal jsem vsSakj zargon a
procedury a pokus zeptat se mé bejvalky by byl jen ztratou c&asu.

Krok prvni: zjistit terminologii a zorientovat se, jak formulovat otazky,
aby znély vérohodné. V bance, kam jsem =zavolal, byla Kim, moje prvni
partnerka, podezirava, kdyz jsem se ji zeptal, jak se pfi telefonatech do
CreditChex identifikuji. Zavahala. Nevédéla, co fici. Odradilo mé to? Ani
nadhodou. Ve skutec¢nosti bylo pro mne jeji zavadhani znamenim, Ze musim svoji
zadost odGvodnit, aby pro ni znéla vérohodné. Kdyz jsem vypravél historku o
vyzkumu pro potfeby knizky, zbavil jsem Kim podezfeni. Stac¢i fict, Ze jste
spisovatelem nebo filmovou hvézdou a vsSichni se hned stanou otevienéjsi.

Kim méla jesSté dalsi védomosti, které by se mi hodily — naptfiklad na jaké
informace se pta CreditChex, aby identifikoval osobu, na kterou ptame, na co
se jich miZeme ptat a véc nejdilezitéjsi: obchodni ¢&¢islo klienta Byl jsem
pripraven ji ty otazky polozit, ale jeji wvahani mé varovalo. Spolkla sice
historku o spisovateli, ale chvilic¢ku ji tréapilo podeztfeni. Kdybych
odpovédéla hned, poprosil bych ji o prozrazeni dals$ich detaild dotyénych
procedur.

Je treba nechat se vést instinktem, pozorné naslouchat, co ti tikaji a jak
to trikaji. Ta divka se zdala natolik bystra, ze by mohla vyvolat poplach,
kdybych ji zac¢al klast pfrili8& mnoho neobvyklych otazek. Nevédéla sice, kdo
jsem a odkud volam, ale uz samo roz$ireni zvésti, Ze je treba si davat pozor
na telefonaty s dotazy, by nebylo zadouci. Je lep$i nespalit zdroj — tfreba
sem jesté nékdy budeme chtit znovu zavolat.

Zargon
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Spaleni zdroje — uUtoé¢nik spalil =zdroj, kdyz dopusti, aby obét poznala,
ze na ni byl podniknut utok. Tehdy pravdépodobné upozorni ostatni



pracovniky a vedeni o tom, 2zZe Utok nastal. V takové situaci bude tézké
tento zdroj jesté nékdy vyuzit.
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Vzdycky si vSimam malickosti, ze kterych mohu usoudit, nakolik je dana
osoba ochotnad ke spolupraci. Hodnotim to na stupnici, kterd zac¢inad na: ,,Zdas
se mi prijemnou osobou a vérim ti vSechno, co trikas" a kon¢i na ,Volejte
policii, ten chlapek néco kuje!'".

Kim byla nékde uprostfed stupnice, proto jsem zavolal jesté do jiné
pobo¢ky. Béhem mého druhého rozhovoru s Chris se trik s anketou podaril
dokonale. Taktika spoc¢ivala v propasSovani dulezitych otazek mezi jinymi,
nepodstatnymi, které v$ak davaji celku dGvéryhodny dojem, nez sem se zeptal
na obchodni ¢&islo u CreditChex, vykonal jsem posledni test kdyz jsem polozil
osobni dotaz — jak dlouho uz pracuje v bance.

Osobni otazka je jako naslapnd mina — nékteri 1lidé ji prejdou, ani si ji
nev8imnou, zatimco jini pfi ni vybuchnou a vysSlou tak varovny signal. Pokud
tedy za&dam osobni otazku a ona mi na ni odpovi a ani tén hlasu se nezméni,
znamend to, ze ji pravdépodobné podstata otazky neudivila. Nyni mohu klast
dalsi dotazy, aniz bych wvzbuzoval podezfeni, a zfejmé obdrzim odpovéd, na
kterou cekam.

A jeste jedna véc. Dobry detekiv nikdy nekonc¢i rozhovor hned, jak ziska
informaci. Dvé tt¥i dodate¢né otazky, trocha nezavazného rozhovoru a pak je
mozné se rozlouc¢it. Jestli si dotazovany néco z nasSeho dialogu zapamatuje,
budou to nejspis ty posledni otazky. Zbytek obvykle zlstava v paméti zahalen
mlhou.

Tak mi tedy Chris sdélila obchodni ¢islo i ¢islo telefonu, které zivaji
pri dotazech. Byl bych stastny, kdyby se mi podarilo polozit jesté nékolik
otazek tykajicich se toho, jaké informace 1lze 2z CreditChex vytdhnout. Ale
radéji nepokouset stésti.

Bylo to, jako kdyby mi CreditChex wvystavil bianco Sek — jsem ted
telefonovat a ziskavat informace, kdy se mi zachtélo. Ani jsem nemusel =za
sluzby platit. Jak se ukazalo, pracovnik CreditChex s potéSenim sdélil presné
ty informace, které jsem potfeboval: udal dvé mista, kde se muz mé klientky
uchazel o otevieni konta. Kde se v ta vém pripadé nachazely penize, které
hledala jeho ,,jiz brzy byvala“? Kde jinde, nez v UGstavech prozrazenych firmou
CreditChex.

Analyza podvodu

Cely uUtok se opiral o jednu ze =zakladnich =zasad sociotechniky: ziskat
pristup k informaci, kterd je pracovnikem mylné povazZovana za nevinnou.
Prvni bankovni urednice potvrdila termin, kterym se oznacduje identifikadni

¢islo pouzivané pri kontaktu s CreditChex — ,,obchodné ¢islo". Druhd sdélila
telefonni ¢islo pouzivané ke spojeni s CreditCheck a nejdalezitéjsi
informaci, obchodni ¢islo pridélené bance — pokladala za nevinné. Koneckonct

si myslela, Ze rozmlouva s nékym z CreditCheck, co tedy muZe byt Spatného na
tom, kdyz jim to ¢&islo fekne?

Toto v$echno vytvorilo zaklad pro tfeti rozhovor. Grace mél vs$e, co
potteboval, aby mohl =zatelefonovat do CreditChex ©ptredstiraje, ze je
pracovnikem National Bank — jednoho z jejich klientd a prosté je pozadal o
informace, které potreboval.

Grace umél krast informace tak jako dobry podvodnik penize a k tomu mél
rozvinuty talent vycitit jakou maji 1lidé povahu a co si pravé mysli. Znal
vSeobecnou taktiku skryvani klic¢ovych otazek mezi Uplné nevinnymi. Védeél, ze
osobni otazka dovoluje pfed nevinnym poloze dotazu na obchodni ¢islo zjistit
ochotu druhé Urednice ke spolupraci.

Chybé prvni urednice, ktera spoc¢ivala v potvrzeni terminologie
identifikac¢ni c¢islo, se v podstaté nedalo vyhnout. Tato informace je v



bankovnictvi tak Siroce znama, 2ze se zda bezcenna. Typicky priklad neskodné
informace. Av$ak druhd uUrednice, Chris, neméla odpovidat na otazky, aniZ by
si ovérila, ze volajici je opravdu ten, za koho se vydaval. Prinejmens$im se
méla zeptat na jeho jméno a ¢islo telefonu a zavolat mu zpét.Tymto zplsobem,
kdyby pozdéji vznikly néjaké pochybnosti, by méla alespon telefonni ¢islo, ze
kterého volala dand osoba. V tomto pripadé by telefonat vetfelci znacné
ztizil predstirani, Ze je z CreditChex.

LepsSim fe$Senim by byl telefonat do CreditChex na ¢islo, které banka bézné
pouzivala a ne na &islo, které by dal volajici. U&elem takového telefonatu by
bylo ovéreni, jestli tam takovad osoba skutec¢né pracuje a jestli forma pravée
provadi néjaké vyzkumy u klientu. Vezmeme-1i v uvahu praktické aspekty a
fakt, Ze wvétsina 1idi pracuje pod tlakem terminti, je pfehnané takovou
verifikaci wvyzadovat, ledaze by mél pracovnik podezfeni, Ze je to pokus o
prinik.

Poznamka Mitnicka
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V této situaci plnilo obchodni ¢islo stejnou Ulohu jako heslo. Kdyby
personal banky zachazel s timto ¢&islem jako s ¢isly PIN svych bankovnich

karet, uvédomil by si davérny charakter této informace.
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Past na inzenyra

Je znamo, Ze je sociotechnika c¢asto pouzivana ,,lovci mozkd" =za ucelem
ziskani talentovanych pracovnika. Zde je priklad.

Koncem devadesatych 1let jistd neptilis$ poctivd personalni agentura
podepsala smlouvu s novym zakaznikem, ktery hledal elektroinzenyry se
zkusSenostmi z telekomunikad¢ni branzZe. ZaleZitosti se zabyvala Zena znama svym
hlubokym hlasem a svudnym chovanim, coz se nauc¢ila, aby si ziskavala divéru a
blizky kontakt pres telefon.

Rozhodla se provést najezd na operatora mobilni telefonie a pokusit se
objevit 1idi, ktefi by mohli pfejit ke konkurenci. Nemohla samozfejmé zavolat
na ustfednu firmy a fici: ,,Chtéla bych mluvit s néjakou osobou s pétiletou
praxi na pozici inZenyra." Namisto toho z dtvodu, které se za chvili vyjasni,
zacala lov od vyhledani zdéanlivé bezcenné informace, takové, kterou je firma
ochotna sdélit skoro kazdému, kdo si o ni frekne.

Prvni rozhovor: recepcni

Zena, predstavujici sa jako Didi Sands uskute&nila telefonat do hlavniho
sidla mobilniho operatora. Zde je &¢ast rozhovoru.

RECEPCNI: ,,Dobry den, zde Marie. Jak vam mohu pomoci?"

DIDI: ,,Mohla byste mne spojit s odborem dopravy?"

R: ,Nejsem si jista, jestli takovy odbor existuje. Podivam se do znamu. A
kdo volaz"

D: ,Didi."

R: ,,Volate z budovy, nebo...?"

D: ,Ne, volam z venku."

R: ,,Didi jak dali?"

D: ,,Didi Sands. Méla jsem nékde linku na dopravu, ale ztratil jsem ji."
R: ,,Moment."

Aby utisila podezfeni, polozila Didi na tomto misté lehkou konverzad¢ni
otazku, ktera méla ukazat, zZe je ,nase" a ze ji neni neznamé rozlozZeni budov
firmy.

D: ,,Ve které budové pracujete? V Lakeview nebo v hlavni?"



R: ,,V hlavni, (pauza) Tady je to ¢islo — 805 555 6469."

Aby méla néco do zasoby, kdyby ji telefon do dopravy nijak nepomohl,
pozadala Didi jesSté o telefon na odbor nemovitosti. Recepéni sdélila i ten.
Kdyz Didi poprosila o prepojeni na dopravu, recepéni to zkusila, ale bylo
obsazeno.

V tomto okamziku se Didi zeptala na treti c¢islo, do ucétarny, ktera se
nachazela v hlavnim sidle firmy v Austinu, stat Texas. Recepc¢ni ji pozadala,
aby chvilku poé¢kala a vypnula na chvili linku. Ze by volala na ochranku, Ze
ma podezrely telefondt a néco se ji nelibi? Kdepak. A Didi dokonce tuto
moznost ani nebrala v Uvahu. Byla sice trochu dotérna, ale to pro recepcni
pri jejich praci neni nic neobvyklého. Pfiblizné po minuté se recepdéni
vratila, zjistila ¢islo na uc¢tarnu a spojila Didi s timto oddélenim.

Druhy rozhovor: Peggy

Nasledujici rozhovor probéhl takto:

PEGGY: ,U&tarna, Peggy."

DIDI: ,,Dobry den, Peggy, tady Didi z Thousand Oaks."
P: ,,Dobry den, Didi."

D: ,.Jak se dari?"

P: ,Dobre."

Didi nyni pouzila terminu, ktery se ve firemnim svété casto vyskytuje a
ktery popisuje kdéd poplatku, pripisujici vylohy konkrétni organizadéni
jednotce nebo pracovni skupiné:

D: ,,Skvélé. Méla bych dotaz. Jak mam najit nadkladové stredisko ke

konkrétnimu odboru?"

P: ,Musi$ se spojit s Uc¢etnim analytikem daného odboru."

D: ,Nevi§, kdo je analytikem pro feditelstvi v Thousand Oaks? Praveé
vypliuji formuldf¥ a neznam spravné nakladové stredisko."

P: ,,Ja jen vim, ze kdyz nékdo potfebuje nadkladové stredisko, tak vola
analytikovi.*“

D: ,,A mate vlastni ndkladové sttedisko pro svij odbor v Texasu?"

P: ,Mame vlastni ndkladové stredisko. Ale nedali nam kompletni seznam
stredisek.

D: ,,A z kolika ¢isel se sklada nakladové stredisko? Jaké je naptriklad vase
nadkladové stredisko?"

P: ,A vy jste 9WC,nebo SAT?*

Didi neméla ponéti, jakych odboru se tykala tato oznac¢eni, ale to ji
nevadilo. Odpovédéla: ,,9WC*.

P: ,,Tak to mad obvykle 4 znaky. Odkud ze volag?"

D: ,,Z teditelstvi v Thousand Oaks."

P: ,,Aha, tak pro Thousand Oaks to je 1A5N. N jako Nancy."?

Sta¢ilo, aby Didi mluvila dostate¢né dlouho s osobou, kterda byla ochotnéa
pomoci, a =ziskala ¢&islo nakladového strediska, které pottebovala. Byla to
jedna z téch informaci, kterou se nikdo nesnazi chranit, protozZe se zda pro
kohokoliv mimo organizaci bezcenna.

Treti rozhovor: uzitecny omyl

V nasledujicim kroku Didi wvyméni ¢islo nakladového strediska za néco, co
ma skutec¢nou hodnotu. Vyuzivad ho jako vyhrany zZeton v nasledujicim kole hry.

Nejprve =zavolala na odbor nemovitosti a ptredstirala, zZe se dovolala na
Spatné ¢&¢islo. Zacala slovy: ,Nechtéla bych obtézovat..." a pokracovala, ze je

2 Pozn ptrekl.: Podle &eské hlaskovaci tabulky se u pismene N m& fikat Neruda, coZ se
mi ale v americkych realiich zdalo ponékud uUsmévné.



zaméstnancem firmy a nékde ztratila telefonni seznam a ted nevi, komu by méla
zavolat, aby dostala novy... Muz ji odpovédél, zZe tistény seznam uz neni
dilezity, protoZe aktudlni seznam je pristupny na firemnim intranetu.

Didi odvétila, ze by dala prednost tisténé verzi. Muz ji poradil, aby
zatelefonovala do edi¢niho oddéleni a nasledné ji z vlastni vile — mozna
chtél trochu prodlouzit hovor se Zenou s tak prijemnym hlasem - vyhledal a
sdélil prislusné telefonni c¢islo.

Ctvrty rozhovor: Bart z ediéniho

V ediénim oddéleni mluvila s ¢&lovékem, ktery se jmenoval Bart. Didi
povédéla, ze vold z Thousand Oaks a ze maji nového konzultanta, ktery by
potfteboval kopii wvnitfniho telefonniho seznamu. Dodala, zZe pro konzultanta
bude tistény seznam lepsi, i kdyby nebyl nejc¢erstvéjsi. Bart odvétil, Ze musi
vyplnit prislusny formuldr¥ a poslat mu ho.

Didi prohléasila, ze ji dos8ly formulare, véc dosti spéchd a jestli by mohl
byt Bart tak laskad v a tu zZadost vyplnil za ni. Souhlasil. A dokonce rad.
Didi mu poskytla Udaje. Misto fiktivni adresy mu sdélila néco, co
sociotechnici oznaduji jako tajna schranka — v tomto ptripadé §lo o jednu =z
poStovnich skrinék, které si jeji firma pronajimala specialné pro takovéto
prilezitosti.

Zargon
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Tajnd schranka — v jazyce sociotechnikid misto, kam obét posila dokumenty
nebo jiné zasilky (muZe to byt napriklad posStovni skrinka, kterou si
sociotechnik pronajimé, obvykle pod faleSnym jménem) .
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A ted se bude hodit drivéjsi kotrist. Za vyslani seznamu se musi platit.
Bez problémd — Didi uvadi c¢islo nakladového stirediska Thousand Oaks: ,,1A5N —
N jako Nancy."

Po nékolika dnech, kdyz dorazil telefonni seznam, Didi =zjistila, =ze
ziskala dokonce vice, nez predpokladala. Seznam obsahoval nejen jména a
telefonni c¢isla, ale ukazoval také, kdo kde pracuje, tedy organizad¢ni schéma
firmy.

Didi se svym zastfenym hlasem mohla zac¢it telefonicky lov mezi pracovniky.
Informace nezbytné k zapoc¢eti vyhledavani ziskala diky vymluvnosti, kterou si
péstuje kazdy pokroc¢ily sociotechnik. Nyni mohla prejit k naboru.

Analyza podvodu

V tomto sociotechnickém uUtoku Didi zacala od ziskéani telefonnich ¢i do tri
oddéleni firmy, ktera ji zajimala. Bylo to jednoduché, protoze ¢isla nebyla
chranéna, =zvlasté ne pred pracovniky firmy. Sociotechnik se uc¢i hovorit tak,
jako by byl zaméstnancem firmy — Didi to zvladla skvéle. Jeden z telefonatt
ji prtivedl k ¢islu nakladového strediska, které vzapéti pouzila k =ziskani
vnit¥niho telefonniho seznamu.

Hlavni nastroje, které pouzila, byly pratelsky tdén, firemni terminologie a
u posledni obéti troSka verbalniho svidného mrkani rasami.

A es$té jednim, tim zasadnim nastrojem, je sociotechnikova schopnost
sledovat, schopnost =zdokonalovand dlouhou praxi a vyuzivajici zkuSeni jmych
podvodniki.



Poznamka Mitnicka
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Tak jako kaminek v mozaice nemusi jednotlivad informace nic znamenat, ale
po slozeni mnoha takovych Glomku do celku ziskavame jasny obraz. V tomto

pripadé byla tim obrazem cela vnitfni struktura podniku.
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Dalsi ,,bezvyznamné" informace

Jaké dals$i zdanlivé nedulezité informace kromé c¢isla nakladového strediska
nebo telefonniho seznamu mohou byt pro vetfelce cennou koristi?

Telefonat Petera Abelse

,Dobry den," sly$i ve sluchatku Peter Abels, ,,tady Tom z Parkhurst Travel.
Vase 1letenky do San Franciska jsou ptripraveny k vyzvednuti. Mame vam je
poslat, nebo si je sami vyzvednete?"

»,3an Francisco?" ptéd se Peter. ,Nejedu do San Franciska."

,Jste pan Peter Abels?"

,No to jsem, ale neplanuji zadnou cestu."

,No tak," pobavené tika volajici, ,ale tfeba byste se do San Franciska
chtél podivat?"

sJestli dokazete premluvit mého $éfa...," udrzuje Peter zZertovny toén.

,2TO musi byt néjaky omyl," objasiiuje hlas ve sluchatku. ,V naSem systému

rezervujeme cestu pod ¢islem pracovnika a asi nékdo pouzil Spatné ¢islo. Jaké
je vaSe ¢&islo?"

Peter poslusné odrecitoval své ¢islo. Co by ne? Vzdyt je to ¢islo vidét na
kazdém formulafri, ktery vypliuje, mnoho osob ve firmé ma k nému pristup:
osobni, mzdové a jak je vidét i cestovni kancelar, kterd neni soucasti firmy.
Nikdo je nepovazuje za tajemstvi. Jaky je rozdil, jestli ho sdéli, nebo ne-?

Odpovéd je prosta. Dvé nebo tfi informace mohou stac¢it k tomu, aby se
nékdo prevtélil =za zaméstnance firmy. Sociotechnik se schovava ¢isi
totoznost. Ziskani jména zaméstnance, jeho telefonu, identifikac¢niho ¢isla a
mozna jesté jména a telefonu jeho Séfa staci i malo zkusSenému
sociotechnikovi, aby byl pro svou nasledujici obét presvéddi.

Kdyby ti vc¢era nékdo zavolal a trekl, Ze je z jiného oddéleni, a z néjakého
vérohodného dtGvodu té pozadal o tvé identifikac¢ni c¢islo, mél bys néjaké
zabrany mu ho sdélit?

A jen tak mimochodem, jaké je ¢islo tvého socialniho pojisténi?"?

Poznamka Mitnicka
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Pouceni z pribéhu je toto: nesdéluj nikomu Zzadné osobni ani
vnitropodnikové informace ¢i ¢isla, ledaZe bys poznal hlas na opacném

konci a ten by ty informace opravdu potfeboval.
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Prevence

Firma je odpovédnad za seznameni pracovnikid s tim, jaké mohou byt nasledky
nepatri¢ného zachazeni s neverejnymi informacemi. Dobfe navrzena politika

® Pozn. ptrekl.: Cislo sociadlniho poji$té&ni hraje v USA podobnou roli jako na$e rodné
¢islo.



zabezpeceni informaci spojend s odpovidajicim vzdélavanim a procvidovanim
zna¢né zvySi u zaméstnancu povédomi o vyznamu firemnich informaci a o
spravném zachdzeni s nimi. Politika klasifikace dat =zavadi odpovidajici
prostredky ohledné zvefejnovani informaci. Jestlize takovato opatfeni
neexistuji, vSechny vnit¥ni informace museji byt povaZované za duvérné, pokud
neni vyslovné treceno jinak.

Abychom ptredesli Uniku =zdéanlivé neSkodnych informaci =z firmy, bylo by
dobré uplatnit nasledujici kroky:

- Odbor bezpeénosti informaci musi provadeét 8koleni seznamujici s
metodami pouzivanymi sociotechniky. Jednou z vySe popsanych metod je
ziskavani zdanlivé nepodstatnych informaci a jejich nasledné vyuziti s
umyslem vzbudit doc¢asnou duvéru. Kazdy =zaméstnanec si musi byt védom,
Z2e informovanost volajiciho co se tyc¢e firemnich postupl, Zargonu a
vnit¥nich identifikatord jej nijak neopraviuje 2zadat o informace.
Volajici mize byt byvalym pracovnikem nebo vnéjs$im dodavatelem sluzZeb,
ktery mé& informace umozniujici ,,pohyb" po firmé. Kazdad firma je tudiz
zodpovédnad za urc¢eni odpovidajicich autentikadé¢nich metod, které maji
zaméstnanci uplatiiovat béhem jednédni s osobami, které neznaji osobné
nebo je nepoznaji v telefonu.

- Osoby, které maji za uUkol vytvoreni politiky klasifikace dat, by mély
analyzovat typické druhy informaci, které by mohly pomoci ptri ziskani
pristupu nékomu, kdo se prohlasuje =za pracovnika. Mozna informace
vypadaji nevinné, ale mohou vést k ziskani citlivych dat. Urc¢itée
bychom nikomu nedali PIN nas8i kreditni karty, jestlipak bychom ale
nékomu neprozradili, jaky typ serveru je pouzivany v na$i firmé? Mohl
by nékdo tuto informaci vyuzit, aby se tvaril jako =zaméstnanec, ktery
ma pristup k firemni siti?

Ob¢as muze obyc¢ejnad znalost vnitfni terminologie zpusobit, Ze sociotechnik
vypadd autoritativné a véci znaly. Uto&nik se na to &asto spoléhd a svou obé&t
tak o08ali, zZe mu vyhovi. Napfriklad obchodni ¢islo je identifikator, ktery
pracovnici oddéleni novych u¢td dennodenné volné pouzivaji. Toto ¢&islo se
v8ak vyznamem nijak nelis§i od hesla. Pokud si kazdy pracovnik uvédomi

podstatu tohoto identifikatoru a vSimne si, ze slouzi Lk pozitivni
identifikaci volajiciho, mozZnéd s nim zacne zachazet opatrnéji.
7zadnad firma — teknéme skoro #adnad firma — nesdéluje primé &islo &lent

vedeni nebo dozorc¢i rady. Vétsina firem vsSsak nemd zadné zabrany sdélovat
telefony vétSiny svych oddéleni a jinych organizac¢nich jednotek, zvlasté pak
osobam, které se zdaji byt =zaméstnanci firmy. Jednim z feSeni je uplatnéni
zadkazu sdélovani wvnitfnich 1linek =zaméstnanct, konzultantd a prechodné
zaméstnanych 1lidi jakymkoliv osobam zvenku. Ba co vic — je tfeba vytvorit
proceduru, ktera by krok =za krokem popisovala, jak identifikovat osoby
zadajici o Cislo zamé&stnance firmy.

Predmétem zajmu sociotechnikii jsou c¢asto kédy uc¢td pracovnich skupin a
odborti ¢i wvnitfni telefonni seznamy (at uz ve formé vytisku ¢i souboru na
intranetu). Kazda firma potfebuje pisemné zpracované pokyny, které popisuji
postup sdélovani takovychto informaci a které rozdad vsSem zaméstnancim. Z
preventivnich dGvodd je vhodné =zaznamenavat pripady zpristupnéni informaci
lidem mimo podnik.

Takové informace jako zaméstnanecké ¢islo by nemély byt jedinym prvkem
identifikace. Kazdy pracovnik se musi naucd¢it ovérovat nejen totozZnost, ale
také duvod zadosti.

V ramci bezpec¢nostniho Skoleni lze zvazit, jestli by nebylo dobré nacviéit
nasledujici pristup: uc¢ime se zdvorile odmitat odpovidat na dotazy a
poskytovat sluzby nezndmym lidem, dokud nebude ovérena opravnénost zadosti.
Dale: predtim, nez podlehneme prirozené ochoté pomadhat jinym, postupujeme
podle firemnich pokynt popisujicich ovérovani a zpristupniovani neverejnych
dat. Tento styl chovani sice mlZe v rozporu s naS$i samozifejmou tendenci



pomadhat, ale trocha paranoie se zda byt nezbytna, abychom se nestali dalsi
obéti sociotechnika.

Pribéhy uvedené v této kapitole wukazuji, jak se =zdanlivé nedtlezité
informace mohou stat klic¢em k nejbedlivéji stfezenym tajemstvim firmy.

Poznamka Mitnicka
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Jak hlasa staré rc¢eni, i paranoici mivaji opravdové nepratele. Musime
predpokladat, zZe kazda firma mé& své nepratele, jejichz cilem je dostat
se do sitové infrastruktury a tedy i k firemnim tajemstvim. Opravdu
chceme prispét do statistiky pocditacdovych zloc¢int? Je nejvy$si cdas
zesilit obranu a =zavést odpovidajici kontrolni postupy s vyuzitim

promySlenych bezpe&nostnich pravidel a procedur.
khkkhkkhkhkhkkhkkhkhkhkkhkkhhhkkkk
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Primy utok: stac¢i se zeptat

Mnoho sociotechnickych utoka byva slozitych; skladaji se z mnoha kroki a
dikladného planovani, c¢asto spojuji manipulaci a technologické znalosti.

Vzdy mne vSak zarazi to, ze dobry sociotechnik dokaze dojit ke svému cili
jednoduchym, pfimym utokem. Jak se presvédc¢ime, obc¢as stac¢i o informace
prosté pozadat.

MLAC — rychlovka

~

Zajimad vas néc¢i neverejné telefonni ¢islo? Sociotechnik ho mize vypatrat
pultuctem zpusobl (¢ast z nich lze najit v jinych ptibézich této knihy), ale
nejjednodussi scénar je ten, ktery vyzaduje jen jeden telefonat. Zde je.

Prosil bych cislo...

Uto¢nik =zavolal do mechanizovaného centra ptrifazovani linek (MLAC) jedné
telekomunikac¢ni firmy a trekl zZené, které zvedla telefon: ,Dobry den, tady je
Paul Anthony. Jsem montazni technik. PoslySte, mam tu spalenou rozvodnou
skirinku. Policie si mysli, Ze se néjaky chytrak pokousel podpalit svaj dum,
aby =ziskal =z pojistovny prachy. Poslali mne sem, abych tu =zapojil novou
skrinku s dvéma sty koncovkami. Potfeboval bych vasi pomoc. Jakad zafrizeni by
méla fungovat na South Main pod &islem 67237?"

V  jinych oddélenich telekomunikac¢nich firmy, kam =zavolal, védeli, ze
neverejna telefonni c¢isla nebo jakékoliv informace pfifazujici k jméno Lze
sdélovat pouze opravnénym zaméstnancum. Ale o existencii MLAC védi spi$ jen
pracovnici firmy. Tyto informace jsou sice chranéné, ale kdo by odmitl pomoci
kolegovi, ktery méd vykonat tézkou a dilezi praci? Dotazovand s nim soucitila
— vzdyt ji se také obcas prihodilo, méla velmi narocé¢né pracovni dny — takzZe
trochu pominula zasady a mohla kolegovi ze stejné firmy, ktery mé&l problém.
Sdélila mu oznaceni kabeld, svorek a vs$echna ¢isla pritrazend této adrese.

Analyza podvodu

Jak uz si bylo mozné v popisovanych pribé&zich mnohokrat wv$imnout, znalost
firemniho zargonu a vnitfni struktury firmy — rudznych kanceldri a oddéleni,
jaké maji ukoly a informace — je <&ast =zakladni sestavy nastrojua, které
sociotechnik pouziva.

Poznamka Mitnicka
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Lidé od prirody davéruji jinym, zejména kdyz je prosba odavodnéna.
Sociotechnici toho vyuzivaji, aby vyuzili obét a dosahli svych cilu.
*kkhkhkkkkhkhkkhkkhkkkhkhkkhkkkk*kx

Na utéku



Clovék, tikejme mu tteba Frank Parsons, uz léta utikal. Neustale po ni
patrala federalni vlada* za ucast v ilegadlni protivaleé¢né skupiné v 60.
letech. V restauracich sedél tvari ke vchodu a mél navyk neustale se ohliz za
sebe, coz jiné 1lidi znervédzinovalo. Vzdy po nékolika letech se stéhoval jinam.

Jednou takhle prijel do nového mésta a zacal se rozhliZzet po praci. Pro
nékoho takového jako je Frank, ktery se dobfe vyznal v poc¢itac¢ich (a také v
sociotechnice, ale o tom ve svych motivac¢nich dopisech jaksi nepsal), nebylo
tézké nalézt praci. S vyjimkou obdobi recese nemaji talentovani 1idé s
hlubokymi technickymi znalostmi poc¢itac¢li s nalezenim prace problém. Frank
rychle nasel nabidku dobfe placené prace v velkém pecdovatelském =zarizeni
pobliZz svého bydlisté.

To je ono, pomyslel si. Ale kdyz se zacal prokousavat formulari, narazil
na prekazku: zaméstnavatel vyzadoval od uchazece vypis z trestniho rejstriku
statni policie. Stusek papirti obsahoval odpovidajici formula¥ se 2zadosti, na
kterém bylo téz vyhrazené misto na otisky prstté. Sice byl pozadovan jen otisk
pravého wukazovacku, ale jestli ten otisk zkontroluji v databazi FBI,
pravdépodobné bude sice brzy pracovat, ale v kuchyni ,pec¢ovatelského domu"
sponzorovaného federalni vladou.

Na druhou stranu Franka napadlo, Ze by se mu mozna mohlo podafrit
proklouznout. Co kdyZ statni policie jeho otisky do FBI vibec nepo$le? Ale
jak to zjistit?

Jak? 0Od c¢eho je sociotechnikem? Jak myslite, zZe se to dozvédél? Samoziejmé
uskutec¢nil jediny telefonat na policii: ,,Dobry den. Provadime vvzkum pro
Ministerstvo spravedlnosti statu New Jersey. Zkoumdme pozadavky na novy
systém identifikace otiskG prstl. Mohl bych mluvit s nékym, kdo se v tom u
vas dobtfe orientuje a mohl by nadm pomoci?"

Kdyz mistni odbornik pifisel k telefonu, Frank zadal fadu otazek na systém,
ktery pouzivaji, mozZnosti vyhledavani a wukladani otiska. Meéli jste se
zarizenim néjaké potiZe? Vyuzivate wvyhledavac¢ otiskl NCIC (National Crime
Information Center)®, nebo jen v ramci statu? Nebylo obtiZzné naudit se
zachazet se zarizenim?

Chytfe vpaSoval do otazek jednu klicovou.

Odpovéd mu znéla jako rajska hudba. Ne, nebyli provazani s NCIC,
kontrolovali pouze u statniho Cli (Criminal Information Index)®. To bylo
vSechno, co chtél Frank védét. V tomto staté nemél =zaznam. Poslal tedy svou
prihlasku, byl zaméstnan a nikdy se u ného nikdo neobjevil se slovy: ,Tito
panové jsou z FBI a tikaji, Ze by si s tebou chtéli popovidat."

Poznamka Mitnicka
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Dimyslni 2zlodéji informaci se neobavaji volat federdlnim ¢i statnim
urednikiim nebo predstavitelim mistnich Uradl, aby se dozvédéli néco o
procedurach na podporu dodrzovani zakonu. S takovymi informacemi je

sociotechnik schopen obejit standardni firemni =zabezpecdeni.
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Nechté to na vratnici

* Pozn. pfrekl.: Ani ne tak vlada, jako federalni organy, naptiklad FBI. Té&zZko lze

ocekavat, ze by néjakého podvodnicka stihala opravdu vlada v tom slova smyslu, jak
ho pouzivame my, tedy téch asi 20 pant a dam. V1adnim ufadim ¢i statni spravé vubec
se v Americe prosté rika vlada.

® Pozn. pfrekl.: Narodni centrum informaci o zlo&inech.

°® Pozn. pfekl.: Rejstfik informaci o zlo&inech.



V rozporu s mytem elektronické bezpapirové kancelatre firmy stéale potisknou
tuny papiru denné. Dulezity dokument miZe byt v naS8i firmé ohrozen, i kdyz
zavedeme prisluSna bezpecnostni opatfeni a oznac¢ime jej jako davérny. Zde je
pribéh, ktery ukazuje, jak miZe sociotechnik pfijit k vasim nejtajnéjsSim
dokumentim.

V osidlech podvodu

Kazdy rok publikuje telekomunikac¢ni spolednost knizku ,,Seznam testovacich
¢isel" (nebo alesponl publikovala — a jelikoz jsem stale jeS$té pod dohledem
kuratora, nebudu radéji zjistovat, jestli tak ¢ini i nadale). Tento dokument
pfedstavoval pro phreakery ohromny poklad, protozZze obsahoval seznam prfisné
chranénych telefonnich Cisel, ktera pouzivali firemni odbornici, technici a
jiné osoby k testovani meziméstského spojeni a ke kontrole trvale obsazenych
¢isel.

Jedno =z téch ¢isel, v zargonu oznacované jako smycka (loop-around) bylo
obzvlasté uzitec¢né. Phreakefri ho pouzZivali k vyhledavani jinych phreakert a
tlachdani s nimi zadarmo. Kromé toho diky nému tvorili <¢&isla pro zpétna
volani, kterd bylo mozné sdélit naptriklad v bance. Sociotechnik nechéaval
ufednikovi v bance ¢islo, na kterém byl k =zastiZeni. KdyzZ banka wvytocila
testovaci ¢islo (smyc¢ku), phreaker mohl hovor klidné prijmout, protoze byl
zabezpeceny pouzitim ¢isla, pres které ho neslo vystopovat.

Seznam testovacich ¢isel zpristupnoval mnoho uzitec¢nych udaja, které mohly
byt phreakery lac¢nymi informaci vyuzity. A tak se nové vydany seznam
kazdoro¢né staval objektem zajmu mladych 1idi, jejichz konic¢kem byl pruzkum
telefonni sité.

Poznamka Mitnicka
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Bezpec¢nostni Skoleni vedené v souladu s politikou firmy, navrzenou =za
uc¢elem ochrany dat, se musi tykat vsSech jejich zaméstnanct, zejména pak
téch, ktefri maji elektronicky ¢i fyzicky pristup k dattm.

khkkhkkhkkhkkhkkhkhkhkhkkkkkkk%k

Stevav figl

Telekomunikaéni firmy se pochopitelné nesnazi ulehéovat pfistup k takovému
seznamu, proto se tady phreakeri museji vykazat jistou davkou invence. Co
mohou wudélat? Dychtivy mladenec, jehoz snem bylo =ziskat seznam, mohl
postupovat podle nasledujiciho scénare.

*x k* %
Jednoho teplého podzimniho vec¢era v jizni Kalifornii =zavolal Steve do

kancelare nevelké telekomunikac¢ni firmy. Odtud vedou linky do vSech domovu,
kancelafri a skol v okoli.

Kdyz sluzbukonajici technik ptfijal hovor, Steve prohlasil, ze vola
z oddéleni firmy, které se =zabyvad tiskem a distribuci tisténych materialt.
Mame pro vas novy ,seznam testovacich ¢isel'," ¢fekl. ,Ale s ohledem na

bezpeénost vam nemiZeme predat novy seznam, dokud od vas nedotkneme ten
stary. Kluk, ktery rozvazi seznamy, ma zpozdéni. Kdybyste mohl nechat vas
seznam na vratnici, mohl by se jen =zastavit, vyzvednout stary seznam,
zanechat novy a jet dal."

Nic netusSici technik wuznava, ze to zni rozumné. Deélad presné to, o co bvl
pozadan, a nechava na vratnici svij vytisk seznamu. Je na ném napsano velkvm
&ervenym pismem: , FIREMNI TAJEMSTVI — PO SKONCENI PLATNOSTI ZNICIT."
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Steve prijizdi a pozorné se rozhlizi kolem, jestli tu neni policie nebo
firemni ochranka, kterd by se mohla ukryvat za stromy nebo ho pozorovat =ze
zaparkovaného auta. Nikoho nevidi. V klidu si vyzvedava vytouzenou knizku a
odjizdi.

Dalsi priklad, jak je pro sociotechnika snadné néco ziskat pouhym
pozadanim.

Plynovy utok

Nejen firemni materidly se mohou stat predmétem sociotechnikova zajmu.
Ob¢as jsou jeho kotristi klienti firmy. Prace v oddéleni klientskych sluzeb
prinasi nékdy frustraci, nékdy smich, nékdy nevinné chyby — nékteré mohou mit
neprijemné dusledky pro klienty firmy.

Pribéh Josie Rodriguez

Josie Rodriguez pracovala tfeti rok v kancelari klientskych sluzeb firmy
Hometown Electric Power ve Washingtonu. Byla pokladédna za jednu z lepSich
pracovnic. Byla bystrad a rozvazna.

V tydnu okolo Dne diktvzdani’ zazvonil telefon. Ze sluchatka se ozyva:

,Tady Eduardo z fakturac¢niho oddéleni. Mam na druhé lince jednu pani. Je
to sekretarka z teditelstvi, kterd pracuje pro jednoho z namé&stkd. Zada mé& o
jednu informaci a ja nyni nemiZu pracovat na poc¢itali protoze jsem dostal od
jedné holky z osobniho e-mail se subjectem ,,ILOVEYOU" a kdyZ jsem otevrel
ptilohu, poc¢itad¢ mi zatuhl. Virus. Nechal jsem se napalit hloupym virem. Mohl
bych vas proto poprosit o vyhledani informace o jednom zakaznikovi?"

,Jisté," odpovédéla Josie. ,,Ono to Uplné nic¢i poc¢itac¢? To je hrozné!"

,»Ano."

»A co pro vas mohu udélat?" zeptala se Josie.

Ted mohl uto¢nik uplatnit informace, které ziskal dfive béhem patrani po
riznych datech, kterd mu méla pomoci piri ziskavani davéry. Dozvédél se, zZe
hledand informace je uloZena v tzv. ,systému informaci zakaznickych faktur"
(CBIS) a dozvédél se také, jak ho pracovnici nazyvali — CBIS.

,Mohla byste vyvolat uc¢et ze CBISu?"

,Ano, jaké je ¢islo konta?"

,Nemam ¢islo, musime hledat podle jména."

,Dobra, jaké je to jméno?"

,Heather Marning,'" prehlaskoval jméno a Josie je vytukala do pocditace.

,Hotovo."

,Vyborné. To je bézny ucet?"

,»,Mhm, bézny."

,Jaké ma c¢islo?"

,Mate néco na psani?"

,Mam. "

,Cislo konta je BAZ6573NR27Q."

Zopakoval ¢islo konta a otazal se: ,,A jakad je adresa klienta?"

Sdélila mu adresu.

»A telefon?"

Josie posluSné precetla i tuto informaci.

Volajici ji podékoval, rozloudil se a zavésil. Josie pfijala dalsi hovor a
dadl uz o tom nepremysSlela.

7 Pozn. prekl.: V USA &tvrty &tvrtek v listopadu.



Vyzkumna prace Arta Sealyho

Art Sealy opustil praci redaktora na volné noze pracujiciho pro malé
nakladatelstvi, kdyz si uvédomil, Ze si mize vydélavat ziskavanim informaci
pro spisovatele a pro film. Brzy =zjistil, 2Ze honorare, které mohl pobirat,
rostou tmérné s tim, jak se blizi k neostré hranici oddéluji ¢&innost legalni
od nezakonné. Aniz by si to uvédomil, natoZz aby to nazval pravym jménem, stal
se sociotechnikem pouzivajicim metody znamé kazdému lovci informaci. Ukazalo
se, ze je v této oblasti talentem od prirody, protozZe sam doSel k postupum,
které se vétSina sociotechnik@l musi nauc¢it od jinych. Brzy prekroc¢il zminénou
hranici bez sebemensiho pocitu viny.

* k* %

Najal si mne chlapek, ktery psal knihu o v1ladé z doby prezidenta Nixona a
hledal informatora, ktery by mu dodal méné znamé skutednosti o Williamu E.
Simonovi, ministru financi v Nixonové vladé. Pan Simon zemrel, ale autor znal
jméno zeny, kterd u néj pracovala. Byl si témétr jist, ze bvdli ve
Washingtonu, ale nedokazal zjistit jeji adresu. Neméla ani telefon, nebo
alespon jeji c¢islo nebylo v telefonnim seznamu. Kdyz mi tedy zavolal, fekl
jsem mu, ze to neni zadny problém.

To je préace, kterou lze obvykle vyfidit jednim nebo dvéma telefonaty,
pokud se pfi tom mysli hlavou. 0Od kazdého mistniho podniku vefejnych sluzeb
lze snadno vytadhnout informace. Samozfejmé& je potfeba si trosicku vymysSlet,
ale co koneckoncl znamend jedna nevinoucdka lez?

Rad pouzivam pokazdé jiny pristup — potom je to zajimavéjsi. ,,Tady ten-a-
ten ze sekretaridtu fteditele" wvzdycky fungovalo spolehlivé. Nebo ,mam na
draté nékoho z kancelare naméstka XY'", coz také mnohokrat zafungovalo.

Je potfeba vypéstovat si urc¢ity sociotechnicky instinkt. Vycitit u osoby
na druhém konci ochotu ke spolupraci. Tentokrat se mi postéstilo, narazil
jsem na pratelskou a uzitec¢nou pani. Stac¢il jeden telefonat a adresa a
telefon byly mé. Ukol splnén.

Analyza podvodu

Josie si samozrejmé uvédomovala, ze informace o klientovi jsou duveérné.
Nikdy by si nedovolila hovotrit o u&tu néjakého klienta s jinym klientem nebo
prozradit nékomu cizi osobni udaje.

Ale k volajicimu ¢&¢lovéku z téze firmy se pristupuje jinak. Kolega z prace
je &len téhoz tymu — musime si p¥i préaci pomdhat. Clovék =z faktura&niho
oddéleni by si mohl informace =zjistit v pod¢ita¢i sam, kdyby mu ystem
nenarusSil zakefny virus. Byla rada, Zze mohla pomoci spolupracovnikovi.

Art se postupné ptriblizoval ke klicové informaci, po které opravdu patral
zadavaje cestou otazky na véci pro néj nedllezité, jako je napriklad c¢islo
konta. Zaroven udaj o ¢&islu konta predstavoval unikovou cestu — kdyby Josie
zac¢ala néco tu$it, uskutec¢nil by jiny telefonat, ktery by mél vice Sanci
uspét, protoze =znalost ¢&isla uU¢tu by ho uc¢inila v oc¢ich dalsiho durednika
jesté davéryhodnéjsim.

Josie se je$té nikdy nestalo, aby ji nékdo timto zplusobem lhal. Nenapadlo
by ji, zZe volajici viubec nemusi byt z faktura¢niho oddéleni. Vina samozfejmé
neni u Josie, protoze nebyla dobfe prosSkolena o zasadach ovérovani totoznosti
volajiciho pfed probiranim informaci tykajicich se néciho konta. Nikdy ji
nikdo netekl o nebezpec¢ich takového rozhovori ktery s ni Art uskutecnil.
Nebylo to souc¢asti politiky firmy, predmétem sSkoleni a jeji nadfizeny s ni o
tom také nikdy nemluvil.

Poznamka Mitnicka
kAkhkkhkkhkkkhkkhkhkkhkkkhkkkkkkkx



Neméli bychom si myslet, 2Ze vSechny sociotechnické dutoky museji byt
dikladné promySlenou intrikou, tak slozitou, ze je prakticky
neodhalitelnad. Nékteré Utoky jsou prekvapivé primé, jednoduché. Neékdy se

prosté sta¢i jenom zeptat.
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Prevence

Bod, ktery je potteba pridat do planu bezpec¢nostniho Skoleni, se tvyka
skutec¢nosti, ze i kdyz volajici nebo navstévnik znéd jména néjakych osob =z
podniku nebo znéd zargon a postupy, neznamend to, ze je opravdu tim, za koho
se prohlaSuje. Rozhodné +tim neziskava opravnéni Kk ziskavani wvnitfnich
informaci nebo k praci na naSem poc¢itadi ¢&i podnikové siti. Skoleni musi
jasné ucit, Ze v ptipadé pochybnosti se musi ovérovat, oveérovat a ovérovat.

V davnych c¢asech byl pfistup k wvnitfnim informacim znamenim hodnosti a
privilegiem. Zaméstnanci otevirali pece, spouStéli stroje, psali dopisy,
vyplnovali hlaseni. Pfedak nebo vedouci jim tikal, co maji délat, kdy a jak.
Pouze preddk nebo $éf védéli, kolik toho ma kazdy délnik udélat na jedné
sméné, jaké barvy a jaké rozméry se vyrabéji tento tyden, nasledujici tyden a
na konci mésice.

Pracovnici obsluhovali stroje, pouzivali naradi a vyuzivali materidl.
Séfové mé&li informace a pracovnici se dovidali jen to, co bylo nezbytné pro
jejich praci.

Dnes to vypada& ponékud jinak, ze? Mnoho pracovniku v tovarnach obsluhuje
néjaky poc¢ita¢ nebo stroj poc¢itad¢em fizeny. Zaméstnancim jsou dostupné
kritické informace, coz jim usnadiluje vykon jejich prace v soucasnosti
vétsina véci, které délaji, ma néjaky vztah k informacim. Proto také firemni
bezpe&nostni politika musi =zasahovat vSude, nezavisle na postaveni. Kazdy
musi pochopit, Ze nejen Séfové a védeni disponuji informacemi, které mohou
zajimat Utoc¢nika. Dnes se muze stat predmétem utoku pracovnik na kazdém
stupni, dokonce ani nemusi pracovat s po&itacdi. Cerstvé prijaty konzultant v
oddéleni zakaznickych sluzeb muze predstavovat slaby ¢lanek, ktery
sociotechnik vyuzije ke svym zamérum.

Bezpecnostni 8Skoleni a politika firmy museji posilovat pravé takovéto
slabé ¢lanky.
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Budovani duvéry

Nékteré tyto pribéhy by mohly svadét k dojmu, Ze povazuji pracovniky firem
za Uplné idioty schopné nebo snad dokonce ochotné vyzradit kazdé tajemstvi.

Sociotechnik si uvédomuje, Ze to neni pravda. Pro¢ jsou tedy dutoky
sociotechnikit tak uspésné? Urc¢ité ne proto, Ze jsou 1lidé hloupi nebo zbaveni
zdravého rozumu. Jsme pouze 1lidé — kazdého z nas je mozné podvést. Pod vlivem

jistého druhu manipulace mizeme uvérit tam, kde to nebylo na misté.
Sociotechnik predem predpoklada, ze se setkd s podeziravosti nebo odporem

a je vzdy pripraveny na pfrekonavani bariér nedtvéry. Dobry sociotechnik

planuje svij uUtok jako Sachovou partii, predvida otazky, které mize obét

klast a pripravuje si pattrié¢né odpovédi.

Jednou z typickych metod je budovani pocitu davéry u obéti. Jak si mize

podvodnik ziskat nas$i déGvéru? Vi, jak na to...

Poznamka
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Kdyz si tu povidame o sociotechnicich, phreakerech a podvodnicich,
obvykle pouzivam muzZsky rod. Neni to Sovinismus, ale prosté to
odrazi skutecénost, ze vétsina osob v této ,branzi" jsou muzi.
Prestoze v soucasnosti neni mnoho zen zabyvajicich se
sociotechnikou, jejich pocet stéale roste.

Zeny v roli sociotechniktd jsou natolik vyzralé, ze védi, Ze pouhy
zvuk damského hlasu neprolomi Zadnou bariéru. Maji vSak jednu
velkou vyhodu, protoze pri prekonavani prekazek mohou vyuzivat svou
sexualitu. Na strankach této knihy je vS8ak slabsi pohlavi

zastoupeno jen v nevelké mirte.
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Divéra jako kli¢ k manipulaci

Cim vice se rozhovor pripraveny sociotechnikem tyka kazdodennich
obyc¢ejnych zalezitosti, tim lépe se vyhyba podezfeni. V situaci, kdy nemaji k
podeziravosti duvod, si sociotechnik snadno ziska jejich davéru. Jakmile se
mu to podari, spousSti se padaci most a brany hradu se oteviraji, aby mohl
vejit a ziskat vsechny informace, které pottebuje.

Prvni rozhovor: Andrea Lopez

Andrea Lopez zvedla vyzvanéjici telefon ve videopujc¢ovné, kde pracovala a
po chvili se na jeji tvari objevil usmév. Je prijemné, kdyz zakaznik rika, ze
je spokojeny se sluzbami firmy. Volajici fikal, Ze ma s touto pujc¢ovnou velmi
dobré zkuSenosti a Ze by o tom chtél napsat jejimu manazZerovi dopis.

Zeptal se na jeho jméno a korespondenc¢ni adresu. Andrea odpovédéla, =ze
manazer se Jjmenuje Tommy Allison a uvedla jeho adresu. Kdyz uz chtéla
zavésit, volajiciho je$té néco napadlo — fekl: ,Moznd bych napsat jeS$té na
vasSe Ustredi. Jaké je ¢islo vasi pGjcovny?"

Andrea mu sdélila i tuto informaci. Volajici ji podékoval, dodal néco
milého o tom, jak mu pomohla a rozlouc¢il se.



Takovy telefon — pomyslela si — vzdycky potési a den rychleji utece. Kéz
to tak bylo castéji.

Druhy rozhovor: Ginny

,Dé€kujeme za zavoladni do VideoMasters, u telefonu Ginny. Co pro mohu
udélat?"

,Dobry den, Ginny," ohlasil se vesele volajici, jako by hovofil s Ginny
alespoinli jednou tydné. ,,Tady Tom Allison, manazer z ForestPark, pujc¢ovna ¢islo
863. Mame tu klienta, ktery by si chtél puajc¢it film Rocky 5 a nemame 2zadnou
kopii. Mohla by ses koknout, jestli tam nédhodou nemate?" Po nékolika
okamzicich se vratila ke sluchatku a fekla: mame tu t¥i kopie."

»,Bezva, zeptam se, jestli by se nechtél pro ten film =zastavit u vas.
dékuji. Kdybys néco potfebovala =z nas$i pujcovny, klidné =zavolej a chtéj
Tommyho. Bylo by mi potéSenim, kdybych mohl pro tebe néco udélat.

Béhem nékolika nasledujicich tydnt méla Ginny vice telefondtli od Tommyho,
ktery prosil o pomoc v ruznych zalezitostech. Byly to oby¢ejné prosby a Tommy
byl vzdycky velmi prijemny a nic nenasvédcovalo tomu, Ze by ji chtél néjak
vyuzit. Byl troSku povidavy, tikal napfiklad: ,,SlySelas o tom pozaru v Oak
Park? Pry uzavieli nékolik ulic." Jeho telefonaty byli pro ni pfilezitosti
odtrhnout se na chvili od bézné prace a byla vzdy rada, kdyz se ozval.

Jednodo dne byl Tommy trochu nervdézni a ptal se: ,Neméli jste né&jaké
problmémy s poc¢itaci?*

,Ne,“ odpovédela Ginny. ,Proc¢?¢

»,Né&jaky chlapek naboural do telefonniho sloupu a udrzbaf¥ z telekomunikacdni
firmy tika, zZe cela ¢tvrt bude bez Internetu, dokud to nespravi.*

,TOo je hrtiza! Stalo se nékomu néco?"

,Toho tidic¢e odvezli sanitkou. Hele, mohla bys mi pomoci? Mam tu wvasSeho
zadkaznika, ktery si chce pGjc¢it tfeti dil Kmotra, ale zapomnél si prukazku.
Mohla by ses na ného mrknout?"

,Samozrejmeé. "

Tommy uvedl jméno a adresu zakaznika. Ginny ho nasla v pocitac¢i a sdélila
mu ¢islo zdkaznického uc¢tu v systému.

,N&jaké pozdni navraty nebo nedoplatky?" ptal se Tommy.

,Nic tu neni."

,Bezva. Vlozim ho do databadze pozdéji, azZ nam pojede Internet. Chtél by
zaplatit Visa kartou, kterou pry plati ve vasi puajc¢ovné a nemda ji tu pri
sobé. Jaké je ¢islo karty a datum platnosti?"

Ginny uvedla ¢islo i datum.

»Diky za pomoc. Tak zatim." fekl Tommy a zavésil.

Pribéh Doyla Lonnegana

Doyl Lonnegan byl mlady c¢lovék, kterého by urc¢ité nikdo nechtél spatfit u
svych dveti. Kdysi se zabyval vymahanim dluht z hazardnich her. Nyni také
ob¢as tyto sluzby prilezitostné poskytuje, pokud ho to nestoji moc usili. V
tomto pripadé mu byla nabidnuta pomérné =zajimava c¢&astka =za néco, co
vyzadovalo nékolik telefonatt do pujcovny videokazet. Prace se zdala
jednoducha, ale zadny =ze "zakazniku'" nevédél, jak takovou akci provést.
Potrebovali tedy nékoho s talentem a dovednostmi, jaké mél Lonnegan

*x k* %

Lidé, kteri nemaji u pokerového stolku dost stésti nebo rozumu, své dluhy
obvykle neplati. Kazdy to wvi. Pro¢ moji znédmi hrali s podvodnikem, ktery
nedaval prachy na sttl? TéZko fict. MoZna méli slabé vysledky IQ testu. Ale
jednou jsou to mi kamaradi, tak co jsem mél délat?



Chlapek nemél penize, tak tedy prijali Sek. Ptam se, jestli s tim &lovékem
prosté nemohli dojit k bankomatu. Ne — vzali si Sek. Na 3230 dolaru.

Samozfejmé nebyl kryty. A co jako oc¢ekavali? Zavolali mi tedy a ptali se,
jestli bych jim mohl pomoci. UZ nestrkdm nohu mezi dvefe, dnes uz jsou lepdi
metody. Pozadoval jsem tricet procent provizi a rtekl jsem, Ze uvidim, co se
dd délat. Dali mi jeho jméno a adresu a ja usedl k poc¢itac¢i, abych zjistil,
kde je nejblizs$i pujc¢ovna videokazet.

Nespé&chal jsem. Cty¥i telefonaty, abych se vettel do ptrizn& zamé&stnanct
pajc¢ovny a bingo — dostal jsem ¢islo kreditni karty toho Sejdire.

Jeden znadmy ma bar s obsluhou ,nahote bez". Za padesat dolad¢a propusti
pokerovy dluh pfes konto baru. A ted at si to ten $ejdif doma vysvétluje
manzelce. A co by se stalo, kdyby fekl, Ze to neni jeho transakce? Uvazujme
chvilku. On vi, Ze ho zname. Uvédomuje si, ze jestlize jsme dokazali ziskat
¢islo jeho kreditky, urd¢ité bychom svedli mnohem vic. TakZze bez obav.

Analyza podvodu

Prvni Tommyho telefonaty mély u Ginny jen vybudovat davéru. Kdyz prisel
¢as na UGtok, Ginny nechala ostrazitost stranou a brala Tommyho jako
pracovnika jiné pUjcovny téZe sité.

Pro¢ by ho tak neméla akceptovat? Vzdyt uz ho =znala. Samozfejmé& spolu
hovotili jen po telefonu, ale stihli uz navazat obchodni znamost, ktera je
zakladem duvéry. Jakmile ho prijala jako nékoho, kdo pracuje ve stejné firmé,
byl uz zbytek jednoduchy.

Poznamka Mitnicka
*kkhkkhkkkhkhkkhkkhkhkkhkhkkhkkkx
Technika budovani dGvéry znama jako ,,zihadlo" je jednou z Uc¢innéjsich
sociotechnickych taktik. Vzdy je tfeba se zamyslet, jestli opravdu zname
osobu, se kterou hovorime. Muze se totiz stat, ze ten c¢lovék je nékdo
uplné jiny, nez za koho se vydava. Podobné je dobré naud¢it se pozorovat,

ovérovat a posuzovat pracovni postaveni ¢i pozici volajiciho.
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Variace na téma ziskani Cisla karty

Vybudovani pocitu duavéry nevyzZaduje pokazdé nékolik telefonatd obéti, jak
by se mohlo zdat 2z ptredchoziho pfibéhu. Byl jsem svedkem situace, kdy to
zabralo sotva pét minut.

Prekvapko, tati!

Sedél jsem jednou v restauraci u stolku s Henrym a jeho tatou. Beéhem
hovoru Henry plisnil tatu, 2ze sdéluje ¢&islo kreditni karty, jako by to byt
¢islo telefonu.

jasné, ze jim musis$ rfict ¢islo kreditky, kdyz néco kupujes,'" povidal, ale
rikat ho v obchodé, ktery si ho wukladda do svych zaznami, to je vrchol
stupidity."

Jedinym mistem, kde to délam, je Studio Video," odpovédél pan Conklin,
sale kazdy mésic si prohlizim vypis z karty. Pokud by néjak navySovali moje
platby, v$iml bych si toho."

,Samozfejmé," trekl Henry, ,ale kdyz maji tvé ¢islo oni, maze jim ho nékdo
snadno ukrast."

»MysliS néjaky nepoctivy zaméstnance?"



,Ne. Kdokoliv. Nemusi to byt zrovna zaméstnanec."

»,Placas nesmysly," trekl pan Conklin.

,Mizu tam ted zavolat a presvéddé¢it je, aby mi fekli ¢&¢islo tvé karty,"
odvétil Henry.

,TO neni mozné," Tekl otec.

,Dokdzu to bé&hem péti minut pfimo tady, aniz bych vstal od stolu."

0¢i pana Conklina byly zuzené — tak se diva neékdo, kdo si je sebou jisty,
ale snazi se to skryt.

,Rikdm ti, 2Ze povidad hlouposti," wvys$tékl, vytahl penéZenku a pléacl na
stil padesatidolarovou bankovku. ,Jestli se ti to podati, je tva."

,Nejde mi o tvé penize, tati," fekl Henry.

Vytdahl mobil, zeptal se otce, do které pljc¢ovny chodi a =zazvonil na
informace s dotazem na telefonni ¢&islo puaj¢ovny a jes$té telefonni d&islo
pajc¢ovny pobliZ Sherman Oaks.

Pak zatelefonoval do pljc¢ovny u Sherman Oaks. Pouzil taktiku popsanou v
predchozim ptfibéhu a rychle ziskal jméno manaZera a ¢islo pujcovny.

Nasledoval telefonat do pGjc¢ovny, kde mél otec otevieny ucet. Pouzil stary

trik, ,vtélil se do manazera", predstavil se jeho jménem a uvedl také c¢islo
pujc¢ovny, které ziskal predtim. Potom pouzil jiZ znamy uskok: ,Funguji vase
po¢itace? Protoze nam kazdou chvili zamrzaji." Vyslechl si odpovéd a
pokracdoval: ,Vite, pani, mdm tu jednoho vaseho klienta, ktery si chce ptGjc¢it

néjaké kazety, ale pocitace opét nefunguji. Potteboval bych sa podivat na
konto klienta a ujistit se, Ze je u vas zapsany."

Henry uvedl otcovo jméno. Pak pouzil wvariantu dfive popsané metody a
poprosil o prec¢teni Udajd z monitoru: adresa, c¢islo telefonu, datum otevreni
u¢tu. Potom fekl: ,,Omlouvam se, mam uz tady strasSnou frontu zakazniku. Jaké
je ¢islo karty a datum platnosti?"

Henry jednou rukou drzel telefon a druhou psal na utrzek. Ukon&¢il hovor a
presunul 1listek pred otce, ktery na ného hledé! s vfenou pusou. Vypadal,
chudak, jako kdyby se mu zhroutil cely hodnot.

Analyza podvodu

Zamysleme se nad tim, jak bychom se zachovali my ve stejné situaci, kdyz
by nas nezndma osoba prosila o laskavost. Kdyz na nasSe dvefe zaklepe otrhany
tuldk, nebudeme ho chtit pustit dovnit¥. Pokud se vsSsak na prahu objevi
neznamy dobfe obleceny <&lovék, ve vylesténych botach, s uUsmévem na tvari a
slusné vystupujici, naSe podeziravost bude o mnoho mensi. Muze to byt dokonce
Jason z hororu Patek trindctého, ale uvérime mu, pokud vyhlizi normalné a
nedrzi v ruce nuz.

Méné zrejmé je, ze stejnym zplsobem hodnotime 1idi i po telefonu Chova se
dand osoba, jako by nadm chtéla néco prodat? Je pratelskda a otevrend, nebo se
dd vycitit =z jeji strany jisté nepratelstvi a natlak? Vyjadfuje se jako
vzdélany c¢lovék? Hodnotime tyto aspekty a jisté jeSté tucet dalSich uplné
podvédomé. Je to dojem, ktery =ziskavame béhem nékolika prvnich okamzikta
rozhovoru.

V praci od nas poradd nékdo néco chce. MasS adresu tohoto c¢lovéka? Kde je
posledni verze dopisu klientim? Kdo te$i tuto cd&ast projektu? PosSlete mi
nejnovéjsi verzi projektu. Potfebuji aktudlni verzi zdrojového kédu.

Stava se, ze 1lidi, kteri nas zadaji o ruzné véci, nezname osobné, protoze
to jsou osoby pracujici v jiné organizac¢ni jednotce naSeho podniku nebo se
tak alespon predstavuji. Informace, které maji, navozuji dojem zZe tito 1lidé
jsou ,,zevnittr" (,,Marianna trikala...", ,, To je na serveru K-16...%, ,verze 26
plant nového produktu"). Roz$itfujeme na né naSe uzemi davéry a bezstarostné
jim davame, co pozaduji.

MizZeme mit samozfejmé& jisté pochybnosti: ,Na co potfebuje nékdo z tovarny
v Dallasu plany nového produktu?" nebo ,Neni sdélovani jména serveru, ktery
pouzivam, riskantni?'". Zadame tedy jesté jésté jednu nebo dvé otazky. Pokud



se odpovédi zdaji byt smysluplné a chovani volajiciho nevzbuzuje podezfeni,
prestaneme se branit a vracime se k prirozenému sklonu divérovat
spolupracovnikiim a délame (v rozumné mitre) to, o co nas zadaji.

Neméli bychom dojit k zavéru, ze predmétem utoku jsou pouze formy, které
maji pocitacdové systémy dostupné =zvenku. Vezméme si osobu odpovédnou =za
firemni korespondenci: ,Mohla byste pro mé néco udélat a hodit tohle do
firemni poStovni ptrihradky?" Uvédomuje si osoba pfebirajici =zasilku, ze
obsahuje disketu se specidlnim programem pro sekretarku teditele? Jakmile ho
spusti, uto¢nik dostane kopie &§éfovych e-mailti. Mohlo by se néco takového
stat v nasi firmé? Odpovéd zni: samozrejmé

Poznamka Mitnicka
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V lidské prirozenosti je myslet si, Ze béhem pravé probihajici transakce
siSe nebude, 1ledaze bychom mé&li konkrétni diGvody myslet si opak.
Zvazujeme riziko a ve vét$iné pripadt nakonec odhazujeme pochybnosti. To
je prirozené chovani civilizovaného c¢lovéka, ¢i alesponl civilizovaného
¢lovéka, ktery nebyl nikdy podveden ani zmanipulovan, nebo z néj nebylo
vymameno znac¢né mnozstvi penéz.

Kdyz isme byli mali, rodic¢e nas uc¢ili: ,,Neduvéruj neznamym lidem". Stéalo
by to se zase vratit k tomuto starému pravidlu.
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Mobil za jeden cent

Mnoho 1idi se ptfi nakupech pozorné rozhlizi, dokud nenajdou tu nejlepsSi
nabidku. Sociotechnik nehledd jenom lep$i nabidku, ale zplsoby, které by ji
jesté vylepsily. Obc¢as firma vyhlasSuje prodejni akci, kterda je tak
atraktivni, Ze doslova nejde odolat. Sociotechnik se =zamyS$li, jestli by se
nedala néjakym zplsobem jesté zatraktivnit.

Pred néjakym casem jeden z mobilnich operatorl usporadal zavadéci prodejni
akci a nabizel novy mobilni telefon za jeden cent tém, ktefri s nimi podepisi
smlouvu na jeden z pau$alnich tarifu.

Mnoho 1idi p¥ili§ pozdé zjisti, Ze existuje hodné otazek, které by si mel
rozvazny zakaznik polozit, nez podepiSe smlouvu: je to sluzba analogova,
digitdlni nebo hybridni, kolik je mésic¢né minut zdarma, jestli jsou né&jaké
dodatec¢né poplatky za roaming apod. Zv1last dalezitd je doba trvani smlouvy,
tedy pocet mésicu ¢i let, po ktery budeme muset platit pausal.

Predstavme si sociotechnika ve Filadelfii, kterého zaujala lakava nabidka
mobilniho telefonu, ale nestal o tarifni program, ktery se s ni vazal. Zadny
problém. Zde je jeden ze zpusobu, jak si mohl poradit.

Prvni rozhovor: Ted

Nejprve sociotechnik vold do obchodu s elektronikou na West Girard.

,Electron City, u telefonu Ted."

,2Dobry den, Tede. Tady Adam. Pfed nékolika dny jsem hovotril s prodavacem o
mobilnim telefonu. Rekl jsem mu, Ze se ozvu, a% si vyberu nejaky tarifni
program, ale zapomnél jsem, jak se jmenoval. Kdo u vas déla na druhé sméné?"

,2Pokazdé nékdo jiny, neni to vzdycky ta samd osoba. Mozna William?"

,Nejsem si jist. Mozna to byl William. Jak vypada?"

,Vysoky chlapek, hodné hubeny."

»Myslim, Ze to byl on. Jaké ma pfijmeni?"

,Hadley. H-A-D-L-E-Y."

,Opravdu. Zni mi to povédomé. Kdy bych ho mohl zastihnout?*

,Nemam rozvrh sluzeb na tento tyden, ale odpoledni sména zac¢ina v pét."



,Dobfe. V tom pripadé se pokusim ho chytit dnes vecer. Diky.*

Druhy rozhovor: Katie

Dal&i telefon je do obchodu téhoz fetézce na North Broad Street.

,Dobry den, Electron City. U telefonu Katie. Co pro vas mohu udélat?"

»,2Ahoj Katie. Tady je William Hadley z prodejny na West Gira Jak se dneska
mas?"

,2Nestiham. Co se stalo?"

,Mam zakaznika, ktery by chtél ten mobil za jeden cent. Vi§, o cem je
rec?"

»,Jisté, minuly tyden jsem prodala dva."

»A mate jesté& néjaké ty pristroje, které jsou v té akci?"

,,Celou hromadu."

»Skvélé, protoze jsem pravé jeden prodal zakaznikovi. Mam ovérenou jeho
platebni zplsobilost a podepsali jsme s nim smlouvu. Potom jsem se podival do
skladu a ukazalo se, ze ty aparaty dosly. Trapas. Mohla bys pro mne néco
udélat? MUZete mu prodat ten mobil za jeden cent a vystavit mu ucet? Jak
dostane telefon, tak by mi mél =zavolat abych mu vysvétlil, jak se
programuje."

,Jasné, posli ho k nam."

,Dobra. Jmenuje Todd. Todd Yancy."

Kdyz se c¢lovék predstavujici se jako Todd Yancy objevil v prodejné na
North Broad, Katie vystavila fakturu a prodala mu telefon za jeden cent, tak
jak ji pozadal jeji ,,spolupracovnik". Spolkla navnadu.

Kdyz ptriSel cas na placeni, =zakaznik nemél v kapse drobné, hrabi tedy na
tadcek s centovymi mincemi, co lezel u kasy, a vtiskl minci divce za pultem.
Obdrzel tak telefon, aniz by za néj zaplatil alespon ten jeden cent.

Ted mize jit k jiné firmé, kterd pouziva stejny model telefonu a vybrat
tarif, ktery by mu vyhovoval. Nejlépe takovy se smlouvou na jeden mésic.

Analyza podvodu

Lidé maji od pfirody vétsi sklon akceptovat nékoho, kdo se wvydava =za
spolupracovnika a znéd firemni zvyklosti a zargon. Sociotechnik, kterého jsme
si ukazali v tomto ptribéhu, toho vyuziva. Pod zaminkou zjistovani detaild o
reklamni akci identifikuje pracovnika firmy a v jiné prodejné ieho jménem
prosi o sluzbu. Odehrava se to v rtznych poboc¢kach firmy, jejichz pracovnici
spolu nejsou v osobnim kontaktu, ale ¢asto =zarizuji zalezitosti se
spolupracovniky, které viubec neznaji.

Prunik do FBI

Lidé se moc casto nezamysSleji nad tim, jaké materidly jejich organizace
zpristupniuje na Internetu. Pro potfebu rozhlasového poradu, ktery mam v KFI
Talk Radio v Los Angeles nas producent prohledal sit a nasel kopii navodu k
obsluze na pristup do databaze NCIC® Pozdé&ji naSel navod na samotnou obsluhu
rejstriku — davérny dokument, ktery obsahuje vsSechny procedury potfebné k
ziskavani informaci z databaze FBI.

Tento navod je prirudkou pro pracovniky policejnich slozek, ktery udava
prislusné kdédy a formaty potrebné k ziskavam informaci o zloc¢incich a
zlo¢inech =ze zminéného rejstitiku. Utady =z celé =zem& mohou tuto databazi

® Pozn. pfrekl.: Narodni centrum informaci o zlo&inech.



prohledavat ptfi patréani po informacich, které by jim pomohly ve vySetfovani.
Priruc¢ka obsahuje &iselniky pouzité v databazi na popis vSeho mozného, druhem
tetovani poc¢inaje, pres typ lodniho trupu, az po oznaceni kradenych penéz a
cennych papirdt.

Kazdy, kdo mél pristup k navodu, si mohl vyhledat prislusny sled ptrikazu
umoznujici vypis informaci z databaze. Potom si mohl podle téchto procedur a
pfi trosce pevnych nervd stdhnout informace =z rejstiiku. Pfrirucka uvadi
rovnéz telefonni ¢isla, kam je mozné zavolat o pomoc pri obsluze. Mozna jsou
ve vasi firmé zverejnéné podobné prirucky s kédy produktddh nebo s kédy
dovolujicimi pfistup k davérnym informacim.

Pracovnici FBI urc¢ité nikdy neodhalili, 2Ze jejich dudavérné instrukce a
postupy jsou pristupné na siti. Myslim, Ze by je to prilisS nepoteS$ilo. Jedna
z kopii byla vydana jednou vladni instituci v Oregonu, druhd pak v Texasu.
Pro¢ se tak stalo? V kazdém pripadé si asi nékdo pomyslel Ze tyto informace
nejsou pro nikoho ciziho uzite¢né a jejich zverejnil nenapacha zadné skody.
Mozna je nékdo prosté dal na intranet pro pohodli pracovnika, ale neuvédomil
si, ze zpristupnil tyto informace vSem, ktefri maji pristup k dobrému
vyhledavac¢i, jako je napriklad Google. Obyc¢ejnym zvédavclm, kandidatdm na
policisty, hackerim ¢i ¢lentm skupin organizovaného zloc¢inu.

Vstup do systému

Zasada vyuziti takovych informaci k podvedeni urednika nebo zaméstnance
firmy je porad stejnd. Ponévadz sociotechnik wvi, jak se dostat do urc¢itych
databazi ¢i aplikaci nebo zna ¢&isla, nazvy serveru a podobné, =ziskava si
divéru.

Jakmile m& sociotechnik takové koédy, je uz pomérné jednoduché ziskat data,
kterd potrebuje. V tomto konkrétnim pfikladu by mohl zac¢it telefonatem do
kancelare, kde se nachazi termindl a polozit otazku tykajici se jednoho kédu
z prirucky. Mohla by =znit naptiklad takto: ,Kdyz pisu dotaz OFF v NCIC,
ukazuje se mi chyba systém nefunguje. Mohl byste to zkusit napsat vy?" Mohl
by také povédét, ze se pokousi vyvolat wpf (v policejni hantyrce to je spis
hledané osoby).

Utednik u po&itade na druhém konci vidi, %e volajici je obeznadmen s
opera¢nimi procedurami a prikazy zadavanymi databazi NCIC. A kdo jiny kromé
vySkolenych osob by mohl znat tyto postupy?

Kdyz ¢&lovék obsluhujici poc¢ita¢ potvrdi, 2ze u néj vSechno funguje,
rozhovor by mohl pokracovat:

,Mohl byste mi pomoci?"

»A co potfrebujete?"

,2Musim zadat pfikaz OFF na jméno Martin Reardon, datum narozeni
18.10.1966."

,Jaké je SOSH?"

Zargon
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SOSH — zkratka oznac¢ujici v hantyrce FBI ¢islo socialniho pojisténi.
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,700-14-7435"

,Ma 2602," mohl by odpovédét urednik po nalezeni hledané osoby

Uto&nik ted musi pouze nahlédnout do ptriruc¢ky NCIC, aby na$el vyznam této
hodnoty. Ukéazalo se, Ze tento ¢lovék je obvinény =z falSovani svych osobnich
dokladt.



Analyza podvodu

Dobry sociotechnik by pri hledani cesty, jak proniknout do databaze NCIC,
ani na chvilku nezavahal. Ostatné pro¢ by mél wvahat, kdyz ziskat potrebné
informace vyzaduje pouze jeden telefondt na mistni policejni sluzebnu a
trochu plynulého hovoru, aby se predstavil jako ¢&lovék =zevnitt. Pristé
zatelefonuje jinam a bude postupovat stejné.

Mozna premysSlite, jestli neni telefonovani na policii nebezpecné.
Neriskuje utoc¢nik prilis-?

Odpovéd zni: ne ... ze specifickych divoda. Policisté maji, podobné jako
vojaci, od prvniho dne pobytu v akademii naockovany respekt vac¢i hodnostem.
Pokud se sociotechnik predstavuje jako serzant nebo poru¢ik — prosté nékdo
vy$$i neZz osoba, se kterou hovotri — obét bude postupovat podle hluboko

zakotrenéné zasady, ktera tika, Zze se nepochybuje o tom, co tvrdi osoba vyssi
Sarze, kterd md nad nimi moc. Jmymi slovy, hodnost dava privilegia a zejména

jedno — nemoznost byt kontrolovan osobami niZe v hierarchii.
Policejni a armadni instituce vS8ak nejsou jedind mista, kde maze
sociotechnik wvyuzit respekt pfed $Sarzi. Sociotechnici ¢asto vyuzivaji

autoritu vyplyvajici z pozice ve strukture organizace jako zbrané pfi utoku
na firmy — ukaze to nékolik historek popsanych v této knize.

Poznamka Mitnicka
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Kazdy by si mél wuvédomovat, jaky je sociotechnikiv modus operandi:
sesbirej co nejvice informaci o objektu utoku a pouzij je se zamérem

ziskat si davéru, prezentuj se pritom jako osoba zevnit?¥. A pak udert!
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Prevence
Jaké kroky je mozné podniknout ve va$si firme, aby se snizila
pravdépodobnost, Ze sociotechnik vyuzije prirozeny instinkt zaméstnanct

davérovat jinym lidem? Zde je nékolik navrhu.

Ochrana zakaznikt

V soucasnosti mnoho firem, které néco prodavaji, uchovavda mezi udaji o
klientovi také data o jeho kreditni karté. Existuje k tomu diGvod: zakaznik se
osvobozuje od otravného poskytovani udaji o své karté pri kazdém néakupu.
Presto bychom méli s touto praxi skoncovat.

Pokud uz musime uchovavat ¢isla kreditnich karet, musi s tim byt spojené
bezpec¢nostni klauzule, které jdou dale, nez je Sifrovani a kontrola pristupu.
Pracovnici museji byt proskoleni v rozeznavani sociotechnikd jako jsou ti,
kteti byli popsani v této kapitole. Udajny spolupracovnik se kterym jsme se
nikdy osobné nesetkali, ale se kterym jsme se stac¢ili pres telefon seznamit,
miZe byt stejné tak dobfe nékdo uplné jiny, neZ za koho se vydava. MozZna
vibec nepotfebuje, aby se mu zpristupifiovala duvérnad data. Mozna vubec neni
zaméstnancem firmy.

Duavéruj, ale provéruj

Nejen 1idé, ktetri maji pristup k zjevné davérnym datim, jako jsou
programatori ¢i pracovnici vyvojovych oddéleni, se museji branit proti
vetfelclm. Skoro kazdy ¢len organizace by mél projit odpovidajicim
bezpec¢nostnim Skolenim o primyslové Spionadzi a zlodéjich informaci.



Zadkladem k nému by méla byt analyza podnikovych dat se zvlasStnim zretelem
na kazdé z davérnych, kritickych ¢i cennych dat spolu s kladenim otazek, jaké
metody by sociotechnik mohl pouzit, aby k nim ziskal pristup. Odpovidajici
Skoleni =zorganizované pro osoby, které maji prfistup k témto informacim, by
mélo zohlednovat vysSe zminéné problémy.

Kdyz nékdo, koho osobné nezname, zadad néjaké informace ¢i materidly nebo
prosi o vykonani néjaké <¢innosti na podéitacd¢i, musi si pracovnici polozit
nékolik otazek. Kdyby ty informace obdrzel na&s tUhlavni nepfitel, mohly by
ublizit mné& nebo mé firmé? Opravdu plné& chéapu prikazy, které mam na zakladé
prosby zadat do poc&itace?

Nejde o to, abychom kaZdou novou osobu povaZovali za podezfelou. Cim jsme
vSak duveérivéjsgi, tim vice riskujeme, Ze nas sociotechnik podvede a ziska
pristup k chranénym firemnim dattm.

Kam az dosahuje nas intranet?

Cast wvnit¥ni firemni poditadové sité& miZe byt zpristupnéna uZivatelim
zvenku a c¢ast jen pracovnikim firmy. Jak c¢asto a dusledné nase firma
kontroluje, jestli dGvérné informace nejsou umisténé na mistech potencialné
pristupnych lidem, ptfed kterymi je tfeba je chranit? Kdy naposled nékdo =z
firmy kontroloval, jestli néjaké dGvérné informace =z intranetu nebyly
neumyslné umisténé v oblastech pristupnych vnéjs$im uzivatellm?

Jestlize naSe nasSe firma pouziva proxy servery jako prosttedky ochrany
pred Utoky =zvenku, tak kdy byla naposledy zkontrolovadna spravnost jejich
konfigurace?

A mozna bychom se méli zeptat, jestli jsme si vubec nékdy dali tu praci a
zkontrolovali zabezpeceni naseho firemniho intranetu?
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Mohu vam néjak pomoci?

VS8ichni pocitujeme vdék, kdyz nam nékdo, kdo néco vi, umi a je zkuSeny,
nabidne pomoc pri feSeni nasSeho problému. Sociotechnik si to uvédomuje a vi,
jak tuto skute&nost vyuzit.

Vi také, jak vyvolat problém a nasledné ziskat na$i wvdé&nost =za jeho
vyreSeni. Potom s nami muizZe manipulovat, aby se dostal k informacim nebo aby
poprosil o drobnou sluzbic¢ku, v jejimz dusledku poneseme my nebo nasSe firma
ztraty. Neni vylouceno, zZe si ani nebudeme uvédomovat, Ze jsme o néco cenného
prisli.

Zde jsou typické priklady toho, jak sociotechnici ,,pomahaji".

Sit nam spadla

Cas: pondé&li 12. unora, 15.25
Misto: kancelare lodénic Starboard

Prvni rozhovor: Tom DelLay

"Tom DeLay, uétarna."

,2Ahoj Tome, tady Eddie Martin =z technického oddéleni. Musime odstranit
problém se siti. Nemé&l nékdo z va$i skupiny v posledni dobé problémy s
vypadky sité?"

"O nic¢em nevim."

"A ty sam jsi nemél zadné problémy?"

,Ne, vSechno se zda v poradku."

,2TO je dobre. Vig, volame lidem, kterym mohou nastat problémy, protoze nam
zadlezi na tom, aby nam dali védét, kdyby jim spadla sit"

»TO nezni moc optimisticky. Myslis, 2Ze se néco takového opravdu maze
stat?"

,»,My doufame, Ze ne, ale kdyby se ti néco takového stalo, tak zavolej, jo?"

,2Rad8i bych, aby se nic nestalo."

,»,Z2da se, zZe ztrata spojeni by pro tebe byl problém..."

,Samozrejmeé. "

,V tom pripadé ti déam na sebe mobil, abys mé mohl chytit, kdyby se néco
stalo."

,Skvelé, pisu si."

,»555-867-5309."

,555-867-5309, mam. A vibec diky za varovani. Rekni mi je&té& jednou, jakze
se jmenujes?"

,Eddie. Jesté jedna véc. Musim si ovérit, na ktery port je pripojeny tvaj
po¢ita¢. Mohl by ses podivat? Méla by tam nékde byt nalepka, kde se pisSe
,¢islo portu'."

,,Okamzik... ne, nic takového tu nevidim."

,Dobra, v tom pripadé najdi u poc¢itace zezadu sitovy kabel."

,Mam. "

,Koukni se, kam vede a jestli je tam néjaka nalepka nad zasuvkou ve zdi."
,Tak chvilku poc¢kej. Jo, moment... musim se tam sehnout, abych to precetl.

PiSe se tam 6 pomlcka 47."
,S0uhlasi, mam té& poznamenaného u tohoto portu, ale chtél jsem se
ujistit."



Druhy rozhovor: informatik

0O dva dny pozdéji zvoni telefon v centru spravy sité.

»Ahoj, tady Bob. Jsem pravé v kanceldfi Torna Delaye z uétarny Mame tu
problém s kabely. Mohl bys na chvili deaktivovat zasuvku 6-477?"

Informatik odpovédél, zZe to béhem nékolika minut udéla a aby mu dali
védét, az bude moci zasuvku opét zapojit.

Treti rozhovor: pomocna ruka vetrelce

Kdyz o hodinu pozdéji byl <¢&lovék, ktery se predstavoval se jako Eddie
Martin, na néakupech v Circuit City, =zazvonil mu mobil. Nez hovor ptfijal,
vyhledal si néjaké ti&s$i misto. ,,Servis, tady Eddie."

»Ahoj Eddie. Teda mas tam ale ozvénu! Kde jsi?"

s,Jsem v rozvodné skirini s kabely. Kdo vola?"

,Tom DeLay. JeSté Stésti, Ze mam na tebe ¢islo. Vzpominas si, jak jsi mi
posledné volal? Spadlo mi spojem se siti, jak jsi mne varoval, a ted trochu
panikafim."

,»,Ano, spadlo to u vice 1lidi. Méli bychom to do vecera spravit. Stac¢i to?"

,Ne! Jestli budu tak dlouho bez spojeni, jsem v haji. Nedalo by se to
néjak urychlit?"

,Jak moc spéchas?"

,Chvili mohu délat néco jiného. Ale za pual hodiny bych to opravdu
potfeboval."

,Pul hodiny?! To bude tézké... No dobra, pferu$im ted, co mam rozdélané, a
podivam se, jestli by se to dalo néjak zaridit."

,Budu ti, Eddie, opravdu vdéc¢ny."

Ctvrty rozhovor: Mam té!

O tri ¢tvrté hodiny pozdéji...

,Tom? Tady Eddie. Zkus sit."

Po chvilce...

,2Hura! Funguje. Bezva!"

,TO je dobfe. Jsem rad, ze jsem ti mohl pomoci."

,Moc ti dékuji."

,Poslys, jestli chce$ mit jistotu, Zze ti nebude padat spojeni, mam jeden
takovy programek, ktery by sis mél spustit. Nepotrva to dlouho."

,Ted zrovna na to neni ten nejlep$i cas."

,Chapu... ale pristé by nam to mohlo uSetfrit hodné problémt."

,No dobfe, jestli je to opravdu jen nékolik minut.*

,Takze ted musis$ udélat..."

Edie provedl Toma jednotlivymi kroky instalace jedné malé aplikace =z
Internetu. Po stadhnuti programu °tekl Eddie Tomovi, aby ho spustil. Tom
udélal, co mu bylo fec¢eno, a ohlasil:

,Nefunguje. Nic se nedéje."

»,2Asi je tam néco divného. No nic, odinstalujeme ho a zkusime to nékdy
jindy."

Eddie po telefonu provedl Toma pfes odinstalaci programu.

Cas trvani operace: 12 minut.



Verze utocnika

Bobbyho Wallacea vzdycky pobavilo, kdyz se klient po =zadéani vyhybal
vysvétleni, k ¢emu konkrétni informaci potfebuje. V tomto pripadé ho napadaly
jen dva mozné duvody. Budto klient =zastupoval néjakou skupinu, ktera se
zajimala o koupi firmy Starboard Shipbuilding a chtél se seznamit se

skute¢nym finanénim stavem podniku — zejména pak s témi daty, kterd by firma
chtéla potencidlnim kupctim zatajit. Anen =zastupoval investory, kterym byl
podezrely =zpusob finan¢niho fizeni a chtéli =zjistit, jestli nékdo =z

managementu nedefrauduje penize firmy. A mozna klient nechtél uvést pravy
davod zakazky, ponévadz kdybv Bob zjistil, jak cennd je hledand informace,
pozadoval by za svou vice penéz.

* k* %

Existuje mnoho zplsobt, jak =ziskat 1 ta nejlépe stfezenda firemni data.
Bobby stravil nékolik dni premyS$lenim, jakou metodu zvolit, a zvazovanim
raznych mozZnosti pred kone¢nym rozhodnutim. Nakonec si vybral metodu
vyzadujici takovy uskok, ktery mél obzvlasté rad: zmanipulovani obéti tak,
aby se sama na ného obratila s prosbou o pomoc.

Nejprve si Bobby koupil v obchodé 7-Eleven mobil =za 39,95 $. zavolal
osobé, kterou si wvyhlédl jako obét a predstavil se jako firemni technik a
nasledné si pripravil situaci tak, aby mu ten c¢lovék zavolal na jeho mobil,
kdyz se objevi néjaky problém s poc¢itacovou siti.

Pak poc¢kal dva dny, aby to vypadalo prirozenéji, a =zavolal na spravu sité
té firmy. Prohlasil, Ze odstranuje Tomovi néjaky problém, a poprosil o
odpojeni jeho zasuvky. Bobby védeél, Ze toto byla nejobtizZnéjsi Castce akce —
v mnoha firmach technici Uzce spolupracuji se spravou sité, nebo jsou pirimo
souc¢asti oddéleni informatiky. Ukazalo se vsak, 2ze informatik wvzal ten
telefonat rutinné a aniz by se zeptal na prijmeni technika, akceptoval jeho
pozadavek na deaktivaci portu. Jakmile ho odpojil, byl Tom odfiznut od
vnit¥ni sité firmy, byl =zbaven moZnosti stahovat si souboryn =ze serveru,
vymény souborl s kolegy, ¢teni posSty a dokonce i tisku dokumentl. V dneSnim
svété to znamend skoro navrat do jeskyné.

Zanedlouho, jak Bobby oc¢ekaval, =zazvonil telefon. Samozrejmé byl ochotny
pomoci kolegovi odstfihnutému od svéta. Zavolal na spravu sité a pozadal o
opétovnou aktivaci zasuvky své obéti. Posléze znovu zavolal Tomovi a opét ho
zmanipuloval tak, aby se c¢itil provinile, kdyzZBobbymu odmitl sluzbicku.
Nakonec Tom jesté jednou zvazil Bobbyho navrh a souhlasil se zkopirovanim
programu na svuj pocditac.

Samozfejmé si neuvédomoval, ¢&im vlastné doopravdy souhlasil. Program,
ktery mél predchazet vypadkim spojeni, byl ve skutec¢nosti trojskym koném -
aplikaci, kterad =zafungovala na Tomové poc¢itac¢i stejné jako myticky trojsky
kiiri — vpustila nepritele do mésta. Tom po spuSteni programu nevidél, Ze by se
néco délo. Ona totiz ta aplikace byla napsana tak, zZe navenek nic
neukazovala, ani tehdy, kdyZz instalovala skryty program umoziujici Spehovi
skryty pristup k pocditaci.

Zargon
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Trojsky kun — program obsahujici kéd, ktery nic¢i napadeny poditad¢ ¢&i
soubory mnebo umoznuje pfistup k informacim na podé¢itac¢i obéti ¢i v
lokdlni siti Nékteré trojské koné se skryvaji v operac¢nim systému a
zaznamenavaji stisk kazdé klavesy nebo <¢innost pracovnika. Jiné samy
néco vykonavaji. Uzivatel si neuvédomuje, Ze ma takovy program v
systému.
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Po spusSténi programu ziskal Bobby plnou kontrolu nad Tomovym pocitacem.
Pres vzdalené termindlové okno mohl prohlizZzet a kopirovat uéetni data. Potom



mohl beze spéchu analyzovat zkopirované soubory a hledat informace, které
jeho zaméstnavatelé pozadovali.

Zargon
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Vzdalené termindlové okno — textové rozhrani, pres které je mozZné
zadavat prikazy vykonavajici jisté funkce nebo spoustét programy.
Uto&nik, ktery vyuZiva bezpe&nostni diry v systému nebo je schopny
nainstalovat trojského koné na poc¢ita¢ obéti, mize tézZ =ziskat tento
vzdaleny pristup k prikazovému radku.
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A to neni vsSechno. Kdykoliv se mohl wvratit, aby si pfedetl posStu a
soukromé poznamky vedeni firmy a hledat klic¢ova slova, kterd by ho mohla
dovéest k zajimavym informacim.

Bobby jesté téhoZz vecera, kdy presvédc¢il svou obét, aby si nainstalovala
trojského koné, vyhodil mobil na smetis$té. Samozrfejmé predtim vymazal pamét
telefonu a vytdhl z ného baterie — posledni véc, kterou by si pral bylo, aby
nékdo omylem vytoc¢il ¢&islo a mobil zadal vyzvanét.

Analyza podvodu

Uto&nik obkli&kuje obé&t, presvédéu)e ji Ze ma problém, ktery vlastné
neexistuje nebo, jak°® v tomto ptripadé, informuje o problému, ktery jesSté
nenastal, ale vyskytne se v nejbliz$i budoucnosti (o to wuz se Utoc¢nik
postara). Potom se uUto¢nik predstavuje jako <¢lovék, ktery muze problém
vyresit.

Uskok tohoto typu je pro tuUtoé&nika obzvlasté vhodny, protoze zaklad byl
pripraven drive a obét — jakmile zjisti, Ze =zac¢inaji néjaké potiZze - sama
zavola uUto¢nikovi a z&da o pomoc. Pachatel prosté c¢ekd na telefén — tato
taktika je znamd jako obrdcend sociotechnika. Uto&nik, ktery je schopny
presvéd¢it obét, aby mu =zavolala, =ziskava okamzitou dGveru: kdyz obét
telefonuje nékomu, o kom si mysli, Ze je technik, urc¢ité i nebude klast
otazky, které by ové&fovaly jeho totoZnost. Uto&nik si ji stihl vytvorit.

Zargon
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Obracena sociotechnika — sociotechnicky utok, kdy utocici vytvari
situaci, ve které si obét vSimne néjakého problému a kontaktuje Utoc¢nika
se za-sP dosti o pomoc. Jind forma obracené sodotechniky spoc¢iva v
obraceni roli. Obét =zjisti, zZe byla napadena a vyuzivajic
psychologickych znalosti plsobi na atakujiciho, snazi se z ného

vytdhnout co nejvice informaci zaj uc¢elem ochrany firmy.
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Pri pouZiti 1lsti tohoto druhu se sociotechnik snazi vybrat za obét osobu,
kterd se v poditad¢ich moc nevyzna. Cim vice toho obé&t vi, tim je
pravdépodobnéjsi, Ze =zadne néco tusSit nebo se prosté =zorientuje, zZe je
manipulovana. Pracovnik, kterému c¢&ini obsluha poc¢itac¢e potize, ktery nezna
ani pokyny ani zasady, se bude snaze podvolovat wvuli uttoc¢nika. Takova osoba
se da snaze oklamat 1sti typu: ,Mohl by sis stal tento maly programek?",
protoze nemé& ponéti o pripadnych sSkodach, jaké by mohl takovy programek
zpusobit. Ba co vic, je mnohem mens$i pravdépodobnost, Ze si uvédomuje hodnotu
informaci, které se nalézaji ve firemni siti, a riziko spojené s jejich
zpristupnénim.

Poznamka Mitnicka
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Jestlize ti nékdo cizi prokaze sluzbu a posléze o sluzbu prosi tebe,
neodvdéduj se, aniz se zamyslis nad tim, o co jsi vlastné byl pozadan.
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Pomahame novym zaméstnanciim

Novi =zaméstnanci jsou idedlnim cilem Utoku. Neznaji jes$té hodné svych
spolupracovnikl, neznaji platné pokyny a zasady. Pro vyvolani dobrého prvniho
dojmu ochotné ukazuji svoji vili spolupracovat, jakoZ i rychlost.

Napomocna Andrea

,,Osobni oddéleni, Andrea Calhoun."

"Ahoj Andreo, tady Alex z bezpecnostniho."

,,Ano?"

,Jak se mas?"

,Dobfe. Jak ti mohu pomoci?*

,Hele, pripravujeme program Skoleni =z oblasti bezpec¢nosti pro nové
pracovniky a musime shroméazdit par 1lidi, abychom ho vyzkouSeli, potfeboval
bych jména a telefonni ¢isla vSech nové prijatych osob. Mohla bys mi pomoci?"

,Dobfe, ale az po obédé. Stac¢i to? Jakou mas linku?"

s,Jistéze stac¢i. Linka 52... hm, ale dnes mam v podstaté cely den rlzna
jednani. Zavolam ti, az se vratim do kancelare, pravdépodobné okolo &tvrté."

Kdyz Alex zavolal priblizné v 16.30, Andrea uZ seznam méla a precetla mu
jména s telefonnimi linkami.

Zprava pro Rosemary

Rosemary Morgan byla svou novou praci nadSena. Nikdy pfedtim nepracovala v
Casopise a 1lidé tady byli mnohem pfijemnéjsi, nez ocekavala. Bylo to
prekvapujici vzhledem ke stresu, ve kterém pracuji, aby dodrzeli kazdomésicéni
termin vydani dalsiho ¢isla. Telefon, ktery méla jednoho c¢tvrteé&niho réna, ji
v tomto pfesvédcé¢eni utvrdil.

,»,Mohl bych mluvit s Rosemary Morgan?"

,U telefonu."

»Ahoj Rosemary. Tady Bill Jorday z oddéleni ochrany informaci."

,»Ano?"

,2Probiral uz nékdo s tebou bezpecénostni pravidla?"

,Ani ne."

,Dobra. Tak tedy: Za prvé nikdo nesmi instalovat programy prinesené jinud.
To proto, zZe nechceme prijimat odpovédnost za pouzivani nelicencovaného
softwaru a také se tim vyhybame problémim s viry."

,Rozumim."

»3lySela jsi o nasSich pokynech tykajicich se elektronické posty?"

,Ne."

,Jakou mas adresu?"

,2Rosemary@ttrzine.net*

,2Pristupujes na své konto pfes uzivatelské jméno 'Rosemary'?"

»,Ne. R Morgan.*“

,Dobre. Chceme pfipomenout vsSem novym zaméstnancum, ze otevirani
neocekavanych priloh je nebezpec¢né. Posila se mnoho viru a dostavaji se k nam
ve zpravach od znamych osob. Proto jestli dostany zpravu s prilohou, kterou
jsi necekala, méla bys vzdycky zkontrolovat, jestli ti ji odesilatel skutecné
poslal. Je to jasné?"



,Ano, slysela jsem o tom."

,Dobfe. Doporucujeme také zménu hesla kazZdych 90 dni. Kdy sis naposledy
ménila heslo?"

,2Pracuji tu teprve tfi tydny a po celou dobu mdm to, co jsem si dala na
zacatku."

,V poradku. Muazes pockat, az uplyne zbytek z téch 90 dni. Musime se také
ujistit, jestli si 1idé nastavuji hesla, kterda nejde snadno uhodnout Mas
heslo, které obsahuje pismena i &islice?"

,Ne."

,»,V tom pripadé to musime napravit. Jaké je tvé soucasné heslo?"

,Je to jméno mé dcerky — Annette."

»To neni bezpec¢né heslo. Nikdy by sis neméla davat heslo, které ma néco
spole¢ného s udaji tykajicimi se tebe nebo ¢lend tvé rodiny. Co s tim
udélame... Mohla bys ttreba délat to co ja. MGzZe$ pouzivat své soucasné heslo
jako prvni c¢ast a potom vzdy, kdyz ho ménis, dodavat <¢islo aktualniho
mésice."

»A kdyz si ho zménim ted, méla bych dat 3 nebo 03?"

,TO zalezi na tobé. Kterd varianta je pro tebe pohodlnéjsi?"

"Myslim, Ze Annette3."

,Dobfe. Mam té provést pres zménu hesla?"

,Ne, to uz umim."

,Vyborné. JeSté jedna véc, o které si musime promluvit. Na tvém pocitacdi
je nainstalovan antivirovy program a dilezitd je jeho aktualizace: Nikdy bys
neméla vypinat automatickou aktualizaci, ani kdyz se tvij poc¢ita¢ obcas
zpomali, ano?"

,Jasné. "

,»,velmi dobfe. Mas$ na nas telefon, abys mohla zavolat, kdyby se néco stalo
s pocitacem?"

Neméla. Volajici ji dal ¢islo, které si pec¢livé zapsala a vratila se
k préaci znovu potéSena, jak si ji tu povazuji.

Analyza podvodu

V tomto p¥ibé&hu bych chtél znovu upozornit &tenare na zalezitost, kterad se
vine celou kniZkou. Nejtypic¢téjsi informace, které bude chtit sociotechnik od
pracovnika nezavisle na kone¢ném cili uUtoku ziskat, jsou jeho identifikacdni
udaje. Kdyz ma& uzivatelské jméno a heslo jednoho jednoho =z pracovniku
vyhlédnutého oddéleni, ma utoénik k dispozici =zakladni prvek, ktery mu maze
pomoci dostat se do systému a najit pozadovanou informaci. DrzZeni téchto
udaji je jako drzeni kli¢ od hradnich bran. Diky nim se 1lze svobodné
pohybovat uvnitf¥ a najit hledany poklad.

Poznamka Mitnicka
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Predtim, neZ se novym pracovnikim firmy umozZni jakykoliv pristup do
vstému, museji byt proskoleni z oblasti bezpednosti. Zvlastni duraz je

tfeba dat na to, aby nikdy neprozrazovali sva hesla.
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Ne tak bezpecné, jak by se mohlo zdat

Firma, kterd nevynaklada zadné usili, aby sva citliva data zabezpec¢ila, je
lehkomyslna firma. Ale dokonce i ty firmy, které se snazi sva divérna data
chranit, jsou vystaveny vaznému nebezpecdi.



Zde je ptribéh, ktery jesté jednou ilustruje, jak management firmy obelhava
sam sebe, kdyz se domniva, 2Ze zavedené bezpecnostni postupy vytvorené
kompetentnimi a zkusSenymi odborniky se nedaji obejit.

Pribéh Steva Cramera

Travnik nebyl velky. Urc¢ité nepatfil k tém drahym a prilis rozlehlym,
které az vzbuzuji zavist. Zcela jisté nebyl tak velky, aby si jeho vlastnik
mohl obhajit nakup automatické sekacky. Ostatné i tak by ji Steve nevyuzival.
Rad sekal travu elektrickou kosou, protoze namaha s tim spojend mu davala
pohodlnou vymluvu, ktera mu dovolovala soustfedit se na vlastni my$lenky a
neposlouchat Annu, ktera vypravéla historky o lidech =z banky, kde pracovala
nebo mu vymySlela rtzné ukoly. Nenavidél ty jeji vécné seznamy ,Miladcku,
udélej:", které se staly nedilnou soucasti jeho vikendl. Hlavou mu prolétla
mySlenka, ze jeho dvanactilety syn Pete mél genidlni népad, kdyz se zapsal do
plaveckého oddilu. Ted mohl byt kazdou sobotu na srazech ¢i trénincich, coz
ho uvolnovalo od sobotnich domacich povinnosti.

Nekomu by se mohlo zdat, ze jeho prace spoc¢ivajici v navrhovani novych
pristroji pro firmu GeminiMed byla nudna. Steve si vSak uvédomoval, zZe
zachraniuje lidské Zivoty. Pokladal svou praci za tvaré¢i. Umélci, hudebnici,

skladatelé a inzenyri — ti vSichni se podle Steva ocitali pred podobnou
vyzvou jako on: vytvareli néco, co nikdo jiny nimi. Nejnovéjsi dite —
objevny, nekonvenc¢ni projekt umélé srde chlopné — bylo jeho nejvétsSim

uspéchem a divodem k hrdosti.

Byla nedéle, blizila se pll dvanacta, Steve byl podrazdény, protoze konc¢il
s travnikem a nijak nepostoupil ve vymySleni zplUsobu redukce energetické
naroc¢nosti chlopné, posledni prekazky v projektu, kterou i tfeba prekonat.
Idedlni téma na pfemysSleni béhem koseni, ale feSeni neptrisSlo.

* k* %

Ve dverich se objevila Anna s vlasy zavinutymi do pruhovaného <&erveného
§alu, ktery nosila vzdy, kdyz luxovala.

,Telefon," zavolala na néj. ,,Nékdo z prace."

,»,Kdo?" zeptal se Steve.

»,Né&jaky Ralph. Snad."

Ralph? Steve si nevzpominal na nikoho =z GeminiMed, kdo by se jmenoval
Ralph a mél by mu volat o vikendu. Zf¥ejmé se Anna preslechla,

»Steve, u telefonu Ramon Perez z technického oddéleni."

Ramon? Jakym zdazrakem se podarilo Anné zaménit Spanélské jméno za Ralpha,
zamy$lel se Steve.

,Mam malé upozornéni," tikal Ramon. ,,Tfi servery prestaly pracovat, mozna
je napadl virus. Budeme muset vymazat disky a obnovit data ze zalohy. Jestli
pujde vsechno podle planu, mélo by se nam povést vaSe data vratit nékdy ve
stredu, ve c¢tvrtek."

,2TO je absolutné neprijatelné," odpovédél tvrdé Steve. Snazil se
nepropadnout frustraci. Copak jsou tak neschopni? Copak si doopravdy mysli ze
si poradi bez pristupu ke svym souborim po cely vikend a vétSinu pristiho
tydne? ,,0 tom nemize byt red¢. Za dvé hodiny si chci doma sednout k pocditacdi a
budu pottebovat své soubory. Mluvim jasné?"

»,CozZ o to. V&ichni, kterym jsem dosud volal, chtéji byt prvni v poradi.
Nestaci, Ze jsem musel prijit o vikendu do prace, abych to opravil ale jesté
se kazdy, komu telefonuju, zlobi na mé."

»,Mam napjaty termin, firma c¢ekd na mij projekt. Musim to wudélat dnes
odpoledne. Copak je na tom néco nepochopitelného?"

,Musim jeSté obvolat spoustu 1lidi, neZz viubec zacnu néco délat" rekl Ramon.
»A co kdybych obnovil ty vaSe soubory v utery?"



,Zadné utery, zadné pondé&li, ale dnes! Hned ted!" naléhal Steve a
premyslel, komu =zatelefonuje, jestli se mu nepodafi toho chlapi pfivolat k
rozumu.

,No dobra, dobra," odvétil Ramon a Steve wuslySel jeho rezignovani
povzdechnuti. ,,Uvidime, co se da délat. Vy pouzivate server RM22, ze?*

,RM22 1 GMl6. Oba pouzivam."

,Dobra. Mohl bych jit trochu =zkratkou, abychom uSetrili ¢&as. A v tom
pripade bych potfeboval uzivatelské jméno a heslo.*

Hmm, pomyslel si Steve. Co to na mne hraje? Na co potrebuje moje heslo?
Pro¢ se mne hlavni sprdavce pta na takové véci?

,»,Mohl byste mi jesté jednou fici vaSe jméno? A pod koho patifite?"

,Ramon Perez. Heledte, kdyz jste byl pfijat do préace, dostal jste vyplnit
formuldt¥, abychom vam zalozili konto a musel jste tam napsat také heslo. Mohu
ted ten formuldr najit a ukazat, ze ho tu mame, jo?"

Steve o tom chvilku premy$lel a posléze souhlasil. Cekal s rostouci
netrpélivosti, =zatimco Ramon odeSel vytadhnout ze skfiné kartu. Koneéné se
vratil k telefonu. Steve sly$el, jak se prohrabuje stohem papirt.

,UZ to mam," tekl nakonec Ramon. ,Napsal jste tu heslo Janice."

Janice, pomyslel si Steve. To bylo jméno jeho matky a skute&né je obc&as
pouzival jako heslo. Mozna, ze je uvedl jako heslo pfi wvyplilovani toho
formulare.

»,S0ouhlasi," potvrdil.

,2TO je dobre, protoze takhle jen ztracime c¢as. Ted uz snad vérite, =zZe
opravdu existuji. Vy chcete, abych to zkratil a wvasSe soubory obnovil
okamzité, tak mi s tim, prosim, pomozte."

»,Moje uzivatelské jméno je s-podtrzitko-cramer. Heslo je pelicanl."

»,Hned se dam do préace" povédél Ramon, ktery se kone¢né =zdal ochotnéjsi
pomoci. ,Dejte mi par hodin."

Steve dokonc¢il travnik, poobédval a kdyz se posadil k pocitac¢i, ukazalo
se, ze v8echny jeho soubory jsou na svém misté. Byl sam se sebou spokojen, ze
donutil neochotného spravce pomoci a doufal, Ze Anna slySela, jak dovede byt
asertivni. Pomyslel si, %e by bylo dobré dat informatikovi ¢&i jeho Séfovi
pochvalu, ale védél, Ze to je jedna z téch véci, ke kterym se nikdy nedokaze
primet.

Pribéh Craiga Cogburnea

Craig Cogburne byl obchodnim zastupcem firmy ©prodavajici wvyspélé
technologie a vykonaval svou praci dobfe. Brzy si zac¢al uvédomovat svou
dovednost ,,precist" klienta, rozpoznat jeho slabé i silné stranky a nesouhlas

dané osoby, zkratka zalezitosti, jejichz znalost wusnadiluje uzavieni
transakce. Zacal tedy premySlet o jinych zpusobech vyuziti svého talentu a to
ho privedlo k lukrativnéjSimu zaméstnani — k prumyslové Spionazi.

* * %

Zadkazka by atraktivni, nezdalo se, zZe by mi =zabrala hodné ¢&asu a =za
honora* by bylo mozné si zaplatit vylet na Havaj ¢&i Tahiti.

Clové&k, ktery si mne najal, neprozradil, kdo je ve skute&nosti mym
klientem, ale vypadalo to, ze je to firma, ktera touzi dohonit konkurenci
pomoci jednoho velkého skoku vpred. Ja mél za ukol pouze ziskat projekty a
specifikace nového produktu nazvaného ,uméla srde¢ni chlopen“ at uz to
znamend cokoliv. Firma se nazyvala GeminiMed. Nikdy jsem o ni neslysSel, ale
byla velka, s poboc¢kami v Sesti rtznych mistech - coz ¢inilo mGj ukol snaz$i
nez v pripadé néjaké mensSi firmy, kde existuje velkd pravdépodobnost, =ze
osoba, se kterou mluvime, zna c¢lovéka, kterého hrajeme a zorientuje se, zZze my
nejsme on. Mize nam to, jak rikaji piloti o wvzdus$né kolizi, zkazit naladu na
cely den.



Clovék, co si mne najal, mi poslal fax s vystfizkem z néjakého 1lékarského
casopisu, kde se psalo o tom, Ze GeminiMed pracuje na umélé chlopni pfevratné
konstrukce, kterd se bude nazyvat STH-100. Ukazalo se, zZe néjaky reportér uz
stihl vykonat ¢ast préce za mé. Mél jsem uz jednu z véci, které musim mit,
nez zadénu jednat — jméno onoho nového produktu.

Prvnim problémem bylo ziskat jména 1lidi ve firmé, ktefri na STH-100 pracuji
nebo maji potfebu prohlizet konstrukcéni plany. Zatelefonoval jsem na firemni
ustrednu a tekl jsem: ,S1libil jsem, Ze se spojim s jistym c¢lovékem z vasSi
inzenyrské skupiny, ale zapomnél jsem, jak se jmenuje. Pamatuji si jen, zZe
jeho kfestni jméno zac¢inalo na S."

,Mame tu Scotta Archera a Sama Davidsona," odpovédéla.

Zkusil jsem jit primo na véc: ,Ktery z nich pracuje ve skupiné STH-1007?"

Nevédéla. Tak jsem si vybral Scotta Archera jako prvniho v potradi a byl
jsem na néj prepojen. Kdyz zvedl sluchatko, povédél jsem:

»Ahoj, tady Mike =z podatelny. Mame tu kuryrni =zasilku adresovanou na
skupinu pracujici na umélé srdec¢ni chlopni STH-100. Nevi§, komu to ptredat?"
védél a sdélil mi jméno Séfa projektu Jerryho Mendela. Primél jsem ho také k
tomu, aby mi sdélil jeho ¢islo telefonu.

Zavolal jsem tam. Mendel +tam nebyl, ale zprava v hlasové schrance
informovala, Ze je do trindctého na dovolené, coz znamena, ze jesté pres
tyden si bude 1lyzZzovat a odpoc¢ivat a kazdy, kdo mu néco chce, ma zavolat
Michelle na ¢islo 9137. Jak jsou ti lidé nékdy néapomocni!

Tak jsem zavolal Michelle. Kdyz to zvedla, povidam:

»sTady Bill Thomas. Jerry mi tikal, Ze vam mam zavolat, az budu mit
specifikace, které maji zkontrolovat 1lidé =z jeho skupiny. Vy také pattite k
té skupiné, co déla na umélé chlopni, ze?"

Michelle ptritakala.

Ted prisel c¢as na nejtézsi tanec¢ni figuru. Kdybych vycitil v jejim hlase
odeziravost, byl jsem pfripraven vysvétlovat, zZe se pouze snazim Jerryimu
prokazat sluzbu, o kterou mne poprosil.

,Na jakém systému pracujete?'" zeptal jsem se.

,nSystému?"

,Jaky pouzivate servery?" Aha,'" pochopila, ,RM22. A c¢ast tymu je také na
GMle."

Podatrilo se! To jsem vlastné potfeboval a byla to informace, kterou jsem
ziskal, aniz bych vzbuzoval prilisné podezfeni. To mi pripravilo pldu pro
nasledujici dotaz, ktery jsem se snazil polozit co nejprirozenéji.

,Jerry tikal, Ze byste mi mohla dat seznam e-mailovych adres <¢lent
vyzkumného tymu," fekl jsem a zatajil dech.

s,Samozrejmé. Rozesilaci seznam je ale moc dlouhy na to, abych ho tady
¢etla do telefonu. Mohla bych vam to poslat mailem?"

Stop! Kazda mailova adresa, ktera se nekonc¢i na geminimed.com, by mohla
spustit poplach.

,»A mohla byste mi to nafaxovat?" zeptal jsem se.

Nevidéla v tom zadny problém.

»,Nag fax je nyni v opravé. Musim zjistit ¢islo druhého. Za chvilku znovu
zavolam," povédél jsem a polozil sluchatko.

Mohlo by se =zdat, Ze mam jisty problém. Ale jeho feSeni bylo velmi
jednoduché. Chvilku jsem poc¢kal, aby mij hlas nebyl povédomy recepéni,
vytoc¢il jsem c¢islo a tekl:

,»,2Ahoj, tady Bill Thomas. Nas fax zacal stavkovat, mohl bych pfrijmout fax
na vaSem pristroji?"

Odpovédéla, ze to neni zadny problém a dala mi ¢islo.

A pak jsem si tam Sel vyzvednout ten fax, ze? Ani nadhodou. Pravidlo c¢islo
jedna: nikdy osobné nenavstévuj sidlo firmy, pokud to neni bezpodminecné
nutné. Neni jednoduché identifikovat nékoho, kdo je pro vas jenom hlasem v
telefonu. A jestli té nemohou identifikovat, nemohou té ani zavrit. Je tézké
nasadit 2Zelizka hlasu v telefonu. Zavolal jsem tedy za chvilku =znovu do
recepce a zeptal jsem se, jestli prisel muj fax.

,»Ano."



,Mam prosbu," ftekl jsem. ,Musim to poslat nasemu konzultantovi. Mohla bys
to poslat misto mné?"

Souhlasila. Ostatné pro¢ by neméla souhlasit. Teézko oc¢ekavat od kazdé
recep¢ni schopnost rozeznavat daGvérna data. Béhem doby, kdy vysilala fax
skonzultantovi'", jsem si mohl protdhnout kosti prochazkou do mistniho
obchtidku, na kterém se skvél néapis: ,Faxy — posilani/ptrijiméni". Oc¢ekaval
jsem, ze maj fax tam dorazi prede mnou. Coz se také stalo. KdyZ jsem vstoupil
do obchodu, uZ%Z tam na mne <&ekal. Sest stran po 1,75 $ kazda. Za jednu
desetidolarovou bankovku a trochu drobnych jsem mél v rukou seznam e-maill
vSech ¢lent vyzkumného tymu.

Prunik

Zatim jsem v prubéhu nékolika hodin mluvil se tfemi nebo d&tyfmi 1li a
dostal jsem se o velky kus dopfedu smérem k dosazeni pristupu k firemnim
poc¢itadlm. Pottreboval jsem vSak jesté nékolik informaci.

Nejprve telefonni c¢islo pro ptristup k serveru zvenku. Znovu jsem zavolal
na GeminiMed, pozadal jsem recepéni o spojeni s oddélenim informatiky a
poprosil ¢&lovéka, ktery tam ten telefon zvedl, aby spojil s nékym, kdo mi
mize pomoci s pocitacovym problémem. Pfepojil mne a ja jsem zacal hrat
zmatenou a v technickych zalezitostech neptilis talentovanou osobu.

sJsem doma, pravé jsem si prinesl novy notebook a potfeboval bych ho
nastavit tak, abych se mohl pfipojovat zvenku."

Konfigurace byla jednoducha, ale trpélivé jsem ho nechal, aby mne provedl
konfiguraci, abych obdrzel vytouzené ¢&¢islo. Informatik mi sdélil, jako by to
byla dalsi bézZznd informace. Poprosil jsem ho, aby jesté pockal, nez
vyzkou$im, jestli to funguje. Fungovalo.

Prekonal jsem dalsi prekazku a mohl jsem se pripojit k siti. Zkusil jsem
to a objevil jsem, Ze jejich termindl dovoluje spojit se se vSemi pocitaci
sité. Po nékolika pokusech jsem narazil na néc¢i poc¢itac¢, na kterém bylo
zalozeno konto pro hosty =zkonfigurované tak, 2ze nebylo nutné pirihlasovani
psat heslo. Nékteré operac¢ni systémy vyzaduji po uzivateli po instalaci
vytvofeni uzivatelského jména a hesla, ale zaroven vytvareji konto pro hosty.
Uzivatel by mél nastavit tomuto ac¢tu =zvlastni heslo nebo ucet Uplné
deaktivovat, ale vétd8ina 1idi se s tim vubec nenamdhd nebo dokonce ani
netusi, 2Ze néjaké takové konto vibec existuje. Ta byl zfejmé Ccerstvé
nainstalovany systém a uzivatel jestée nestacil konto pro hosty
znepfistupnit.?

Diky tomuto uc¢tu jsem mél nyni pristup k jednomu z poditacdt, ktery, jak se
ukazalo, bézel pod starsi verzi operad¢niho systému UNIX. V tomto systému je
umistén soubor, ktery obsahuje zaSifrovana hesla va uZivateld, ktetri zde maji
konto.' VSechna hesla jsou jednosmérné hasSovana'’, vysledek neni mozZné
dekédovat do puvodniho tvaru. Po jednosmérném haSovani je skutec¢né heslo
ulozeno v zaSifrované formé. V tomto pripadé je prekonvertované na ftetézec
tfindcti alfanumerickych znaki.

Zargon

° Pozn. prekl.: Takovy ulet se zpravidla jmenuje guest. Zkuste se naschval v préaci
prihlasit na konto guest, podarilo se?

% Pozn. prekl.: Tento soubor se jmenuje /etc/passwd, nové verze uZ uchovavad hesla
oddélené v souboru /etc/shadow — jesté na to prijde fe¢ v jiné kapitole

' Pozn ptrekl.: HaSovat je ryze Ceské slovo stvofené z anglického to hash, stejne
jako jina c¢eskd slova: mailovat, surfovat, zipovat. Na jednom seminari jsem slysSel
tento zazrak: Z tohoto fajlu vyselektujeme prislusné rekordy a vyprintujeme je na
monitor. Nemusim snad dodavat, Ze prednaSejici byl rodily Cech.
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Hasovani hesla — proces, v jehoZz duasledku je heslo prekddovano do
nesrozumitelného tvaru. Tento proces je uz z principu nevratny. Jinymi

slovy: predpokladad se, ze rekonstrukce hesla je po haSovani nemozZna.
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Kdyz nékdo chce nahrat soubory do poc¢itace, musi se identifikovat tim, ze
zadda uzivatelské jméno a heslo. Systémovy program, ktery ovéruje piistup,
Sifruje heslo a porovnava vysledek®™ s tim, co ma ve svém seznamu uzivatelu a
hesel. Jestlize jsou oba fretézce stejné, uzivatel je vpusStén.

Protoze hesla v souboru jsou zasSifrovana, je samotny soubor pristupny pro
kohokoliv v souladu s presvédéenim, ze nikdo nedokaze hesla v ném obsazena
rozlousknout. Smésné! Stdhl jsem si soubor a pustil na néj slovnik (o této
metodé si mizZete predist ve 12. kapitole), abych se presvédc¢il, Ze jeden =z
¢lenlt vyzkumného tymu, Steve Cramer, mél konto s heslem ,,Janice". Zkusil jsem
napsat jeho uZivatelské jméno a heslo na jeden z badatelskych serveru. Kdyby
to zafungovalo, u$etfil bych si trochu c¢asu i rizika. Bohuzel, nepodatrilo se.

Znamenalo to, %e musim toho Clov&ka néjak obelstit, aby mi prozradil své
uzivatelské jméno a heslo. Rozhodl jsem se s tim poc¢kat na vikend.

Zbytek wuz znate. V sobotu jsem =zavolal Cramerovi a povédél jsem mu
historku o zavirovanych serverech a nezbytnosti obnovy dat ze =zaloznich
kopii, abych v ném zahnal pfipadné pochybnosti.

A ta pohadka, Ze vypliioval heslo na jednom z formulait, kdyz byl prijiman
do prace? Prosté jsem poc¢ital s tim, Ze si nebude pamatovat, Ze nic takového
nebylo. Nové prijaty pracovnik vyplinuje tolik formulart, 2zZe je po letech
tézké si pripomenout kazdou rubriku. Kdyby se mi to nepovedlo, porad jsem mél
dlouhy seznam dalsSich jmen.

KdyZz jsem znal jeho uzivatelské jméno a heslo, dostal jsem se na server,
trochu jsem to tam prosSmejdil a brzy jsem nalezl soubory s projektem STH-100.
Nebyl jsem si jist, které z nich jsou klicové, tak jsem radéji pretahl
véechny do mrtvé schranky - bezplatné ftp'* konto v Cine, kde mohly byt
ulozené, aniz by vzbuzovaly néjaké podezfeni. Nyni musel muj klient mezi
soubory najit informace, které pro néj byly zajimavé.

Zargon
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Mrtva schranka — misto pro ulozeni informaci, pro jiné obtizZné
nalezitel- j né. Ve svété tradidénich $piont to mohla byt uvolnéna
cihla ve zdi; ve svété hackerl je to obvykle internetova adresa v néjaké

vzdalené zemi.
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Analyza podvodu

Pro ¢lovéka, kterého nazyvame Craig Cogburne, nebo pro kohokoliv
obeznadmeného s uménim sociotechniky, je zde popsané jednani témétr rutinni.
Cilem byla 1lokalizace a ziskani soubortd umisténych na firemnim pocitaci
chrdnéném firewallem a jinymi zabezpecovacimi systémy.

2 pPozn prekl.: Pro ten vysledek Sifrovani jsem navrhoval slovo $ifrat, ale jazykova
korektorka mi vyhrozovala ubliZenim na zdravi.

3 Pozn. ptekl.: FTP — Filé Transfer Protocol, zpusob prenaSeni souboru mezi na$im a
vzdadlenym pocitacd¢em obéma sméry. Zkratka nas$s sociotechnik nemusel s témi disketami
jet do Ciny osobné&, stejné& jako pozdé&ji jeho klient.



Vét8ina jeho ukold byla jednoduchd jako chytani destové vody do sudu.
Nejprve Craig predstiral, 2Zze je =z podatelny a tim, 2Ze hovotril o kuryrni
zdsilce, dodal véci nadech urgence. Tento podvod ho privedl ke jménu Séfa
skupiny pracujici na projektu umélé srde&¢ni chlopné, ktery byl sice na
dovolené, ale — =zajisté kvali pohodli =zlodéjl informaci — =zanechal na
zaznamniku jméno a telefonni ¢islo na Michelle. Béhem rozhovoru s Michelle
rozehnal veskeré pochybnosti, kdyz se uvedl tim, ze se snazi vyhovét prosbé
Séfa tymu. Jelikoz byl $éf na dovolené, Michelle neméla moznost ovérit si
jeho tvrzeni. Uvérila mu a bez problémid souhlasila se zpristupnénim dtlezité
a cenné informace — seznamu e-mailovych adres ¢lent tymu.

Nenabyla podezfeni ani tehdy, kdyz ji Craig poprosil, aby mu seznam
poslala faxem misto elektronickou postou, coz je zpusob, ktery je obvyklé pro
obé strany pohodlnéjsi. Proc¢ byla tak naivni? Protoze by se $éf po navratu z
dovolené mohl dozvédét, ze jeho podfizeni nékomu =ztézovazovali splnéni jim
zadaného ukolu. Kromé +toho volajici tekl, zZe Séf nejenze podporuje jeho
prosbu, ale dokonce ho zadal o pomoc. Dalsi priklad osoby, ktera se chce
prezentovat jako dobry spolupracovnik a kvali tomu se stava snadnym cilem
atoku.

Craig se vyhnul riziku spojenému s osobni navstévou v budové firmy tim, ze
zatridil, aby byl fax zaslan na recepci, védél, ze ta bude napomocna. Konecné
jako recepéni jsou prijimany osoby Sarmantni a délajici dobry dojem. Drobné
sluzbicky jako poslani ¢i prijeti faxu je pro recepéni véc samozfejma, cehoz
Craig ihned wvyuzil. To, co obsahoval fax, mohlo vyvolat poplach u kazdého,

kdo znal hodnotu této informace, ale od recepéni neni mozné vyzadovat
schopnost rozeznavat divérné informace od téch bézZnych.

Pak Craig vyuzil jiného zpusobu manipulace — hral zmateného a nezkuSeného
uzivatele, aby ziskal od informatika ptristupové telefonni Cislo na firemni
termindlovy server — zarizeni spojujici vSechny poditacové systémy ve vnit¥ni
siti.

Craig se snadno ptripojil k siti, kdyz vyzkouSel defaultni hesla nékterych
uc¢ta, kterd nebyla nikdy zménéna. Je to jedna 2z evidentnich dér, které
existuji v mnoha vnitf¥nich sitich, které se spoléhaji na ochranu firewallem.
Defaultni hesla mnoha operac¢nich systémli, routeru a podobnych zatrizeni vcéetné
poboc¢kovych dustfeden jsou vSeobecné dostupna. Kazdy sociotechnik, hacker,
pramyslovy Spion nebo jen obycejny =zvédavec muZe jejich seznam najit na
adrese  http://www.phenocelit.de/dpl/dpl.html . (Je az neuvéritelné, jak
Internet usnadiuje zivot tém, kteri wvédi, kde hledat. Ted uz i ty vis, kde
hledat.)

Cogburnovi se nasledné podatrilo presvéd¢it opatrného a podeziravého
pracovnika (,,Mohl byste mi jesté jednou <tici vaSe jméno? A pod koho
pattrite?"), aby mu prozradil své uzivatelské jméno a heslo na server, ktery
pouzival vyzkumny tymi pracujici na projektu umélé srde&¢ni chlopné. Tak
oteviel Craigovi dvefe a umozZnil mu prohliZet si nejprisnéji chranéna
tajemstvi firmy a zkopirovat plany nejnovéjsSiho firemniho produktu.

A co kdyby Steve Cramer =ziskal v souvislosti s Craigovym telefonatem
néjaké podeztfeni? Je malo pravdépodobné, Ze by o ném nékoho informoval pred
pondélnim prichodem do prace, kdy uz by bylo prilis$ pozdé utoku zabranit.

A zde je klic¢ovy prvek posledniho podvodu: Craig ze zacatku neprojevoval
zadny zajem o Stevovy problémy. Potom oto¢il a vykazoval ochotu pomoci, aby
Steve mohl dokonc¢it praci. Ve vét$iné pripadt, kdy obét véri, ze se ji
pokousime pomoci, bude nachylnd se s nami podélit o davérné informace, které
by jinak strezila jako oko v hlavé.

Poznamka Mitnicka
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V zaméstnani je pro kazdého nejdilezitéjsi dokonc¢it rozdélanou praci.
Pod timto tlakem jsou véci spojené s bezpec¢nosti odsunuty na vedlejsi
kolej a jsou opomijeny nebo ignorovany. Sociotechnici toho dokazi
vyuzit.
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Prevence

Jednim z nejuc¢innéjsich sociotechnickych trikd je obraceni situaci. vidéli
jsme to v této kapitole. Sociotechnik vytvari problém a nasledné ho zazradéné
fesSi, pricemz vyladka od obéti informace o pristupu k nejbedlivéji strezenym
firemnim tajemstvim. Dala by se takto o$alit wvase firma? Dali jste si tu
praci a popsali a zavedli jste odpovidajici bezpecnostni pravidla, ktera by
dovolila se témto problémim vyhnout?

Ucit se, ucit se, ucit se

Moznéd znate ten stary vtip o turistovi v New Yorku, ktery =zastavil ulici
chodce s dotazem: ,,Jak se mohu dostat do Carnegie Hall?" Oslovenj kolemjdouci
odpovida: ,,Cvic¢it, cvic¢it a cvicit". Kazdy je potencidlné vystaven nebezpeci
sociotechnického utoku, proto jedinou moznou ochranou firmy jsou prisluSna
Skoleni a vzdélavani pracovniku, které uc¢i rozpoznavat sociotechniky. Potom
je nutné neustdle pripominat véci, které se na Skoleni nauc¢ili a které se
nejc¢astéji zapominaji.

Kazdy ¢len organizace musi byt proskolen tak, aby si vypracoval ptrislusny
stupenn podeziravosti a opatrnosti nezbytny béhem jednédni s 1lidmi, které
osobné nezna. Zejména tehdy, jestlize ho nékdo zadd o informace o néjaké

formé& prfistupu k pocitac¢i ¢i siti. Lidska natura na ptrikazuje jinym
davérovat, ale jak tikaji Japonci, byznys je valka. Vi firma si nemlZe
dovolit polevit v ochrané. Bezpec¢nostni politika firmy musi definovat

patri¢né a nepatrié&né chovani.

Zasady bezpecnosti nejsou univerzalni. Osazenstvo firmy mé& obvykle rtzné
ukoly a s kazdou pozici v praci se vaze jiné nebezpec¢i. Méla by existovat
jista zakladni urovenl Skoleni a pak museji 1idé projit Skolenim odpovidajicim
jejich druhu prace a plnénych povinnosti, coz umozni snizit pravdépodobnost
vyskytu problémt. Lidé, ktefri prac s citlivymi Gdaji na specidlnich pozicich
s vysokym stupném divéry, by méli projit dal$im specidlnim Skolenim.

Zabezpeceni dlivérnych informaci

Kdyz cizi ¢&lovék nabizi pomoc, tak jako jsme to wvidéli v ptibézich této
kapitoly, museji mit zaméstnanci firmy na paméti pravidla bezpecnost ktera
jsou $§itd na miru potfebam, velikosti a zvyklostem vasi firmy.

Nikdy nepomdhejte cizim 1lidem, ktetri vas 2za&daji o vyhledani néjakych
informaci, o =zadani néjakych neznamych ptrikazt do pocitacde, o zmény
v nastaveni vasich aplikaci nebo (coz je nejnebezpec¢néjsi varianta) o
oteviradni ptriloh elektronické posty a stahovani neové&fenych programii. Zadny
program — dokonce ani takovy, ktery zdanlivé nic nedéld — nemusi byt tak
nevinny, jak vypada.

Jsou véci, se kterymi si bez ohledu na kvalitu sSkoleni prestaneme délat
starosti. A v kritickém okamziku potom nevime, jak spravné zareagovat. Mohlo
by se zdat, ze pravidlo neposkytovani svého uzivatelského jména a hesla je
pro vSechny samoztfejmé (nebo by to alesponl mélo byt samozfejmé) a neni duvod
se o tom zminovat, protoze to je otazka zdravého rozumu. Ve skutec¢nosti je
nutné c¢asto pripominat, ze zpristupniovani uzivatelského jména a hesla ke
svému poc¢itaci v kancelari ¢i doma je srovnatelné s prozrazenim PIN kreditni
karty.

Vzacné se muze stat, ze sdéleni néjaké duvérné informace nékomu je opravdu
nutné. Z tohoto davodu neni vhodné vytvaret absolutni pravidla typu ,nikdy".



Nicméné vSak bezpec¢nostni politika a procedury by mély jasné vymezovat
okolnosti, =za kterych mizZze pracovnik sdélit své heslo a — coz je
nejdialezitéjsi — kdo je opravnény se na takové udaje ptat.

Poznamka Mitnicka
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Osobné se domnivam, ze firmy by nemély dovolovat zadnou moznost sdileni
hesel. Je mnohem jednodussSi ustavit jednoznac¢né pravidlo, které zakazuje
personalu jakékoliv sdileni nebo vyménu hesel. Je to také bezpecnéjsi.
(Ale kazda firma si musi urc¢it svou vlastni kulturu a bezpec¢nostni
zajmy.)
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Kdo se pta?

Ve vétsiné organizaci by mélo platit pravidlo, ze kazda informace, jejiz
zpristupnéni by mohlo wuSkodit firmé nebo jejimu pracovnikovi, mazZe byt
sdélena pouze znamym osobam, jejichz hlas zni natolik povédomé&, 2Ze nejsou
zadné pochybnosti o jejich totoznosti.

Ve vécech vysokého stupné duvérnosti by mély byt akceptovany pouze dotazy
vznesené osobné nebo pomoci silné formy ovéreni — naptriklad dvou nezavislych
zabezpeceni, jako je tfreba spolec¢né tajemstvi a Casové zavisly identifikator.

Procedury klasifikace dat museji obsahovat to, ze 2zadna informace =z té
¢asti organizace, kterda se zabyva diGvérnymi projekty, nemiZze byt poskytnuta
neznamé osobé nebo osobé, za kterou se nikdo nezarucil.

Poznamka
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Je to témér k nevire, ale dokonce ani nalezeni jména a telefonniho ¢&isla
volajiciho ve firemni databazi =zaméstnanci a zpétné =zavolani nedava
zadné zaruky — sociotechnici znaji cesty, jak vlozit néjaké jméno na
seznam pracovniki a jak presmérovat telefonni hovory.
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Jak tedy odpovédét na prosbu spolupracovnika, kterda se =zda odivodnéna a
tykda se naptriklad seznamu pracovnikil naseho odboru a jejich elektronickych
adres? Jak zvysSit povédomi, zZe informace tohoto typu, kterd ma vyrazné mensi
vyznam ne? napfriklad specifikace nového robku, je uréena vvhradné k vnitfnimu
pouziti? Ve velké mife by tu mohlo pomoci uré¢eni osob v kazdém odboru, které
se budou zabyvat zadostmi o sdélovani informaci mimo pfislusny odbor. Tyto
osoby mély projit pokro¢ilym Skolenim tvkajicim se bezpeénosti, které by je
seznamovalo s ovérovacimi procedurami, kterych by se mély drzet.

Nezapomen na nikoho

Je snadné urcit ty ¢&asti organizace, které vyzaduji vysoky stupenn ochrany
pred utoky. Casto v8ak zanedbavame jiné, méné& samozifejmé le¢ velmi zranitelné
oblasti. V jednom pfibéhu se prosba o vyslani faxu na vnit¥ni telefonni ¢islo
zddla nevinna, a prece se tu uto&nikovi pod wvyuzit diru v bezpecCnostnim
systému. Vyplyva 2z toho néasledujici zavér: kazdy, sekretarkou poc¢inaje a
vedenim konc¢e, potfebuje specidlni kurs =z oblasti bezpecnosti, aby u né&j
podobné pokusy spouStély mentalni poplasSny signdl. Nesmime zapominat na
obranu ,prvni linie": recep¢ni byvaji c¢asto prvnim cilem sociotechnického
atoku a je vhodné seznamit je s tim, jaké postupy pouzivaji nékteri hosté
nebo volajici.



Bezpec¢nostni systém firmy by mél stanovovat kontaktni bod pro pracovniky,
kteri maji podezfeni, zZe se stali cilem sociotechnického utoku. Jednoznadné

misto ohlas$ovani incidentu spojenych s bezpec¢nosti firmy =zarucduje efektivni
systém vcasné ochrany,

ktery umozni odhalit organizovany utok a uvédomit si
ihned eventualni ztraty.
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Mohli byste mi pomoci?

Uz vime, jak sociotechnici podvadéji 1idi, kdyz jim nabizeji pomoc. Jiny
¢asto pouzivany trik obraci role: sociotechnik manipuluje s 1lidmi tim, zZe
predstird, zZze od nich sam pomoc potfebuje. VSichni dokazeme soucitit s lidmi,
kteri se ocitli v tisni, proto tento pristup umoziiuje sociotechnikovi krucek
po kric¢ku dosdhnout cile.

Prichozi

Jedna z historek uvedenych ve treti kapitole ukazuje, jakym zpusobem muzZe
utoc¢nik presveédcéit obét, aby mu prozradila své zaméstnanecké <¢islo. V
nasledujicim ptrikladu je stejného vysledku dosazeno jinou metodou. Navic je
tu popsano, jak lze informaci ziskanou timto zplsobem vyuzit.

Urcité existuje néjaky Jones

V Kremikovém tudoli (Sillicon Valley) méla své sidlo jistd mezinarodni

firma - jeji jméno zde taktné prejdeme mlcenim — jejiz poboc¢ky, rozseté po
celém svété, byly propojené s ustfedim pres WAN (rozsahla sit). Vetrelec,
chytry a mazany chléapek Brian Atterby — si uvédomoval,ze témétr vzdy je snazsi

se nabourat do sité v néjaké vzdalenéjsi lokalité, kde ochrana urc¢ité nebude
tak prisnd jako v centrale.

Zavolal tedy do chicagské poboc¢ky a poprosil o spojeni s panem Jonesem.
Recep¢ni se zeptala, jestli vi, jaké je kfestni jméno pana Jonese. Odpovédél:

»,Nékde ho tu mam, pravé ho hledam. Kolik mate 1lidi s p¥ijmenim Jones?"

,Tfi," odpovédéla. ,Ve kterém oddéleni by mél pracovat?"

,»,Kdybyste mi pfredetla jejich jména, moZna bych si vzpomnél" navrhl Brian.

Vyhovéla mu:

,»,Barry, Joseph a Gordon."

,Joe. Myslim, Zze je to on,'" zareagoval. ,,Ze kterého je oddéleni?"

,Z oddéleni rozvoje."

»Vyborné&. Mohla byste mne s nim spojit?"

Recep¢ni prepojila hovor. Kdyz se ozval Jones, Uto¢nik zahajil:

,Pan Jones? Dobry den, tady Tony ze mzdového. Jak jste 2zadal, prevedli
jsme vas$i vyplatu na konto u Credit Union."

,Coze?! To si snad délate srandu! O nic takového jsem nezadal! A u Credit
Union ani konto nemam!"

,DO0 haje! Ale j& uz jsem tam ty penize poslal!"

Jones, rozcileny, ze jeho vyplata byla pfevedena na uéet nékoho cizi se uz
chystal ¢lovéku na druhém konci vynadat, ale nez stac¢il cokoliv fici,
protéjsek se ozval:

,2Musime si rychle vyjasnit, jak se to vlastné stalo. Ten podnét byl podany
pod ¢islem pracovnika. Jaké je vaSe zaméstnanecké c¢islo?"

Jones mu ho sdélil.

»,Skuteéné, mate pravdu. Ta zadost nebyla od vas."

Blbnou ¢im dal tim vic — pomyslel si Jones.

,2Pohlidam, aby se to vyfeSilo. Hned =zafridim néapravu, nedélejte obavy.
Vyplata se vam brzy vrati na vaSe konto," ujistoval nepravy Tony.

Poznamka Mitnicka
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Nemysli si, 2ze =zabezpeleni sité a firewally ochrani tva data. Hledej
nejslabsi c¢lanek. Obvykle jim byva c¢lovék.
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Na sluzebni cesté

Zanedlouho poté zvonil telefon u systémového spravce ve firemni pobocce v
Austinu, stat Texas.

,Tady Joe Jones," prohlasil ¢&lovék na druhém konci. ,Volam z uUstfedi =z
oddéleni rozvoje. Budu na tyden u vas ve mésté, v hotelu DriSkill. Chtél bvch
vas poprosit o zalozeni doc¢asného konta, abych mél pfristup v posté bez volani
mezimésta."

,Reknéte mi je3t& jednou vade jméno a <&islo" odpovédé&l systémak. FaleSny
Jones uvedl ¢&islo a pokracoval:

,Mate ¢&isla na vysokorychlostni modemy?"

,Momenticek, kamarade, napred si vas musim najit v databazi." Po chvili
dodal: ,,Dobra, Joe, povézte mi jesté c¢islo vasSi budovy?"

Uto&nik dé&lal domaci tkoly a tak mé&l odpovéd pripravenou.

,Dobra," tekl spravce sité, ,presvédc¢il jste mne." Jak prosté! Systémak si
ovéfril jméno Joseph Jones, oddéleni a ¢&islo zaméstnance a ,Joe'" poskytl
spravnou odpovéd na kontrolni otazku.

,vas login bude stejny jako ve firmé: ,jbjones'," oznadmil mu spravce.
»Nastavuji vam pocatec¢ni heslo ,zmen mne'."

Analyza podvodu

Nékolik telefonattl a patnact minut stac¢ilo, aby vettelec ziskal pristup do
podnikové sité WAN. Byla to jedna z mnoha firem, jejichz ochrana ptfripomina
lentilky, podle popisu uvedeného poprvé vyzkumniky z Bellovych laboratori
Stevem Bellovinem a Stevenem Cheswickem. Popsali takovy druh zabezpeceni jako
s,tvrdou skorapku s mékkym wvnitfkem'". Vnéjsi skotrapka, firewall, podle nich
jako zabezpec¢eni nestaci, protoze v okamziku, kdy skrz ni dUtoénik pronikne,
ma uz vnitfni poc¢itacdovy systém zabezpecleni slabé a neni patfic¢né chréanény.

Popsany pribéh odpovida definici lentilkového zabezpedeni. S pripojovacim
¢islem a kontem se Uto&nik nemusel zabyvat problémem, jak prekonat firewall.

A kdyz wuZ se jednou dostal dovnit¥, prazkum celého systému jiz byl
jednoduchy.
Zargon
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Lentilkové =zabezpeceni — termin vytvoreny Bellovinem a Cheswickem =z
Bellovych 1laboratori. Popisuje systém zabezpeceni, kde vnéjs$i bariéra,
napf. firewall, je silna, kdezto wvnit¥ni infrastruktura nemé& 2zadnou
ochranu. Oznac¢eni vzniklo pfirovnanim tohoto systému k lentilkam, které

maji tvrdou skorapku a mékkou napln.*
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Podle mych informaci byl uskok tohoto druhu proveden proti jednomu =z
nejvétsich vyrobct pod&itadovych programi. Clovék by si predstavoval, ze
systémovi spravci v takovych firmadch budou Skoleni, aby podobné utoky
odhalili. S nejvétsi pravdépodobnosti se to vSak opravdu takto stalo a firma
dodnes nevi, jakym zpusobem nékdo ziskal pristup do jejich sité.

'* Pozn ptrekl: Panové Bellovin a Cheswick zili v Americe a tak své pravidlo nazvali
candy security, tedy bonbdénové zabezpeleni, a jako vzor si vzali bonbény M&M. My
vSak mame naSe lentilky.



Mozna P. T. Barnum nikdy nerekl, 2Ze ,kazZdou minutu se rodi ne prostacek",
ale at uz to trekl kdokoliv, vystizné popsal pripad pracovnika firmy, kterého
sociotechnik se svym darem vymluvnosti oklamal.

Zabezpeceni z ¢asu prohibice

V dobé prohibice existovaly nelegdalni noé¢ni kluby, kde gin tekl proudem.
Klient mohl vejit dovnitf¥ a stad¢ilo k tomu pouze prijit ke dvefrim a zaklepat.
Po chvili se otevielo malé okénko a ukazala se v ném hroziva tvar vyhazovace.
Jestlize byl host zasvécen, vyslovil jméno nékterého ze Stamgastl (,,Posila
mne sem Joe" — to nékdy uUplné stac¢ilo). Tehdy vratny oteviral dvefe a
vpoustél prichoziho dovnitf.

Trik byl v tom, Ze se musely znat ty spravné dvefe, muselo se védét, kde
se nachazi to doupé. Dvere byly neoznac¢ené a vlastnici se nijak zvlast
nesnazili usnadniovat cestu rozvésovanim neonovych reklam ukazujicich smér. Ve
vét$iné pripadl prosté stac¢ilo objevit se na pravém misté, aby nam otevreli
dvete. Bohuzel, stejny druh zabezpedeni je ¢asto pouzivan v obchodnim svété,
ktery se tak vraci do c¢asu prohibice.

Zargon
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Zabezpeceni z casu prohibice — toto zabezpeceni se spoléha na to, zZe je
nutné znat mista, kde jsou umistény informace a zaroven je nutné znat
slovo nebo jméno, které umoznuje pristup do tohoto mista v poc¢itacovém

systému.
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,» Tri dny kondora"

Jako ilustrace muZe poslouzit vynikajici film, ktery si mnoho 1idi
pamatuje. Ve Trech dnech kondora je hlavni hrdina — Turner, kterého hraje
Robert Redford — zaméstnan v malé firmé, kterd pracuje pro CIA. Jednoho dne
si odsko¢i na svacdinu a po navratu zjisti, 2Zze vsSichni jeho spolupracovnici
byli zastreleni. ZGstal sam a chce se dozvédét, kdo a pro¢ udélal zaroven si
vS8ak uvédomuje, ze at uZz jsou zabijaci kdokoliv, nyni patraji po ném.

Pozdéji se ve filmu podatri Turnerovi =ziskat telefonni <¢islo jednoho
pachateli. Kdo to je a jak se Turnerovi podarilo vypatrat misto jeho pobytu?
Mél stésti: scénarista David Rayfiel ho ,,vybavil" minulosti ohreakera, ktery
znal technologie a zavedené postupy telekomunikac¢nich firem.

S telefonnim <¢islem vraha v rukou vi Turner dokonale, co udélat. Ve
scénari je ta scéna rozepsana takto:

TURNER SE ZNOVU PRIPOJUJE A VYTUKAVA DALSI CISLO.

Tat...Tat...

ZENSKY HLAS (ze sluchatka): Kancelai? CNA, u telefonu Coleman.

TURNER DO SLUCHATKA: Tady je Harold Thomas ze zakaznického servisu. Prosim
CNA pro 202 555-7389.

ZENSKY HLAS (ze sluchatka): Moment, prosim (po chvili) Leonard Atwood, 765
MacKensie Lane, Cheve Chase, Maryland.

Co se tu vlastné odehralo, kromé toho, zZe scénarista omylem pouzil smérové
¢islo Washingtonu D.C. pro adresy ze statu Maryland?

Turner jako vysSkoleny telekomunikaé¢ni montédzni pracovnik védél, jaké
vytoc¢it ¢islo, aby se spojil s kancelari CNA, kterda méd rejstfik jmen a adres
abonentd a poskytuje je v pripadé nutnosti montdzZnim pracovnikim a dal$im
opravnénym zaméstnancum firmy. Technik mohl zavolat do CNA, uvést <¢islo
telefonu a pozadat o jméno a adresu osoby, které ¢islo pattrilo.



Jak oklamat telekomunikace?

Ve skuteénosti bylo ¢islo do CNA bedlivé stfezenym tajemstvim. Dnes uz se
firmy dokazaly poucd¢it a nejsou uz tak sStédré p¥i udileni informaci, ale v
tehdejsich ¢asech u nich fungovala ,bezpec¢nostni opatfeni z c¢ast prohibice".
Ta predpokléadala, ze kazdy, kdo se dovolal do kancelare CNA a pouzival
spravny zargon (,,Zakaznicky servis, prosim CNA pro 555-1234" nebo néco v tom
stylu), tak byl opravnénou osobou, aby dostal pozadovanou informaci. Nebylo
tfeba se identifikovat, ovérovat totoznost, sdélovat ¢islo pracovnika nebo se
ohlaSovat néjakym kazZdodenné ménénym heslem. Jestli zname c¢islo, kam je ttfeba
zavolat a nas hlas zni presvédcéivé, jsme opravnéni ziskavat informace.

Pro ty firmy to nebyl ten nejstastnéjsi predpoklad. Jedinym bezpecnostnim
opatfenim, které jeji pracovnici pouzivali, byla periodickéa zména telefonniho
¢isla, pfinejmens$im jednou za rok. AvsSsak i tehdy bylo aktudlni ¢&¢islo velmi
rozSifené mezi mladymi phreakery, ktetfi s radosti cerpali informace z tak
pohodlného zdroje a ochotné se o né& délili s ostatnimi kolegy. Trik s
kanceldafi CNA byl jednou z prvnich véci které jsem se jako teenager pri
uvedeni do kruhtG phreakingu nauc¢il. Ve svété obchodu a politiky je tento druh
zabezpecCeni stale casty. Obvykle si muze kazdy stredné zkuSeny vetrelec hrat
na autorizovovnou osobu, kdyz si predem nasbird trochu informaci o strukture,
personalu a zargonu firmy. Obcdas si vystacdime prosté jen se znalosti ¢&isla
vnitfni telefonni linky.

Poznamka Mitnicka
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Zabezpeceni z cCast prohibice nijak nezabrani sociotechnickym uGtoktm.
Kazdy poc¢itacovy systém na svété ma alespon jednoho operatora. Jestlize
ato¢nik dokaze manipulovat lidmi, ktefri obsluhuji systém, omezeny rozsah
znalosti pro néj nepredstavuje zadnou piekazku.
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Bezstarostny reditel vypocetniho centra

Prestoze si mnoho ¢lent organizace neuvédomuje problémy bezpecnosti a ani
se o né nezajima, od nékoho, kdo zastava funkci feditele vypocetniho centra v
jedné =z vétsSich organizaci by se dala oc¢ekavat zakladni znalost téch
nejlepsich bezpeénostnich metod, ze-?

Tézko predpokladat, ze Séf vypocetniho centra, osoba, kterd je pracovnikem
odboru informac¢nich technologii, se stane obéti jednoduché sociotechnické
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hri¢ky. zZv1asté, kdyz Gtoénikem je postpubertdalni mladik, skoro jesté décko.

Hledani frekvence

Pred léty bylo pro mnoho 1lidi zabavou vyladéni radia na frekvenci mistni
policie nebo hasi¢tt a poslouchani vzruSujicich rozhovotril o probihajicich
bankovnich prepadenich, hofici budové nebo vyvoje udalosti béhem automobilové
honic¢ky. Tyto frekvence bylo mozné najit knihdch dostupnych v blizkych
knihkupectvich. Dnes je mozZné je ziskat na Internetu i v knize, kterou lze
koupit v obchodni siti R&dio Shack. Nachazeji se tam frekvence, na kterych
vysilaji aGfady mistni, okresni, statni a v nékterych pripadech i federalni.



Samozfejmé neposlouchali jen =zvédavci. Lupic¢i rabujici obchod wuprostted
noci mohli poslouchat, jestli do jejich blizkosti nebyla wvyslana néjaka
radiohlidka. Drogovi dealefi mohli sledovat c¢innost mistnich protidrogovych
urada. Pyroman mohl poslouchdnim hasid¢l bojujicich s pozarem zvét$it svou
chorobnou radost ze zhafstvi.

V poslednich 1letech se s rozvojem pocitacovych technologii umozZnilo
Sifrovat hlasovou komunikaci. Jak se védcim darilo nalézat zpusoby jak
vtésnat cim dal tim vétsSi vypoc¢etni silu do jednoho malého ¢&ipu, mohly se
zac¢it vyrabét malé radiostanice s moznosti Sifrovani znemozZnujiciho zloc¢inclm
odposlouchavani.

VSetec¢ny Danny

V devadesatych letech se odposlouchavaci nadsSenec a zkuSeny hacker —
nazyvejme ho Danny — rozhodl zkusit ziskat zdrojovy kdéd programu od vyrobce
,bezpeénych" radiostanic. Doufal, Ze po prostudovani kédu najde zplsob, jak
odposlouchavat sluzby a dokonce moznéd pouzije tuto technologii, aby znemoznil
i tém nejmocnéj$im vladnim uradim odposlouchavani jeho rozhovort s prateli.

Takovi jako Danny patfili v temném svété hackert do zvlastni kategorie,
kterda se nachazi nékde mezi pomérné neSkodnymi na jedné strané a nebezpecnymi
zlo¢inci na strané druhé. Maji znalosti expertd spojené s nezkrotnou touhou
boreni zdi a barikad. Nabouravaji se vs$ak pouze z divodu uspokojeni. Utod¢i na
internetové stranky vyluéné kvuli =zabavé, vzruSeni a aby ukazali, zZe to
dokazi. Nic nekradou, nevydélavaji si svou c¢innosti penize. Nenic¢i soubory
ani sitové spojeni a nebori pocitacové systémy. Samotné nabouradni se a
pristup k souborim a e-mailtim za zady spravcu sité ponizuje 1lidi odpovédné =za
udrzovani si hackert od téla. Vlastné pravé to poniZzeni spravcli predstavuje
pro hackery to nejvétsi uspokojeni.

S timto postojem si chtél Danny prohlédnout projekt nejbedlivéji
strezeného produktu firmy, ktery mél na muSce, aby uspokojil svou touhu a mél
moznost obdivovat posledni inovace vlozené do projektu.

Neni +tfreba zvlast pripominat, 2ze plany vyrobku byly pfisné chranenym
obchodnim tajemstvim, cennym majetkem firmy. Danny si to uvédomoval, ale ani
trochu si s tim nedélal starosti. Ostatné to byla jedna =z téch wvelkych
bezejmennych korporaci.

Jak v takovém pripadé ziskat zdrojovy kéd programu? Jak se ukazalo,kradez
korunnich klenotld  tymu Secure Communications Group byla neobyc¢ejné
jednoducha, dokonce i pfresto, ze firma byla jednou z téch, které pouzivali
praxi dvojitého ovérovani. Je to takové feseni, kde jsou pracovnici povinni
pouzivat dvou forem ovérovani totoznosti.

Zargon
khkkkkhkhkkkhkkhkhkhkkkhkkkkkk
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Dvojité ovérovani — pouziti dvou ruznych forem autentikace k ovéri
totoznosti. Napriklad osoba se miZze identifikovat telefonatem z urcité

konkrétniho mista a uvedenim hesla.
Akhkkhkk,kkkhkkhkkhkkhkkhkkhkkk*kx

Zde je priklad z jiné oblasti, ktery pomtze trochu ukazat postup: kdyz
dostavame novou kreditni kartu, banka nas 2zada o telefonat potvrzujici, 2ze
jsme ji obdrzZeli a Ze se nedostala do rukou nékoho, kdo naptfiklad ukradl
obalku s kartou z poStovni schranky. Pfipojené instrukce vyzaduji uskutedé¢néni
hovoru =z domova. Kdyz volame, poc¢itad¢ovy program v bance analyzuje ANI,
automatickou identifikaci ¢isla (automatic number identification), které
probihd na bezplatné lince, za jejiz pouzivani plati banka.

Program porovnava udaje =z ANI c¢isla, ze kterého volame, s ¢islem, které
jsme v bance uvedli spolu se svymi osobnimi udaji. KdyzZ pracovnik banky
prijimé& hovor, vidi na obrazovce informace z databaze tykajici se zakaznika,



ktery volad z tohoto ¢isla. Tak urednik pozna, ze klient volad z domova. Je to
prvni forma autentikace.

Nasledné si urednik vybirad nékterou ze zobrazenych informaci o klientovi —
nejcastéji je to ¢islo socidlniho pojisténi, datum narozeni nebo divé&i jméno
matky — a ptéd se klienta na tuto informaci. Spravna odpovéd na tuto otéazku je
druhd forma autentikace zalozend na udajich, které by mél klient znat.

V na8i firmé vyrabéjici bezpecéné vysilac¢ky mél kazdy pracovnik normalni
uzivatelské jméno a heslo a jesté navic dostaval malé elektronické zafizeni
nazyvané token. Existuji dva typy takovych zatrizeni: ten prvni je velky asi
jako polovina kreditni karty, ale trochu silnéjs$i a druhy je tak maly, ze je
mozné ho pripnout ke svazku klic¢d. Tento ¢udlik ze svéta kryptografie ma malé
okénko, kde se zobrazuje Sestimistné ¢islo. Kazdou minutu se obsah displeje
méni na jiné Sestimistné c¢islo. Kdyz se opravnéna osoba pokousi vstoupit do
poc¢itacdové site zvenku, musi se nejprve predstavit jako autorizovany uzivatel
a napsat tajné PIN a ¢&¢islice zobrazené na tokenu. Po ovéreni wvnit¥ni siti
musi jesté uvést své uzivatelské jméno a heslo.

Aby mlady hacker Danny dostal do rukou tolik vytouzeny zdrojovy kéd, musel
ziskat nejen login'® a heslo nékterého z pracovnikl, coz neni pro zkuSeného
sociotechnika nic obtizného, ale zaroven musel obejit ¢asové zavisly kod.

Prekonani bariéry dvojité autentikace, tedy bezpec¢né identifikace spojené
s tajnym c¢islem PIN, je vyzva hodnd hrdind filmu Mission Impossible.
Sociotechnikovi wv$ak tato vyzva pfipomind spise jednani pokerového hrace,
ktery i pri Spatné karté diky své neobycejné schopnosti ¢ist z chovani jinych
1lidi dokéaze odejit od hraciho stolku se znac¢nou c¢asti penéz svych protihracua
v kapse.

Utok na pevnost

Danny zac¢al domacimi tukoly. Brzy sesbiral tolik informaci, zZe se mohl
prevtélit =za pracovnika firmy. Znal jméno pracovnika, oddéleni, telefonni i
zaméstnanecké ¢islo a také jméno a telefon jeho Séfa.

Nastal klid pfred bouri. A to doslova. Podle vymySleného planu potrfeboval
nyni Danny jesSté jednu véc, nez vykona dalsi krok, a to bylo néco, na co
nemé&l prazadny vliv. Potfeboval sn&hovou boutri. Cekal na trochu pomoci od
matic¢ky pfirody — konkrétné na tak Spatné pocasi, které by znemozZnilo
pracovnikim ptrijezd do prace.

Béhem zimy v Jizni Dakoté, kde méla sidlo jmenovand firma, nikdo, kdo
doufa ve Spatné pocasi, nemusi ¢&ekat pfilis dlouho. V patek v noci prisla
boute. Snih rychle ptres$el v mrznouci dést a do rédna se silnice proménily v
kluzisté.

Zzavolal do firmy a poprosil o spojeni s né&jakym informatikem. Clovék,
ktery vzal telefon, se predstavil jako Roger Kowalski.

Danny se predstavil jako existujici pracovnik, o némz si predem
nashromazdil informace:

,Tady je Bob Billings. Pracuji v Secure Communications Group. Jsem ted
doma a nemohu prijet kvili té strasné bouri. Problém je v tom, ze se musim
prilogovat na server, ale token jsem si zapomnél na stole v kancelari. Mohl
byste tam, prosim, skoc¢it a prinést ho nebo tam pro néj nékoho poslat? A
potom prec¢ist kéd, az se budu chtit prihlasit? Na$§ tym ma& Sibeniéni termin a
nedokazal bych vc¢as dokonc¢it svou préaci. Nemohu prijet, protoze silnice jsou
nesjizdné."

,Nemohu opustit vypocletni centrum,'" odpovédél informatik.

Danny rychle zareagoval: ,,A vy byste nemél svij identifikator?"

,Mame jeden ve vypocetnim centru pro operatory pro pripad nouze," fekl.

,2Heledte, mam velkou prosbu. Mohl bych vyuzit ten vas§ identifikator, kdyz
se budu hlasit na server? Dokud neposypou silnice."

3 Pozn. pfekl.: Slovo login se pouziva jako synonymum k pojmu uZivatelské jméno



"Jakze se jmenujete?" zeptal se Kowalski.

"Bob Billings."

"A Pod kym pracujete?"

»,Ed Trenton je mGj sSéf."

,Aha, toho znam."

Jestlize se daji ocekavat potize, dobry sociotechnik si nashromazdi o
mnoho vice informaci nez obyé&ejné.

,2Pracuji na druhém patte,'" pokradoval Danny. ,Vedle Roye Tuckera.*

Informatik znal i toto jméno. Danny pokracoval v néaporu: ,Moznad by bylo
snaz$i dojit do mé kancelare a prinést muj identifikator."

Danny si byl pomérné jist, Ze Kowalski se k tomu neda premluvit. Jednak by
neopustil své misto uprostfed smény, aby se nékde potloukal po vzdalenych
chodbach budovy, a kromé toho nemél prili$ chut hrabat se v cizim stole. Bylo
mozné se vsadit, zZze to neudéla.

Kowalski nechtél ftici ,ne" <¢lovéku, ktery potfebuje pomoc, ale nemél v
imyslu ftici ,,ano". Proto pfrehodil rozhodnuti na nékoho jiného. ,Moment,
zeptam se séfa."

Polozil sluchatko na stil a Danny slySel, jak zveda sluchatko druhého
telefonu, vytac¢i ¢&islo a vysvétluje zalezitost. A tady udélal Kowalski néco

nevysvétlitelného — =zaruc¢il se =za volajiciho, ktery pouzival jméno Bob
Billings.
»,Znam ho," ftekl fteditelovi. ,Pracuje pod Edem Trentonem. MiuZeme mu

zpristupnit nas identifikator?"

Danny se sluchatkem u ucha byl udiveny tou neobycejnou a neocekavanou
pomoci, které se mu dostalo. Nevéril vlastnim uSim. Po nékolika okamzicich se
Kowalski vratil k telefonu a fekl: ,Reditel by s vami chti mluvit" a
nadiktoval mu ¢islo mobilu a jméno freditele.

Danny mu hned =zatelefonoval a prevypravél celou historku jesté jednou,
tentokrat s dalS$imi podrobnostmi o projektu, na kterém pracoval a o tom, proc
jeho tym musi nutné dodrzet termin.

,»,Bylo by jednodussi, kdyby prosté nékdo dosel pro muj identifikator a
pfinesl ho," fekl. ,StGl by nemél byt zamc¢eny a karta bude nejspis v levém
hornim Supliku."

»Myslim, Ze vam miZeme povolit pouzivat havarijni identifikator pouze na
tento vikend. Reknu lidem, kteti budou mit sluzbu, aby vam predetli koéd, kdyz
zavolate," +tekl *feditel a sdélil mu PIN, ktery ma& pouzivat zaroven s
identifikatorem.

Po cely vikend vzdy, kdyz se Danny chtél dostat do firemni pocitacové
sité, musel pouze =zatelefonovat do vypodetniho centra a poprosil o predteni
Sesti ¢isel na displeji identifikatoru.

Prace uvnitr

Tak tedy Danny ziskal pfistup do firemniho poc¢itac¢ového systému. Ale co
dal?! Jak m& nyni nalézt server, na kterém je uloZen algoritmus Sifrovaniv?

Byl uz na to pripraven.

Mnoho uZivateld zna diskusni skupiny, objemnou sbirku internetovych debat,
kam 1lidé zasilaji dotazy, na které jini odpovidaji, nebo wvyhledavaji nové
znamé, kteri se také zajimaji o hudbu, poc¢itace ¢i jiné =z tisicd dalsSich
témat.'®

6 Pozn. prekl.: Né&které tyto diskusni skupiny komunikuji pomoci elektronické posty.
Zajemce se prihlasi do konference a pak dostava do své posStovni schranky ptrispévky,
které se objevi v této konferenci. Sam mize poslat svij prispévek na jednu adresu a
ten je poslan vSem prihlasSenym ucastnikim. Druhy zpusob predpoklada, Ze ma uzivatel
nainstalovan na svém poc¢itad¢i program na c¢teni diskusnich skupin (¢asto se ftika
newsy) na zvlastnim serveru; pokud se uzivatel chce zucastnit diskuse, musi se
podivat na prislusné misto, jestli je tam néco nového



Jen nemoho 1idi si vs$ak uvédomuje, zZe kdyz posilaji ptrispévek do diskusni
skupiny, prispévek =zlUstava pristupny po celda léta! Danny zacal vytukanim
adresy http://groups.google.com

Jako dotaz wuvedl ,Sifrovani radio komunikace a jméno firmy a nasel
prispévky vyslané do skupiny jednim zaméstnancem. Byly napsany v dobé, kdy ve
firmé teprve zacd¢inali praci na projektu, pravdépodobné dlouho pfedtim, nez
policie a urady zacaly uvazovat o moznosti Sifrovani vysilani.

Zprava obsahovala signaturu odesilatele obsahujici nejen jméno a pfrijmem
(Scott Press), ale také telefon a nazev pracovniho tymu — Secure
Communications Group.

Danny 2zvedl sluchatko a wvyto¢il ¢&islo. Byla to stfrela od c&ervené -—
jestlipak bude pracovat po tolika letech ve stejné skupiné? Bude v praci =za
takového poc¢asi? Telefon zazvonil jednou, dvakrat, trikrat a konec¢né sena
druhé strané ozvalo: ,,Scott, prosim."

Danny se predstavil jako =zaméstnanec odboru informatiky a presvédeéil
Presse jednim ze zplUsobt znamych z prede$Slych kapitol, aby mu prozradil jména
serveru, které pouzival. To byly servery, kde se nejspi$e mohl nalézat
zdrojovy kéd  obsahujici utajovany algoritmus a firmware bezpecnych
radiostanic.

Danny se ¢im dal tim vic ptfiblizoval k cili a jeho vzruseni se stupiiovalo.
Citil uz ten blizici se opojny pocit spojeny se ziskanim znalosti dostupnych
jen nemnohym.

Ale mise jesté neskonc¢ila. Po zbytek vikendu se mohl diky ochotnémi
fediteli vypoc¢etniho centra kazdou chvili hlasit k firemni siti. Vvédeél také
které servery ho zajimaji. Ale kdyz se ptripojil, termindlovy server mu
spojeni s programatorskymi systémy Secure Communications Group nedovolil.
Musel najit jinou cestu.

Nasledujici krok wvyzZadoval odvahu. Danny =znovu =zavolal Kowalské-mu do
vypo¢etniho centra.

,M0j server mné nechce pustit dovnitt," ftekl. ,Potfeboval bych néjaké
konto na vaSem serveru, abych se mohl pres telnet dostat na mij server."

Reditel uz drive dovolil, aby mu diktovali kéd =z identifikatoru, takzZe
tato nova zadost znéla docela normalné. Kowalski zalozil doc¢asné konto na
jednom serveru vypocletniho centra a fekl Dannymu: ,Dejte mi pak védét, az uz
ho nebudete potfebovat, abych ho mohl zase zru$it."

Po pfihléaseni na doc¢asny ucet se uz Danny mohl pfihléasit k vyvojarskym
systémim Secure Communications Group. Po dal$i hodiné vyhledavani slabych
mist, kterd by mu dovolovala dostat se na hlavni vyvojarsky server, se mu to
kone¢né podarilo. Spravce systému zjevné nebyl sezndmen s nejnovéjsSimi
zpusoby obchazeni systémovych zabezpedeni a o vzdaleném pristupu k systému,
coz se o Dannym tici nedalo.

Brzy naSel soubory s hledanymi zdrojovymi kdédy a pfenesl je na server,
ktery nabizel bezplatny diskovy prostor. I kdyby tam odhalili wukradené
soubory, nedokazali by ho vystopovat.

Pred opusSténim systému zbyvala jesté jedna operace: systematicky proces
odstranovani stop po své pritomnosti. Skonc¢il jeSté pred koncem vecerniho
vydani Jay Leno Show. Danny dos$el k zavéru, ze ten vikend nepromarnil. Navic
se v zadném okamziku nevystavil riziku odhaleni. Prozil jen opojné vzruSeni,
lepS$i nez na snowboardu nebo bungee-jumpingu.

Té noci se Danny opil ne ginem, pivem ¢i skotskou, ale pocitem moci a
ptevahou, které v ném narostly béhem prohlizZzeni ukradenych souboru
obsahujicich prisné tajné programové vybaveni pro vysilacdky.

ni7

Analyza podvodu

7 Pozn ptrekl.: Napsal to pochopitelné anglicky ,encryption radio communications".



Podobné jako v predchozim ptribéhu podvod =zafungoval, protoze jeden =ze
zaméstnancli prili§ zbrkle uvéril, ze telefonujici osoba je opravdu tim, za
koho se prohlasuje. Na jednu stranu ochota pomoci spolupracovnikovi zvétsSuje
produktivitu firmy a zplsobuje, Ze s nékym radi spolupracujeme zatimco s
jinymi ne. Na druhou stranu se vSak naSe ochota pomoci miZe projevit jako
naSe slabost, kterou sociotechnik rad vyuzije.

Jisty prvek Dannyho manipulace byl obzvlasté rafinovany: kdyz zadal, aby
Sel nékdo pro jeho identifikator, ktery lezel na stole, tak pouzil slovo
,pPfinést“. ,Prines" je prikaz, ktery se dava psu. Nikdo nema rad, kdvz mu
nékdo rika, aby néco ,prinesl". Kdyz tedy Danny pouzil toto slovo, mohl si
byt jistéjsi, Ze nikdo nebude chtit splnit tento ,ptikaz" a vybere si radéji
néjaké jiné feseni, coz pravé chtél.

Pracovnik vypocetniho centra Kowalski se dal Dannym dobéhnout, kdyz
uslysSel jména 1lidi, které znal. Ale jak je mozné, zZe nadrizeny Kowalského —
nikdo men$i nez manazer IT — dovolil cizi osobé pfistup do vnit¥fni firemni
sité? Prosté prosba o pomoc se muze stat dokonalym presvédcovacim nastrojem v
arzenalu sociotechnika.

Mohlo by se néco podobného stat ve vasi firmé? Nebo se to snad uz stalo?

Poznamka Mitnicka
*kkhkkhkhkkhkhkkhkkhkhkhkkkkkhkkx
Popsany pribéh ukazuje, ze c¢asové zavislé kédy a podobné autentikacdni
metody nezaruc¢uji ochranu pfred chytrym sociotechnikem. Jedinou uc¢innou
obranou je svédomity pracovnik, ktery postupuje podle bezpec¢nostnich
pravidel a rozumi tomu, jak mohou 1lidé s nekalymi umysly ovlivniovat jeho

chovani.
Akhkkhkkhkkkhkkhkhkkhkkkhkhkkhk*k*x

Prevence

Casto se opakujicim prvkem v popisovanych ptibé&zich této knizky je
utoénik, ktery se dostava do firemni sité zvenku diky osobé, ktera se
neobtézuje ovérit, jestli volajici je opravdu ten, za koho se vydava. Prod se
k tomu porad vracim? Protoze v mnoha sociotechnickych Gtocich je to zakladni
¢initel uspéchu operace. Pro sociotechnika je to ten nejsnaz$i zpusob k
dosazeni cile. Pro¢ by mél sociotechnik +travit dlouhé hodiny na pokusy
nabourat se do systému, kdyZ se tam mizZe dostat pomoci jednoho telefonatu?

Jednou 2z nejué¢innéjsSich taktik je jednoduchy figl s prosbou o pomoc -—
proto je také c¢asto pouzivany. Urc¢ité nechceme, aby na$i zaméstnanci prestali
uplné pomédhat svym koleglim nebo zakazniklm, proto je treba je wvybavit
jednoznaénymi pokyny, jak ovérovat, kdyZz nastane situace, kdy nékdo prosi o
divérnad data nebo o pristup k pocd¢itacd¢i. Timto zplhsobem zplsobem moho dale
pomahat tém, ktefi to opravdu potfebuji, ale zaroven chrédni majetek a
po¢itadovy systém firmy.

Firemni bezpec¢nostni politika a pravidla museji jednoznac¢né popisovat
detaily ovérovaciho mechanismu, ktery by mél byt pouzivan =za ruznych
okolnosti. V 16. kapitole lze najit podrobny seznam pokynt a niZe je uvedeno
nékolik bodl jako namét k premysSleni.

- Jeden =z U¢innych zpuasobl ovérovani osoby, kterd zadada o pristup do
chranénych oblasti, spoc¢ivd v zavolani na ¢&islo pracovnika. Jestlize
volajici je vettrelec, ovérovaci telefon dovoli spojit se se skutednym
pracovnikem, zatimco Utoé¢nik je na druhé lince. Eventudlné se spojime
s jeho hlasovou schréankou a porovname hlas volajiciho s hlasem osoby,
za kterou se prohlasuje.

- Pokud pouziva firma c¢isla zaméstnancu k identifikac¢nim ucellm, pak
museji tato ¢isla byt pokladana za divérné informace, bedlivé chranéna
a nesméji byt poskytovdna neznadmym osobam. To samé se tyka vsSech



jinych wvnitfnich identifikatorta, které se v podniku pouzivaji, jako
jsou napriklad ¢isla vnitfnich 1linek, uc¢etnické identifikatory a
dokonce i e-mailové adresy.

Skoleni by mé&lo upozoriiovat na vSeobecnou tendenci povaZovat neznamé
1lidi =za pracovniky firmy jen proto, zZe se zda, jako by méli
odpovidajici znalosti nebo autoritu. Samotna skutec¢nost, ze osoba ma
ptistup do chranéné oblasti firmy nebo Ze znd firemni realie a
postupy, jesté neznamena, ze uz nebudeme ovérovat jeji totoznost jinym
zplsobem.

Pracovnici ochrany a spravci systému se nemohou soustfedit jen na
kontrolu jinych. Rovnéz sami se museji ridit témito pravidly, pokyny a
zasadami.

Hesla a jim podobné identifika&tory nemohou byt sdélovany jinym osobam.
Toto pravidlo ma zvlastni vahu v pripadé pouzivani cZdasové zavislych
kédi a podobnych vyspélych ovérovacich zarizeni. VSem by mélo byt
zfejmé, ze prozrazovani téchto informaci poskozuje cely smysl
instalace a pouzivani takového systému. Vyuzivani cizich
identifikatord zpusobuje zanik odpovédnosti. Znamena to, Ze jestlizZe
nékdo néco provede, nebude potom mozné najit vinika.

Jak v této knizZce neustale opakuji, pracovnici museji znat finty
pouzivané sociotechniky. Hrani scének, kde ma kazdy néjakou roli, by
mélo byt =zadkladnim prvkem 8Skoleni. Umozni to zaméstnancum lepSi
pochopem metod jednani sociotechniku.
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Falesné stranky a nebezpec¢né prilohy

Je v8eobecné znamo, Ze nic neni zadarmo. A prece je trik spocivajici v
nabidce néceho zadarmo stadle s Uspéchem pouzivany jak poctivymi firmami, tak
témi druhymi.

vVét&ina z nas byva moznosti ziskat néco zadarmo tak oslnéna, 2Ze se nad
nabidkou a sliby v ni obsazenymi stfizlivé nezamysSlime. Takové nabidky se
¢asto objevuji v nas$i schrance. Je dobré davat si pozor na prilohy e-mailda a
na programy poskytované zdarma. Zbéhly utoénik je schopny pouzit vSechny
prosttredky, aby se naboural do firemni pocitacové sité, vcetné vyuziti naSi
slabosti pro darky. Tady mame nékolik priklada.

Chtél bys zadarmo...?

Stejné jako jsou odedavna viry prokletim lidstva, poc¢itacové viry jsou tim
samym ve svété pocditacdd. Pocitacdové viry, kterym se ve sdélovacich
prostredcich vénuje nejvice pozornosti, nejsou nutné témi, které zplsobuji
nejvétsi ztraty. Jsou to vytvory poc¢itadovych vandalu.

Tito 1lidé se za kazdou cenu snazi pochlubit svou chytrosti. Obc¢as jejich
¢iny pripominaji iniciac¢ni obfrady, které maji udivit starsi a zkuSenéjsi
crackery. Cilem téchto osob je stvoreni wviru, ktery by zplsobil co mozna
nejvétsi Skody. Jestlize ,,dilo" ni¢i soubory nebo celé pevné disky a hlavné
jestli se samo posild tisiclm nic netusSicich wuzZivatelll Internetu, pak je
cracker pySny na to, co udélal. Pokud je wvirus tak u&inny, Ze o ném pisi
noviny a varuji pfed nim hlasky na siti, pak je crackerova pycha jesStée vétsi.

Mnohé uz bylo o virech a jejich tvarcich £feceno. Byly vydany knizky,
napsany antivirové programy a byly také =zalozZzeny firmy, které nabizeji

ochranu pred viry. Proto se také v této knize nebudeme =zabyvat
technologickymi detaily utokd. Predmétem naSeho zadjmu se stanou namisto
vandalskych Gtokt ¢iny vandalova vzdaleného piribuzného - sociotechnika,

zaméreného vice na konkrétni cile.

To prislo v e-mailu

Snad kazdy den dostavame e-maily obsahujici reklamy nebo nabizejici
zadarmo néco, co ani nechceme, ani nepotfebujeme. Zname je dobfe. Slibuji
investi¢ni rady, slevy na pocditace, televizory, kamery, vitaminy nebo
zdjezdy, nabizeji kreditni karty, které nepotfebujeme, zatizeni umoznujici
sledovat kabelovou televizi bez placeni pfedplatného, navody na =zlepSeni
zdravi nebo sexualniho zivota atd.

Cas od ¢asu se v8ak objevi v na3i schrance nabidka, kterd upouté
pozornost. MuaZze to byt hra =zadarmo, nabidka fotografii oblibené hvézdy,
bezplatny kalendafni program nebo levny program typu shareware, ktery
zabezpec¢i nas poc¢itac¢ pred viry. V kazdém takovém pripadé e-mail obsahuje
odkaz na stranku, ktera obsahuje nabizeny produkt.

Ob¢as dostavame zpravu s predmétem typu: ,Jacku, styskd se mi po Tobé"
nebo ,,Anno, pro¢ jsi mi tak dlouho nenapsala?" nebo také ,,Ahoj Riso, zde je
ta sexy fotka, kterou jsem Ti slibila". Zda se nam, Ze to nemiZe byt e-mail s
reklamou, protoZe obsahuje nase jméno a tén je veli osobni. Otevirame tedy
prilohu, abychom se podivali na fotky nebo precetli text.



Stahovani si programi, o kterych jsme se dozvédéli z reklamniho e-mailu,
klikani na odkaz, ktery nas prenese na stranku, o které jsme nikdy pfedtim
neslysSeli, nebo otevirani priloh od nékoho, koho nezndme — tim v8$im si jenom
koledujeme o nepfijemnosti. Pochopitelné ve vét$iné pripadd budeme =zklamani,
ale nijak nam to neublizi. Obcas je vSak to, co nam bylo poslano, dilem
po¢itac¢ového vandala.

Zaslani nebezpedného programu na nas$ pocditad je pouze jeden z prvka utoku.
Aby se utok povedl, musi nas uUtoénik jesté presvédéit, abychom si tu prilohu
otevreli.

Fungovani nejnic¢ivéjsich virt, mezi jinymi to byly LoveLetter, Sir-Cam a
Anna Kurnikova, se opiralo o sociotechnickou manipulaci - wvyuzivalo nasSi
touhu dostat néco zadarmo. Diky tomu se mohly u¢inné rozs$irit. Virus se
objevi v ptriloze mailu, ktery nabizi néco hodného pozornosti, naptriklad
divé&rné informace, bezplatnou pornografii nebo (velmi mazany trik) zpravu, Ze
priloha obsahuje uc¢et za néjakou drahou véc, kterou jsme si tdajné koupili. V
poslednim pripadé otevirame prilohu hnani obavou, Ze byla naSe kreditni karta
zatizena vydajem za zbozi, které jsme si neobjednali.

Je zarazejici, kolik 1idi se da na takové triky nachytat, dokonce i kdyz
jim bylo mnohokrat vysvétlovdno nebezpec¢i spojené s otevirdnim ptriloh.
Povédomi o nebezpec¢i se Casem vytraci a pak se stavame bezbrannymi.

Rozeznavani nebezpecného softwaru

Jinym druhem nebezpecénych programi — takzvaného malwaru — jsou ty, které
po spusténi pracuji bez naseho védomi ¢&i souhlasu nebo vykonavaji i <¢innost,
o které nevime. Takové programy mohou vypadat zcela nevinné — mohou to byt
dokonce dokumenty ve Wordu, prezentace v PowerPointu nebo soubory z jakékoliv
aplikace, kterda wumi pracovat s makry — ale pfitom skryté instaluji
neautorizovany program. MuZze to byt néjaka verze trojského koné, o kterém
jsme mluvili uz dfive v paté kapitole. Jakmile se program usidli na naSem
poc¢itac¢i, mizZe posilat dutoc¢nikovi vsechno, co piseme na klavesnici vcetné
hesel a ¢isel kreditnich karet.

Zargon
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Malware — slangovy vyraz pro malicious software, tedy zaludny ¢i zakerny
software. Je to pocitacovy program jako ttreba wvirus, c¢erv nebo trojsky
kan, ktery provadi skodlivou ¢innost.

khkkhkkhkhkhkkhkkhkhkhkkhkkhkkhkkkk

Poznamka
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Existuje téz obména tohoto programu zvany RAT' (trojsky kun se vzdalenym
pristupem), ktery umoziuje uUtoénikovi plny pristup na nas pocitac¢, jako
by sedél u nas$i klavesnice.

kkhkkhkhkkhkkkhkkhkhkkhkkhkhkhkkhkx

Existuji jesté dva druhy nebezpeé¢ného softwaru, jejichz zpuasob fungovani
nas mGzZe Sokovat. Jeden =z nich je schopny posilat kazdé slovo, které
vyslovime v dosahu poé¢itacového mikrofonu, dokonce i tehdy, kdyz se nam zda,
ze je vypnuty. A mame-1li poc¢ita¢ vybaveny webovou kamérou, uUtoc¢nik muze
pomoci obmény této techniky wvidét vsSechno, co déje v okoli naSeho pocditace,
co je v zorném poli kamerky, a to i tehdy, kdyz si myslime, Ze je vypnuta.

Hacker se zvlastnim smyslem pro humor muze zkusit do nas$eho systému
nainstalovat program vytvofeny jen proto, aby nas vyvedl =z rovnovahy. Muze
napriklad kazdou chvili wvysunovat mechaniku CD nebo zmenSovat wvelikost okna

'8 Pozn. pfekl.: RAT mUZeme chéapat budto jako zkratku pro ,trojského koné& - vzdalenym
pristupem", tedy Remote Access Trojan, anebo doslova — rat je anglicky krysa



aplikace, se kterou pravé pracujeme. MuZe také spustit pfehravani zvukového
souboru na plnou hlasitost uprostfed noci. Je to neptrilis zabavné, ale
alesponi to neplsobi né&jaké skute&né Skody.

Poznamka Mitnicka
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Vyvarujme se vSech ,darec¢kt" nabizenych nadm v e-mailech, aby na$i firmu
nepotkal osud podobny tragédii mésta Trdéja. V piipadé pochybnosti je

vhodné pouzit antivirové programy.
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Zprava od pritele

Vysledek ale miZe byt jes$té horsi, dokonce i kdyz jsme byli opatrni.
Predstavme si, ze jsme se rozhodli nedat hackerim 2za&dnou Sanci. Proto si
nebudeme stahovat 2zadné soubory z internetovych stranek kromé téch, které
znadme a vime o nich, 2Ze jsou bezpec¢né, naptriklad SecurityFocus.com ¢&i
Amazon.com. Nebudeme také klikat na odkazy v mailech, které jsme dostali =z
neznamych adres. Nebudeme uz otevirat prilohy v elektronické posté, kterou
jsme neocekavali. Budeme kontrolovat, jestli se v prohlized¢i objevuje symbol
bezpe¢ného spojeni béhem kazdé transakce pres Internet nebo pri =zasilani
davérné informace.

Jednoho dne vSak dostaneme e-mail od pritele nebo spolupracovnika, ktery
obsahuje prilohu. Copak tam miZe byt néco nebezped¢ného, kdyZ pochazi od
nékoho, koho dobtfe zname? Rekli bychom, ze ne, zvlasté kdyz vime, koho mame
potom obvinovat, kdyby se néco stalo a nasSe data byla znicena.

Otevirame ptrilohu a... PRASK HO! Dostali jsme virus nebo trojského koné.
Jak nam mohl nékdo, koho dobfe zname, provést néco takového. Nékteré véci
nejsou takové, jaké se zdaji. Uz o tom byla fec¢: virus, ktery se dostane na
néc¢i poc¢ita¢ a rozesila se vSem, které najde v seznamu adres. Kazda z téchto
osob dostava zpravu od nékoho, koho dobfe znad a komu davéruje a kazda =z
téchto zprav obsahuje virus, ktery se $iti jako kola na vodé, kdyz do ni
vhodime kamen.

Tato technika je u&innéa, protoze tu mame pirislovec¢né dvé mouchy jednou
ranou: moznost $ifeni nic netuSicim obétem a identifikaci odesilatele, ktera
vyvolava zdani ptavodu od duvéryhodné osoby.

Je to smutné, ale je to tak. Pri soucasné Urovni technologie muZeme dostat
e-mail od nékoho blizkého a premysSlet, jestli je bezpe&né ho otevriit.

Poznamka Mitnicka
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Clovék vymyslel mnoho skvélych véci, které =zménily svét i nas zivot.
Jenze zaroven s nastupem novych technologii, at uz telefonu, poc¢itaci ¢i

Internetu, se objevily nové moznosti jejich zneuziti k nekalym uc¢eltm.
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Variace na téma

V  obdobi vSeobecné dostupnosti Internetu se stal popularni podvod
spoc¢ivajici v presmérovani uzivatelld na faleSnou webovou stranku. Stava se to
dost pravidelné a m& to mnoho variant. Zde wuvedeny priklad zalozeny na
skuteé&nych udalostech je dosti reprezentativni.



Veselé svatky

Pojistovaci agent v duchodu Edgar dostal jednoho dne e-mail =z PayPal -—
firmy nabizejici rychly a pohodlny zplsob realizace plateb pres sit. Tento
druh sluzby je vhodny zejména, kdyZ osoba z jedné casti zemé (nebo svéta, na
tom uz nesejde) kupuje néco od jiné osoby, kterou nezna. PayPal =zatizi
kreditni kartu kupujiciho a prevede penize ihned na konto prodavajiciho.

Edgar jako sbératel starych zavafovacich sklenic provadél hodné transakci
pres internetovy aukéni dim eBay a c¢asto vyuzival PayPal — obc¢as dokonce i
nékolikrat tydné.

Proto ho zaujala zprava, kterou obdrzel nékdy o Vanocich 2001, a ktera
nabizela odménu za aktualizaci konta v PayPal. Zprava znéla takto:

Veselé svatky stalému klientu PayPal:

Prichazi Novy rok. Aby ten stary uplynul rychleji, PayPal zvysi stav Vaseho kontao 5 $ !
Abyste ziskal zminény darek, staci aktualizovat informace na nasem bezpecném serveru
PayPal do 1. ledna 2002. Kazdy rok pfinasi hodné zmén. Tym, zZe aktualizujete informace
na svém kontu, umoznite nam poskytnout Vam i dalsim nasim stalym zakaznikim sluzeb
sluzby nejvyssi kvality a pomuUze nam to udrzet poradek v nasich datech!

Abyste zaktualizoval nyni informace a dostal ihned 5 $ na konto PayPal. Staci kliknout na
tento odkaz:

http://www.paypa1-secure.com/cgi-bin

Dékujeme vam za pouzivani PayPal a pomoc v udrzovani vedouci pozice na trhu!

Srdecné prani veselych svatkl a stastného Nového roku.

Team PayPal

Edgar si nev$iml ani jednoho 2z nékolika vyznac¢nych znakd, 2Ze neni v
pofadku (naptriklad stfednik na konci tadky s uvitanim nebo neohrabany text
shaSim stalym zadkaznikim sluZzeb sluzby nejvys$si kvality"). Kliknul tedy na
dany odkaz, vlozil pozadované informace! jméno, prijmem, telefonni ¢&islo,
informace o kreditni karté — a c¢ekal azZz se na néasledujicim vypisu kreditni
karty objevi slibovanych pét dolarti. Misto toho obdrzel seznam plateb =za
véci, které si nikdy nekoupil.

Analyza podvodu

Edgar se stal obéti typického internetového podvodu, ktery nabyva ruaznych
podob. Jedna z nich (popsanad v devaté kapitole) vyuziva falesSnou autentikacni
stranku vytvofenou sociotechnikem, kterd pfredstird prihlasovaci obrazovku
néjaké internetovad stranky. Rozdil je v tom, zZe falesSna stranka neposkytuje
pristup na adresu, kam se uzivatel pokou$i dostat, ale misto toho hacker
ziskava login a heslo uzivatele.

Finta v Edgarové pripadé byla v tom, zZe si podvodnici =zaregistrovali
doménu paypal-secure.com — coz vyvolava dojem, ze jde o bezpednou stranku
oficidlnich stranek PayPal. Ale neni. Jakmile Edgar informace o sobé vlozil
na stranku, dostaly se k Gto¢nikum.

Poznamka Mitnicka
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Pokazdé, kdyz navstévujeme adresu, ktera od nas vyzaduje soukromé udaje,
je nutné se ujistit, jestli je spojeni zabezpecené a data Sifrovana.
Jesté dulezitéjsi je vsak to, abychom automaticky neklikali na ,,Ano" v
objevujicich se dialogovych oknech, kterd néas mohou wvarovat o

nespravném, proslém ¢i zruSeném bezpednostnim certifikatu.
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Variace na téma variace

Kolik je ruznych zpusobt 1lakani uzivateld na fale$né internetova stranky,
kde =zanechavaji své osobni udaje? Nepredpokladam, ze by nékdo mohl dat
pfesnou odpovéd, ale slovo ,hodné" by mé&lo postacit.

Poznamka o internetovych obchodech
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Jsou 1lidé, kteri maji zabrany nakupovat prostrednictvim Internetu
dokonce od znackovych firem jako jsou Amazon, eBay nebo prostrednictvim
webovych stranek spolec¢nosti 01ld Navy, Target ¢i Nike. V jistém smyslu
ie jejich podeziravost opravnéna.

Jestlize nas$ prohlized¢ pouziva dnes standardniho 128-bitového Sifrovani,
informace, které od nads odchazeji jsou v =zakdéddovaném tvaru. Data by
mohla byt po velkém Usili rozlu$téna, ale pravdépodobné se Sifra neda
zlomit v rozumném case, ledazZe by se do toho pustil Narodni bezpedénostni
urad (a NSA, pokud je naéam znamo, nevykazuje znamky toho, Ze by méla
zajem krast ¢isla kreditnich karet nebo zjistovat, kdo si objednava
pornografické filmy a sexy pradlo).

Ackoliv internetové obchody vynakladaji velké usili, aby chranily data
béhem jejich posilani, mnoho =z nich chybuje, kdyz ukladdd do databazi
udaje tykajici se klientd v nezasifrované podobé. JeSté horsi je, zZe
hodné internetovych obchodu, které pouzivaji SQL server od Microsoftu,
tento problém zna¢né =zhorsuje, kdyz neméni defaultni heslo pro
administratora systému. Po instalaci softwaru heslo zni ,,null" a ukazuje
se, ze to ,null" leckde funguje dodnes. Timto zpusobem se obsah databaze
stava pristupny pro kazdého uzivatele Internetu, ktery o této
skute¢nosti vi a pokusi se pripojit k databazi. Tyto stranky jsou pod
neustalym uGtokem a informace jsou vykradany.

Na druhou stranu ti sami 1lidé, ktetri se obavaji nakuplt pres Internet,
protoze se boji o udaje o své kreditni karté, nevidi problém p¥i placeni
kreditni kartou v nedalekém obchodé se stavebnim materidlem nebo za obéd
¢i drinky v podezfelém baru, kam by urc¢ité nepozvali svoji matku. Z
takovych mist byvaji notoricky kradené porvrzenky =z transakci nebo je
nékdo vybira =z popelnice stojici za lokalem. Nepoctivy prodavad¢ nebo
¢isnik si miZe poznamenat naSe jméno a informace o karté, eventualné
pouzit cteci pristroj, ktery se da sehnat pres Internet a ktery uklada
udaje kazdé kreditni karty, kterou naskenuje.

Kazdy pilot vi, Ze nejnebezpecnéjsi fazi letu je prijezd na letisté a
navrat z ného domid. Let samotny neni zcela bez rizika, ale statistiky
zaznamenavaji, ze létani je bezpec¢néjsi nez jizda autem. Podobné tomu je
s internetovymi nakupy: existuje jisté riziko pfri nakupech na Internetu,
ale vlUbec neni vét$i nez riziko ptfri nakupu v bézném obchodu. Banky
nabizeji jisty dodatecé¢ny druh ochrany pfi pouzivani karty na siti -
napriklad pokud byly provedeny néjaké neautorizované nakupy, odpovidate
pouze za prvnich Padesat dolart.

Takze podle mého néazoru jsou obavy spojené s nakupy pfes Internet

neoduvodnéné.
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Falesné odkazy

Velmi oblibenym trikem je posilani e-mailt, které nabizeji néjaky lakavy
davod, pro¢ by stdlo =za to nav8tivit danou adresu a obsahuji na ni
bezprostredni odkaz. BohuZzel tento 1link obvykle nevede na stranku kterou



o¢ekavame, protoze jenom ,predstira" odkaz na tuto adresu. Zde je priklad
takového falesSného 1linku, jaké se c¢asto objevuji na Internetu. Odkaz mél
zdanlivé ukazovat na firmu PayPal:

www.PayPai.com

Na prvni pohled napis vypada jako ,PayPal". Dokonce i kdyz si uzZivatel
vSimne chyby, muze si pomyslet, zZe je to néjakad nedokonalost pri zobrazovani
textu, kterd mad za nasledek, ze ,1" vypadd jako ,i". Kdo =z néas by vsSak

prokoukl, Zze v adrese

www.PayPal.com

je pouzita ¢islice ,,1" misto nasSeho pismenka ,,1"? Je tolik 1idi, kteri si
nedokazi povsimnout chyb v pravopisu a podobnych chybnych pfresmérovani, zZe
tento figl nepfestdvd byt mezi internetovymi =zlodéji kreditnich karet
oblibeny. Falesna stranka obvykle vypadd jako stranka, kam si uzivatelé
mysleli, 2Ze jdou, proto tam klidné a bezstarostné =zanechavaji c¢islo své
kreditni karty. Podvodnik si musi pfri kladeni pasti pouze =zaregistrovat
faleSnou doménu, rozeslat e-maily a pak jen <&ekat na naivni 1lidi, kteti
prosté chtéji byt podvedeni.

V poloviné roku 2002 jsem obdrzel mail, ktery vypadal jako hromadny dopis.
Jako odesilatel byl uvedeny Ebay@eBay.com . Zde je obsah té zpravy:

Zprava: Vazeny uzivateli eBay.

vaimli jsme si. Ze nepovolana osoba vyuziva Vase eBay konto a porusuje jeden z bodU
nasi smlouvy, ktery zde uvadime:

4. Licitace a nakup

Po nakupu pfedmétu za uvedenou cenu nebo pfi vyhrané licitaci po nabidnuti nejvyssi
ceny ma kupujici povinnost dokoncit transakci. Jestlize v okamziku zakonceni aukce je
Vase nabizena cena nejvyssi (vysSi nez jiné ceny alespon o velikost minimalniho navyseni
a vysSi nez minimalni cena) a vase nabidka byla pfijata prodavajicim, jste povinni dokoncit
transakci, pokud neni v rozporu se zakony nebo touto smlouvou.

Timto dopisem od eBay Vas chceme upozornit, Zze VaSe konto zpuUsobilo narueni
obchodU jinych uzivatel(l eBay. proto Vas zadame o bezodkladnou verifikaci, jinak budeme
nuceni Vase konto zrusit.

Verifikaci Ize uskuteCnit na adrese

http://error_bay.tripod.com
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Pouzita jména a obchodni znamky jsou vlastnictvim jmenovanych firem. eBay a logo eBay
jsou obchodni znamky firmy eBay Inc.

Ti kteri kliknuli na ten odkaz, byli presmérovani na adresu, ktera
vypadala velmi podobné jako oficidlni stréanka eBay. Byla vyborné napséana,
obsahovala origindlni logo eBay a vS8echna navigac¢ni tlac¢itka typu ,,prohlizej"
nebo ,kup" smérovala na pravé stranky eBay. ProhlizZzeé& ukazoval, Zze spojeni je
zabezpecené. Tvlrce stranky myslel dokonce i na to, aby pouzil Sifrovanou
HTML, ktera znemoznuje odhalit, kam budou vlozené Udaje odeslany.

je to dokonaly pfiklad sociotechnického utoku s vyuzitim poc¢itace. Nebyl
vSak zcela bezchybny.

Zprava nebyla ptilis dobfe napséana. Konkrétneé odstavec =zadinajici na
»,Timto dopisem od eBay Vas chceme upozornit" zni dost neobratné a
neprofesionalné (lidé dopoustéjici se takovych ¢&intt si nikdy nenajimaji
profesionalni textare, coz je obvykle vidét). Kromé toho si v&imavéjsi osoba
mohla polozit otazku, pro¢ mne eBay zadada o informace z PayPal. Neni dutvod,
pro¢ by se mne eBay mél ptat na soukromé informace souvisejici s jinou
firmou.

A zkuSeny internetovy uzivatel by si pravdépodobné v$iml, zZe hyperlink
nevede do domény eBay, ale na tripod.com — poskytovatele bezplatnych
intemetovych stranek. Urc¢ité tam vSak mnoho 1idi vlozilo své osobni dudaje
zaroven s ¢islem kreditni karty.

Poznamka Mitnicka
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Pro¢ se dovoluje 1lidem registrovat si domény, které wvypadaji jako
potencidlni 1léc¢ky? ProtoZe podle souc¢asnych zakonu si miZe na Internetu

kdokoliv zaregistrovat jakoukoliv doménu, kterda je volna.
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Nékteré firmy se snazi proti tomuto pravidlu bojovat, ale ¢asto je to boj
s vétrnymi mlyny. General Motors vyvolal proces proti firmé, kterd si
zaregistrovala doménu fuckgeneralmotors.com, kterd pak odkazovala na stranky
General Motors. A firma GM prohrala.

Bud’ pripraven!

Individualni wuzivatelé 1Internetu by mé&li byt ostraziti a =zvazovat
rozhodnuti, kdy je sdélovani jejich osobnich 1udajt, hesel, ¢&isel kont a
podobné odtvodnéné a bezpecné.

Kolik naSich znamych je schopno rozpoznat, jestli pfisluSna internetova
stranka splinuje naroky na bezpec¢nou stranku? Kolik pracovniku nas$i firmy vi,
podle &eho se to da poznat?

Kazdy, kdo pouziva Internet, by mél znat maly symbol, ktery se obclas
objevuje na strance a pripominad visaci zamek. Je tfreba mit na paméti, ze
zamknuty zamek znamend, Ze stranka ma bezpednostni certifikat. Kdyz je zamek
otevieny nebo se ikonka zamku neobjevila, stranka neni autentikovana jako
originalni a kazda vysland informace bude nezaSifrovana.

Na druhou stranu utoé¢nik, ktery dokaze =ziskat administratorska prava na
firemnim poditacdi, maze zménit kdéd operadniho systému aby si  uzivatel
neuvédomoval, co se vlastné doopravdy déje. Mohl naptriklad zménit c¢ast kdédu
prohlizece, kterd je odpovédna za kontroli autentikac¢niho certifikatu daného
spojem tak, Ze kontrola viubec nebude probihat. Do operad¢niho systému muze
vlozit zadni vratka, coz je velmi tézko odhalitelné.

Zargon
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Zadni vratka — skrytd moznost pristupu do systému uzZivatele. Tento trik
je Ccasto pouzivan programatory béhem psani programi a umoznuje jim
snadny pristup do programu napriklad kviali diagnostickym uc¢eltm.
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Bezpec¢né spojeni ovéruje stranku jako origindlni a $Sifruje predavané
informace, proto UGto¢nik neni schopen vyuzit 2zZadnych zachycenych dat. MuzZeme
mit tedy daGvéru k tém strankam, které pouzivaji bezpedné spojeni? Ne, protoze
vlastnik stranky mohl udélat néjakou chybu ve svém zabezpecovacim systému
nebo nemusi hlidat, jestli wuzivatelé a administratori dodrzuji patficéna
pravidla na ochranu hesel. Nelze tedy predpokladat, zZe zdanlivé bezpedna
stranka neni nebezped¢i vystavena.

Bezpeény protokol HTTP (Hypertext Transfer Protocol) nebo SSL (Secure
Socket Layer) =zajis$tuje automaticky mechanismus, ktery pouziva digitalni
certifikaty nejen k Sifrovani informaci predavanych na jiné adresy, ale
rovnéz k ovérovani (ujisSténi navstévnika, Ze je na originalni adrese). AvsSak
tento ochranny mechanismus nefunguje, jestliZze si uzivatel nevsSima, jestli je
adresa, kterd se objevila v okénku, spravna.

Zargon
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SSL. (Secure Socket Layer) — protokol vytvoreny firmou Netscape, ktery
provadi ovérovani pro potfreby bezped¢né komunikace pres Internet na

strané klienta i serveru.
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Jinym prvkem svazanym s bezpec¢nostni, nejc¢astéji ignorovanym je wvarovna
zprava: ,ProhliZzend stranka neni bezpecnad nebo jeji bezpec¢nostni certifikat
vyprSel. Chcete presto pokradovat v prohlizeni?" Mnoho internetovych
uzivatell nerozumi této zpravé a kdyZz se tato objevvj tak jednodus$e zmacknou
OK a pokrac¢uji v surfovani. Je treba mit na paméti, Ze kdyz jsme na strance,
kterda nepouziva Dbezpecény protokol,neméli bvste nikdy vkladat duavérné
informace jako heslo, které pouzime i jinde, adresu nebo telefonni ¢&islo,
¢islo kreditni karty nebo bankovniho konta a vlastné zadné soukromé udaje.

Thomas Jefferson kdysi fekl, zZe udrzeni svobody od nas vyzaduje ,,véénou
bdélost". Udrzeni soukromi a bezpecnosti ve spolec¢nosti, kde se informace
prepoc¢itavaji na penize, od nas vyzaduje nemensi usili.

Pozor na viry

A jesté zvlastni poznamka tykajici se antivirového softwaru: je nezbytny
pro firemni intranet a pro kazdého pracovnika, ktery pouziva poc¢itac¢. Kromé
instalace samotného antivirového programu na poc¢itac¢i je nutné tento program
samozfejmé jeSté spousStét (coz mnoho 1lidi nemiluje, protoze to zpomaluje
¢innost nékterych aplikaci).

Existuje jesté jedna =zalezitost spojenda s antivirovym programem —
aktualizace definic vird. Pokud firma nemd& vytvoren systém distribuce novych
definic po siti ke kazdému uzivateli, pak se kazdy uzivatel musi starat o
nahravani nejnovéjsich aktualizaci séam. Osobné doporuc¢uji takové nastaveni
antivirového programu, aby se nové definice instalovaly automaticky kazdy
den.

Na rovinu — jestliZe pravidelné neaktualizujeme definice virt, vystavujeme
se nebezpec¢i. Dokonce i kdyz aktualizujeme pravidelné, stale existuje jisté
riziko novych vird, o kterych vyrobce antiviru jes$té nevi nebo dosud nestacdil
vytvofit procedury, které by nové viry odhalovaly.

VSichni pracovnici, kteri maji vzdaleny pristup k firemnim serverum ze
svych notebookdl ¢i domacich poc¢itac¢t, musi aktualizovat svij antivirovy
software a pouzivat na svych poc¢ita¢ich firewally jako nezbytné ninimum.
Prvnim krokem rafinovaného uGtoc¢nika je celkova prohlidka objektu, aby nasel
nejslabs8i bod, na ktery by potom =zaltto¢il. Odpovédnost za firmu vyzaduje
neustalé pripominani pracovnikim, Ze museji pouzivat firewally a aktualizovat
antivirovy software. Nelze ocekavat ode vsech manazZerd, obchodnich zastupca a
dalsich pracovnikl, 2Zze budou pamatovat na nebezpec¢i, které s sebou nese
nezabezpeceny pocitac.

Kromé téchto krokli doporuc¢uji pouzivani méné znéamych, ale neméné
dilezitych balic¢kl, které nas chram pred trojskymi korfimi. V dobé psani této
knizky byly dva nejznadméjsi Cleaner (www.moosoft.com ) a Trojan Defense Sweep
(www.diamondc.com.au ).

A kone¢né nejdulezitéjsi zalezitost spojend s bezpelnosti firem, které
neskenuji vS8echnu posStu prichazejici zvenku: protoze mame tendenci prikladat
mensi vahu vécem nesouvisejicim bezprostfedni s nas$i, je +treba neustale
pripominat pracovnikim, aby neotevirali ptilohy, ledaZze by si byli jisti
osobou nebo organizaci, kterad ji poslala.

Vedeni musi také stale pripominat pracovnikim nutnost pouZivat antivirovy
program a odhalovaé¢ trojskych koni — neocenitelnd ochrana pfed e-maily, které
vypadaji duavéryhodné, ale obsahuji destruktivni naklad.
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Soucit, vina a zastraseni

V patnacté kapitole je popséano, jak sociotechnik wvyuziva znalost 1lidské
psychiky, aby si podmanil obét. ZkuSeni sociotechnici jsou zbéhli ve
vytvareni situaci, stimulujicich takové emoce jako strach, vzruSeni nebo
pocit viny. Za timto uc¢elem vyuzZivaji vnitfnich mechanismd osobnosti, které
veli lidem reagovat na prosby, aniz by se nad situaci poradné zamysleli.

Vsichni se snazime vyhybat se tézkym situacim, které se tykaji néas
samotnych &i jinych osob. Uto&nik, ktery se opird o tuto pozitivni vlastnost,
miZe vyuzZivat soucit obéti, =zaridit, aby se «citila provinile nebo ji
zastrasit.

Zde je nékolik prikladd ukazujicich, jak je mozné si zahravat s emocemi.

Navstéva ve studiu

Nékteri 1idé dokazi projit okolo osoby hlidajici vstup napfiklad do
hotelového s&lu, kde se odehravad néjaka soukromd recepce nebo setkani,
takovym zpusobem, 2Ze se jich nikdo neptd na pozvanku ¢&i vstupenku. Na
podobném principu se dokaze sociotechnik chytfe vedenym rozhovorem vetfit do
mist, kde bychom to povazovali za nemozné, jako v nasledujicim ptibéhu.

Telefonat

,Kancelar Rona Hillarda, u telefonu Dorothy."

,»,Dobry den, Dorothy. Jmenuji se Kyle Bellamy. Jsem novy pracovnik firmy a
mam pracovat pri animaci ve skupiné Briana Glassmana a mnoho véci se tu déla
jinak."

,bAsi ano, nikdy jsem nepracovala v jiné spolec¢nosti, tak to miGZu tézko
posoudit. Jak ti mdZu pomoci?"

,2Abych fekl pravdu, citim se trochu trapné. Dnes odpoledne prijde na
setkadni scenarista a ja ani nevim, s kym mam mluvit o jeho uvedeni do studia.
Lidé =z Brianova sekretariatu jsou sice velmi mili, ale nechci je porad
otravovat otazkami typu: ,Jak se déla to?", ,Jak se déla tamto*“ Citim se,
jako bych byl prvni den na zéakladce a neumél najit cestu na zachod, jisté
znds ten pocit."

Dorothy se rozesmala.

»A kdyz uz najdes zachod, tak nevis, jak se potom vratit."

Znovu se zasmala pri néjaké vzpomince z minulosti a rekla: ,Musi8 obratit
na ostrahu. Vyto&¢ 7 a potom 6138. Jestli to zvedne Lauren, fekni Ze Dorothy
prosi, aby se o tebe postarala."

,Diky Dorothy. Jestli netrefim na panskou toaletu, moznéd jes$té volam."

JeSté se spolec¢né zasmali a zavésili.

Pribéh Davida Harolda

Miluji kino, a kdyZz jsem se stéhoval do Los Angeles, myslel jsem si, tu
kazdou chvili budu potkavat néjaké 1lidi z filmové branze a oni mne budou brat
na party nebo zvat na lunch do studia. Po roc¢nim pobytu ve mésté se blizily
mé Sestadvacaté narozeniny a mym nejdivérnéjs$im setkanim s filmovym primyslem



byla exkurze do Universal Studios s milymi 1lidmi =z Phoenixu a Clevelandu.
Nakonec jsem dosel k zavéru, ze kdyz mé nechtéji pozvat, pozvu se sam. A tak
jsem to také udélal.

Koupil jsem si vytisk Los Angeles Times, procCetl jsem rubriku ,,zabava*“ a
zapisoval jsem si jména producentd =z ruznych studii. Rozhodl jsem se pro
zacatek atakovat jedno z nejvétsich.

Zavolal jsem na ustfednu a poprosil jsem o spojeni se sekretariatem
producenta, jehoZz jméno jsem si precetl v novinach. Hlas sekretari ktera
zvedla sluchatko, patfil néjaké zZené matefrského typu, dobfe jsem se tedy
trefil. Kdybych narazil na jednu =z téch mladych holek, které tam pracuji s
nadéji, ze ,budou objeveny'", asi by nebyla pfilis$ nachylnad k pomoci.

Zato Dorothy vypadala na jednu 2z téch osob, které si domd prinasSeji
opusténé koc¢ky a dokazou soucitit s novym zaméstnancem, ktery je v novém
prostfedi zmateny, a tak se mi podarilo brzy s ni navazat blizky kontakt.
Nestava se kazdy den, aby vam osoba, kterou se snazte oklamat, dala vic, nez
od ni ocekavate. Nejen Ze mi dala jméno jedné z pracovnic ostrahy, ale jesté
mi fekla, Ze se na ni mam odvolat.

Samozfejmé jsem tak jako tak pléanoval jeji jméno vyuzit. Tohle mi jen
zjednodusilo préaci. Lauren se mi otevfela hned a ani se neobtéZzovala podivat,
jestli je jméno, které jsem ji rekl, uvedeno na seznamu pracovniku.

Kdyz jsem odpoledne ptrijel k brané, nejenze moje jméno figurovalo na
seznamu hostt, ale bylo pro mne pfripravené i parkovaci misto. V jidelné jsem
snédl pozdni obéd a az do vecera jsem se potuloval po studiich, podarilo se
mi dokonce vklouznout do nékolika studii, kde se zrovna toc¢ily néjaké scény
do filmd. Byl jsem tam aZz do sedmi vecer. Ten den jsem si opravdu uzil.

Analyza podvodu

Kazdy byl nékdy novym zaméstnancem. VSichni mame vzpominky na prvni dny v
praci, zejména =z dob, kdy jsme byli mladi a nezkuSeni. Kdyz novy pracovnik
prosi o pomoc, da se ocekavat, zZze mnoho 1lidi — zejména nize postavenych — si
pripomene vlastni zazitky =z prvnich dni v préaci a poda mu pomocnou ruku.
Sociotechnik si to uvédomuje a vi, ze timto zpusobem mize vyuzivat soucit
svych obéti.

Pravé timto zpusobem ulehcujeme cizim osobam, aby se dostaly na uzemi
naSich firemnich pracovist a kancelari. A co kdyZz je v nas$i firmé povinna
zasada doprovazeni cizich 1idi? Princip samotny je dobry, ale funguje jen
tehdy, jestliZze maji vSichni zaméstnanci zakorenény zvyk =zastavit kazdého,
kdo mé& cedulku hosta nebo kdo nemad vibec 2Zadnou cedulku a pohybuje se po
prostorach firmy, a klast mu prislusné otazky. Jestlize se odpovédi =zdaji
podeztelé, pracovnik by mél zavolat ochranku.

Za situace, kdy je mozné se do prostor firmy velmi jednoduse dostat, jsou
jeji dGvérné informace v nebezpec¢i. A navic, bereme-1i dnes v uvahu nynéjsi
hrozeni teroristickymi utoky, jsou nebezpec¢i vystaveny nejen informace.

Udélej to ted hned!

Ne kazdy, kdo pouziva sociotechnické metody, je opravdovym sociotechnikem.
Libovolnad osoba, kterd zna strukturu firmy, se mize ukazat nebezpedna. Riziko
se zvysSuje, jestlize firma vede ve svych spisech informace o zaméstnancich. A
to, jak znadmo, déla vétsina podniku.

V situaci, kdy zaméstnanci nejsou vyskoleni v rozeznavani sociotechniku,
mohou odhodlané osoby, jako je naptriklad opusténa sle¢na popsana v
nasledujicim pribéhu, udélat véci, které se poctivym lidem zdaji nemozné.



Pribéh Douga

S Lindou se véci nevyvijely moc dobte, takze kdyz jsem poznal pocitil
jsem, Ze pravé ona je stvofena pro mé. Linda je trochu jakoby ... mozna neni
slovo ,nevyrovnana" docela vystizné, ale kdyz se rozc¢ili, tak to opravdu
stoji za to.

Rekl jsem ji nejSetrn&ji, jak jsem jen svedl, Ze se musi vysté&hovat,
pomohl jsem ji sbalit se a dokonce jsem ji dal nékolik cédécek Queenstryche
které byly ve skutecnosti moje. Jen co se vystéhovala, Sel jsem do obchodu
koupit novou vlozku do vstupnich dvefi a vyménil jsem ji jesSté ten vecder.
Rano jsem zavolal na telekomunikace a pozadal je o zménu telefonniho ¢isla a
jeho utajeni.

Nyni jsem se mohl vénovat Erin.

Pribéh Lindy

Tak jako tak jsem byla pripravena se odstéhovat. Nevédéla jsem jenom kdy.
Ale nikomu se nelibi, kdyz dostane kopac¢ky. PremysSlela jsem, udélat, aby
pocitil, jaky je blbec.

Bylo lehké domyslet si, o co jde. V jeho zivoté se objevila néjaka jina
zenska, jinak by po mné nechtél, abych se tak rychle pakovala. TroSku poc¢kam
a zac¢nu mu pozdé vecer telefonovat. Posledni véc, kterou bude chtit v tu
hodinu slyset, je vyzvanéni telefonu.

Vyc¢kala jsem do vikendu a =zavolala jsem v sobotu okolo jedenacté vecler.
Ukazalo se vsSak, %Ze si nechal zménit telefonni ¢&islo a nové nenechal
zverejnit. To jen dokazuje, jaky to byl mizera.

Uz jsem to chtéla wvzdat, ale jak jsem se hrabala v papirech, které mi
podarilo vzit doml, neZ jsem skonc¢ila s praci v telekomunikac¢ni firmé, tak
jsem naSla potvrzenku na opravu Dougova telefonu zaroven s vypisem, na kterém
bylo napséano ¢islo kabelu a paru jeho pristroje. Telefonni ¢&islo je mozné
kdykoli zménit, ale kabel od ustfedny do bardku je potrad stejny. A kdyZ néco
vim o fungovani telekomunikac¢ni firmy, tak tyhle udaje stac¢i na ziskani
telefonniho ¢isla.

Méla jsem také seznam vSech ustfeden ve mésté spolu s jejich adresami a
telefonnimi ¢isly. Nasla jsem ¢&islo na centralu blizko mista, kde jsem
bydlela s tim pitomcem Dougem. Zavolala jsem tam, ale nikdo to samozrejmé
nezvedl. Nikdy, kdyz je ¢lovék pottfebuje, tak tam nejsou.

Po dvaceti sekundach mne napadl plan. Zacala jsem obtelefonovavat vsechny
telefonni ustfedny a nakonec jsem se dozvédéla, kde je operator.Byl ale nékde
daleko od Dougovy ustredny, pravdépodobné s nohama na stole. Védéla jsem, ze
by nejspi$ neudélal to, o co jsem ho chtéla pozadat. Prisel tedy ¢&as, abych
zrealizovala novy plan.

,Tady je Linda, servisni centrum," ohlasila jsem se. ,Mame tu neodkladno
véc, prerusilo se spojeni s nemocnici. Poslali jsme tam technika, ale nemlzZe
nic najit. Potfebujeme, abyste ihned zajel na ustfednu ve Websteru a
zkontroloval, jestli jde tén ven z ustredny."

s,Zavolam vam, az tam budete," dodala jsem jesté, protoze jsem nemohla
dopustit, aby telefonoval do servisniho centra a shanél se tam pomné.

védéla jsem, zZe se mu nechce opustit vyhraté mistec¢ko, vyjit na mraz,
seSkrabat led z predniho skla a jet v noci po zledovatélych silnicich. Ale
véc hofela a nemohl se prilis vymlouvat na jiné povinnosti.

Kdyz jsem ho zastihla o tfi ¢tvrté hodiny pozdéji na Ustredné ve Websteru,
fekla jsem mu, aby zkontroloval kabel 29, par 2481. Pristoupil k pultu,
zkontroloval a fekl, Ze je signal. To mi tfikat nemusel, védéla jsem to sama.

Povidam tedy: ,Dobréa, tak zkuste VL" — tato zkratka znamend verifikace
linky, coz v podstaté =znamenad dotaz na ¢islo. To se dela tak, Zze se vola na
zvlastni ¢islo, které odec¢itd telefonni ¢islo na opac¢ném konci dratu. Nemohl
védét, ze toto ¢islo je chranéné nebo ze bylo pravé zménéné, a tak udélal, o



co jsem ho pozadala. A nadiktoval mi to ¢islo. UslySela jsem ve sluchatku,
jak automat recituje dalsi c¢islice. Perfektni — plan zafungoval.

s,Problém tedy musi byt nékde wvenku, kdyz na jejich draty jde signal,"
rikam, kdyz uz mam c¢islo.

Podékovala jsem mu a tekla, Ze na tom budeme je$Sté pracovat a poprala mu
dobrou noc.

Tak skon¢il Douguv pokus ukryt se prede mnou tim, 2Ze si nechd utajit
¢islo. Ted teprve zacne zabava!

Analyza podvodu

Mlada zena — hrdinka ptribéhu — byla schopna ziskat hledanou informaci, aby
se mohla pomstit, protoze =znala strukturu organizace: ¢isla telefonnu,
procedury a zargon telekomunikac¢ni firmy. Kdyz toto vSechno znala, byla
schopna nejen ziskat nevetrejny telefon, ale udélat to dokonce uprostfed zimni
noci a vyslat pritom operatora na vynucenou jizdu pres mésto.

Poznamka Mitnicka
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KdyZz sociotechnik pozna pravidla, kterymi se firma ¥idi, muZe s uspéchem
navazat kontakt s jejim zaméstnancem. Firma musi byt pfrippravena na
pripadné sociotechnické utoky =ze strany stavajicich nebo byvalych
pracovnikt. Vnit¥ni kontroly mohou pomoci ptfi zbavovani se osob, které
maji sklony k takovému chovani. Ve vét$iné pripadu bude neobycejné tézké
je odhalit. Jedinou smysluplnou ochranou je v tomto okamziku zlepsSeni
procedur ovérovani totoZnosti a zejména kontrola postaveni pracovnika ve
firmé, nez se mu zpfistupni jakakoliv informace. Jde o ovéreni osoby, u
které si nejsme jisti, 2Zze je v soucasnosti v nasi firmé zaméstnana.
Organizace musi Skolit své zaméstnance, aby se dokazali ubranit takovému

uskoku.
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Pan generalni chce...

Oblibenou a vysoce U¢innou formou =zastrasSeni (zajisté diky jeji
jednoduchosti) je ovlivilovani 1lidi pomoci autority.

Uz samotné jméno asistenta ze sekretariadtu feditelstvi mlzZe byt
dostac¢ujici. Soukromi detektivové a dokonce i lovci mozku to délaji casto.
Telefonuji na uUstfednu a zadaji o spojeni se sekretaridtem. Kdyz sekretarka
zvedne telefon, tikaji, Ze maji ten dokument, o ktery zadal pan freditel, nebo
kdyz poSlou e-mail, jestli by ho mohla vytisknout, nebo ptaji na ¢islo faxu.
A jen tak mimochodem, jak Ze se jmenujete?

Pak telefonuji jiné osobé a tikaji: ,,Jeannie z kancelare feditele mi zZe vy
byste mi mohla v té véci pomoci."

Uvadéni jmen jinych =zaméstnanctt je obvykle pouzZivano pro dojmu, Ze mame
blizké kontakty s osobou ve firmé vysoce postavenou. Obét ochotnéji néco
udéla pro ¢lovéka, ktery zna nékoho, koho ona zna.

Pokud je cilem utoé¢nika ziskani velmi davérné informace, miZe v pribéhu
rozhovoru pouzit podobnou metodu s uUmyslem vyvolat u obéti uré¢ité emoce,
napriklad obavu pred ditkou od $éfa. Zde je priklad.

Pribéh Scotta

,3cott Abrams."



,3cotte, tady je Christopher Dalbridge. Pravé mi telefonoval pan Biggley a
byl, teknéme, pon&kud nespokojeny. Rikal, Ze pred deseti dny poslal prikaz
vSem vas$im lidem, aby shromdzdili vsechny vysledky prlizkumu trhu pro nasi
analyzu. Nic jsme jeSté nedostali."

,Priuzkum trhu? Nikdo mi nic netikal. Ze kterého jste oddéleni?"

sJsem z poradenské firmy, kterou si najal pan predseda a uz mame velké
zpozdéni."

,Pravé jdu na jednéani, dejte mi telefonni ¢islo a ..."

Uto&nik ho nespokojené& prerudil: ,Tohle madm Fict panu Biggleymu? Heledte,
on potfebuje nase analyzy do zitfejsSiho rana a my nad nimi budeme muset sedét
pres noc. Copak mu mém fict, Ze nemuZeme udélat analyzy, protoze od vas
nemame podklady? Nebo mu to feknete sam?"

Zloba $éfa mizZe zkazit cely tyden. Obét nejspis zméni nazor a rozhodne se,
Z2e bude moznad lepS$i se tomu vénovat, nez pljde na to jednani. Sociotechnik
opét zmackl to pravé tlac¢itko, aby dostal to, co chtél.

Analyza podvodu

ZastrasSeni pomoci odvolavani se na autority funguje =zejména tehdy, kdyz
obét zaujimad pomérné nizké postaveni v podniku. Pouziti jména dulezité osoby
nejenze oslabuje prirozeny odpor a podeziravost, ale jeSté posiluje ochotu
pomoci. PIfirozend potfeba byt uziteény roste, kdyz se nam zda, ze osoba,
které pomahame, je dilezita nebo vlivna.

Sociotechnik vi, zZe tento podvod funguje nejlépe, kdyz pouzivad jméno osoby
s vy33im postavenim neZ bezprostfedm nadfizeny dané osoby. Tento trik je
obtizny v pripadé malych firem. Uto&nikovi se nehodi, kdyz existuje velka

pravdépodobnost, Ze jeho obét bude mit prilezitost poznamenat Séfovi
marketingu: ,Poslal jsem ten marketingovy plan podniku tomu chlapkovi, co
jste to po ném vzkazoval."

Coz samozfejmé& vyvola reakci typu: »,Jaky marketingovy plan? Jaky
chlapek?", ktera ttok na firmu brzy odhali.

Poznamka Mitnicka
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ZastraSovani zpusobuje strach pred trestem,
ochotu spolupracovat. Zastraseni muze rovné
zesmésnénim nebo ztratou Sance na povySeni.

Je nutné lidi naucit, ze pochybovani o autoritach je nejen dovolené, ale
v zaleZitostech, kdy miZe jit o bezpedénost firmy, dokonce pottrebné.
Skoleni o bezpe&nosti informaci by mé&lo wu&it 1idi, jak zdvorile
zpochybiiovat autoritu tak, aby to nevyvolavalo konflikty. Co wvic, samo
vedeni musi ostatni stale presvédcovat k tomuto zpochybniovani autorit.
Jestli pracovnik nebude mit istotu, Ze pravé to se od néj ocekava, brzy

to prestane délat.
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0z jesté wvice zvysSuje

c
Zz zvySovat obavy pred

Co o nas vi pojistovak?

Radi si myslime, ze statni Grady pfechovavaji informace o nas pod zamkem a
mimo dosah 1idi, ktefi nemaji opravnénou potfebu jejich wvyuzivani. Ve
skutec¢nosti ani federalni uUrady nejsou tak imunni proti pranikim jak bychom
si to radi predstavovali.



Telefon pro May Linn

Misto: Regiondalni poboé¢ka Utadu socidlniho zabezpedeni

Cas: Utery, 10:18

,Druhé oddéleni, u telefonu May Linn Wang."

Hlas ze sluchatka znél omluvné, skoro bazlive.

»,Pani Wang, tady je Arthur Arondale =z kancelare generalniho inspektora.
Mohl bych vas oslovovat pani May?"

sJdmenuji se May Linn," odpovédéla.

,Tak tedy, May Linn, mam takovou zalezitost. Mam tu nového pracovnika,
ktery jesSté nema pocita¢ a ted mé& udélat néco, co spécha, a proto pracuje na
mém. Dokazete si to predstavit? V1ada Spojenych stdtu nemd v rozpodtu penize,
aby mohla tomu c¢lovéku koupit pocdita¢. A mij $éf si ted mysli, Ze jsem si
nasel dobrou vymluvu a nenechd si to ani vysvetlit. Vite, jak to chodi."

,Vim, jak to chodi."

»,Mohla byste mi pomoci a zadat rychly dotaz do MCS?" zeptal a pouzil
pritom nazev pocditac¢ového systému slouziciho k vyhledavani ddaju o
poplatnikovi.

,Samozrejmé, co byste potfeboval?"

s,Potfeboval bych alphadent na jméno Joseph Johnson, narozeny 7.4.1969"
(Alphadent znamena hledadni konta podle jména danového poplatnika a data
narozeni.)

Po kratké pauze se zeptala: ,,Co byste konkrétné potreboval?"

,Jaké ma ¢&islo konta," zeptal se. Pouzil ptfitom 2zZargonovou zkratku
oznac¢ujici ¢islo socidlniho pojisténi.

May Linn precetla ¢islo.

,Dobrda a ted bych potfeboval numident na toto c¢islo," fekl volajici.

Byla to zadost o prec¢teni =zadkladnich 1udajd o poplatnikovi. May Linn
diktovala misto narozeni, div¢éi jméno matky, jméno otce. Volajici trpélivé
poslouchal, kdyz mu sdélovala také datum, kdy byla vydana karta a oblastni
utrad, kde byla vystavena.

Potom poprosil o DEQY (zkratka oznacujici ,,podrobny dotaz na pifijmy")
Namisto odpovédi uslysSel otazku: ,,Na jaky rok?"

,Rok 2001," odpovédel.

"celkem 190 286 dolaru, platcem je Johnson MicroTech,'" odpovédéla May
Linn.

Jiné zdroje prijmu?"

,Ne, nejsou." Dékuji," fekl. ,Moc jste mi pomohla."

JeSté se s ni pokusil dohodnout tak, aby mohl kdykoliv zavolat, kdyz bude
potfebovat informace a nebude mit pristup ke svému pocditac¢i. To je oblibeny
trik sociotechnikti: kdyZz najdou dobry zdroj informaci, pokousSeji se navazat
takovy kontakt, ktery by jim dovolil vratit se ke stejné osobé. Diky budovani
vztahl se vyhybaji nutnosti vyhledavam nového zachytného bodu.

»,2Ale ne pristi tyden," <tekla, protoze jede do Kentucky na svatbu své
sestry. Kdykoli jindy udéla, co bude moci.

KdyZz pokladala telefon, May Linn se citila dobtfe, 2Ze mohla kolegovi od
fochu trochu pomoci.

Pribéh Keitha Cartera

Soudé podle filmd a detektivnich romant, je mozna soukromy detektiv na
Stiru s etikou, ale zato mad velké znalosti o zpusobech dobyvani informaci,
které ho zajimaji, od ruznych 1lidi. Za timto uc¢elem pouziva nelegalni metody
a obvykle o vlasek unika zatcéeni. Pravda je takova, ze vétSina soukromych
detektivli provozuje svoji c¢innost uplné v souladu s pravem. ProtoZe mnozi z
nich zac¢inali kariéru jako policisté, dokonale si uvédomuji, co je zakonné a
co naopak ne a nemaji velké pokusSeni prekracovat tuto hranici.



Je tu vSak jedno ,ale". Neékteri detektivové opravdu odpovidaji vzoru
pfedstavovanému v detektivkach. V branzi jsou znami jako ,,obchodnici s
informacemi" — je to eufemistické oznaceni 1lidi, ktefi za vas ochotné porusi
zasady. Védi, ze nékteré =zakazky lze vykonat rychleji a snaze, kdyz se pujde
zkratkou. Skute&nost, Ze tyto zkratky nejsou v souladu se zakony a mohou je
stejné tak dobfe privést na par let za mfize, se je nezdd prilis odrazovat.

Zato renomovani detektivové — ti, kteri si pronajimaji honosné kancelafe v
bohatych méstskych ¢&¢tvrtich — takové ukoly nevykonavaji osobné. Obvykle si na
to najmou néjakého obchodnika s informacemi.

Clovék, kterého budeme nazyvat Keith Carter, se jako detektiv otazkami
etiky prilis nezatézoval.

Byla to typicka =zalezitost druhu: ,Kam schoval penize?". Otazka tohoto
typu zaznéla z ust bohaté damy, kterd chtéla védét, kam jeji muz ukryl jeji
hotovost. Keith Carter si vzdycky kladl otazku, pro¢ se zeny s pénézi vdavaji
za muze, ktetri je nemaji, ale nikdy si nedokazal odpovédét.

Tentokrat se muz jmenoval Joe Johnson a s penézi umél zachazet. Byl to
velmi inteligentni ¢lovék, ktery zalozil firmu plsobici v oblasti modernich
technologii. Investoval do ni deset tisic dolaru pujc¢enych od rodiny své
zeny, pric¢emz vybudoval firmu, kterd méla hodnotu miliond dolart. Podle
manzelc¢ina pravnika, ktery se zabyval jejich rozvodem, byl majetek peclivé
ukryt a bylo tfeba ho nalézt.

Keith si vybral za startovni misto Ufad socidlniho zabezpe&eni, kde si dal
za cil ziskat zde ulozZzend data na jméno Johnson. Mezi nimi se mohlo nachazet
mnoho wuziteé¢nych informaci. Kdyz wuz mél tyto udaje, mohl se wvtélit do
sledovaného muze a =zauto¢it na banky, maklérské kancelare a podobné
instituce, aby se dozvédél, co bylo tfeba.

Keith si tentokrat nastavil latku trochu vy$, cht&l nejen ziskat =z Utadu
socidlniho zabezpeceni informace o Joe Johnsonovi, ale zaridit si zalezitosti
takovym zplisobem, aby mél v oddéleni stadly zdroj informaci, ze kterého by
mohl kdykoli ¢&erpat.

Sociadlni nezabezpedeni
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Je to neuvétitelné, ale Urad socidlniho zabezpe&eni uvefrejnil na siti
kopii dokumentace programu, ktery pouzivaji jeho pracovnici, plnou
informaci, které kromé toho, zZe jsou wuzite¢né pro ufedniky, maji
ohromnou cenu pro sociotechniky. Dokumentace obsahuje zkratky, Zzargon a
zpusoby formulace dotazt, které byly vyuzity v tomto ptribéhu.

Ma nékdo ze ¢&tendrtt zajem dozvédét se, jak pracuje Utad socidlniho
zabezpeceni? Stacdi si vyhledat tyto informace pres Google nebo vytukat
adresu http://policy.ssa.gov/poms.nsf/ do prohlizece. Pokud si jesté
nikdo z Uradu neptrecetl tuto knizku a obsah stranky nebyl odstranén, lze
tam nalézt podrobné informace o tom, jaké udaje smi uUrednik zpristupnit
policistovi, nebo, prakticky wvzato, kazdé osobé, kterda je schopna
urednika presvédcé¢it, ze je policista.
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Prvni telefonat wuskutec¢nil do mistniho oblastniho dUrfadu na bezplatnou
linku 0800, na kterou obvykle wvolaji vSichni normadlni klienti a kterda je
uvedend v mistnim telefonnim seznamu. Kdyz urednik prijal hovor, Keith ho
poprosil o spojeni s oddélenim reklamaci. Po chvilce ¢&ekani uslySel na druhé
strané hlas. V tom okamziku si nasadil novou masku:

,Ahoj," tekl. ,Tady je Gregory Adams, oblastni ufad 329. ZkouSim se
dovolat inspektorovi, ke kterému patfi konto koné¢ici na 6363, ale ozyva se mi
tam fax.

,2TO je druhé oddéleni," odpovédél urednik, wvyhledal ¢islo a sdélil ho
Keithovi.

Keith wvyto¢il ¢islo. Kdyz May Linn zvedla telefon, predstavil se jako
ufednik z kancelare hlavniho inspektora a povédél ji historku o tom, jak byl



pozbaven poc¢itade. May Linn mu sdélila informace, které hledal a prislibila
mu pomoc, kdyby néco podobného jesté nékdy potieboval.

Analyza podvodu

U&innost predstavené metody se opird o hru s pracovnikovym soucitem, ktery
byl wvyvoladn historkou o tom, jak osoba predstavujici se jako urednik byla
zbavena poc¢itac¢e a ze ,mého $éfa nezajimaji takové vymluvy". Lidé v praci
nedavaji moc c¢asto najevo své pocity. Kdyz uz to ale wudélaji, mohou
zapomenout na pouzivani standardnich obrannych mechanism zabranujicich
sociotechnickym uUtoktm. Emocionalni finta stylu ,mam potiZe, mohl bys mi
pomoci?" stad¢ila, aby byla partie vyhrana.

Uto&nikovi by se nemuselo podafit ziskat informace od jednoho u ufedniki,
kteri wvyrizuji telefonaty zvenku. Tento +typ utoku, ktery pouzil Keith,
funguje jediné tehdy, kdyZ ¢islo osoby uvnit¥ neni vSeobecné dostupné. Takova
osoba ocekava, zZe volajici je osoba ,,odsud". To je dalsi priklad zabezpeceni
z dob prohibice.

Zde jsou kroky, které uc¢inily tento ttok uc¢innym:

- znalost telefonniho ¢isla do oddéleni,

- znalost terminologie — numident, alphadent a DEQY,

- prezentace sama sebe jako urednika z kancelafe hlavniho inspektora,
kterd je znamd vSem pracovnikim federdlni spravy jako vlivny vladni
vy8etfovaci urad.

Diky tomu se ttoc¢nik jevil jako spojeny s moci.

Sociotechnici, zda se, védi, jakym zpusobem formulovat své zadosti, aby se
jich nikdo neptal: ,,A pro¢ telefonujete pravé mné?" — dokonce ani tehdy, kdyz
by bylo logické zatelefonoval uplné jiné osobé v Uplné jiném oddéleni. Mozna
uz samotnad skutec¢nost preruSeni rutiny takovymto telefondtem a chvilkové
odtrzeni od povinnosti, aby se mohlo nékomu pomoci, odsouva postfehy tohoto
druhu do pozadi.

itoénika z tohoto incidentu neuspokojuje pouhé ziskani pravé pottebné
informace, ale chtél by navazat kontakt, aby mohl ziskany =zdroj informaci
vyuzivat i v budoucnu. Jinak by mohl pouzit obvyklou =zaminku hrajici na
soucit, naptriklad: ,Vylila se mi kava na klavesnici.“ To by =zde nestacilo.
Klavesnici je mozné vyménit béhem jednoho dne. Proto ta historka o kolegovi,
ktery pracuje na jeho poc¢itac¢i, kterou by mohl uplatiiovat nékolik tydna, aniz
by vzbuzoval podezteni. ,No uZz jsem si myslel, Ze v&era dostane svij poditad.
Privezli jeden, ale dali ho nékomu jinému, komu se podarila néjaka transakce.
TakZe ten blbec stale chodi na mGj pocitac."

0 ja chudacek! Stdle potrebuji pomoci — funguje to vzdycky.

Jeden prosty telefonat

Jeden =z hlavnich problémd utoc¢nika je =zdavodnéni své 2Zadosti — musi
vymyslet néco typického, néco, co je soutasti normalniho pracovniho dne
obéti, néco, co od ni nevyzZaduje p¥ilisného usili. Podobné jako u jinych véci
ze zivota to jednou mlzZe byt hracka, ale jindy muZe vymySleni rozumného
divodu zabrat cely den.

Telefon Mary H.

Misto: U&tarna firmy Mauserby & Storck, New York
Cas: pondéli, 23. listopadu, 7:49



Pro vétSinu 1lidi je prace v uc¢tarné drina. Hledéni do sloupcta c¢isel je
obvykle pokladano za asi tak prijemné jako vrtam zubd. Nastésti to tak nebere
kazdy. Prikladem budiz Mary Harris, kterda je samostatnou uc¢etni a povazuje
svou praci =za poutavou a urc¢ité je c¢asteé¢né =z tohoto davodu povazZovana za
nejoddanéjsiho pracovnika tohoto oddéleni ve firmé.

Jednoho pondélka se objevila v praci drive, protoze ji c¢ekalo hodné prace.
K jejimu prekvapeni zazvonil telefon; kdyz zvedla sluchatko a predstavila se,
ozval se muzsky hlas:

,Dobry den, tady je Peter Sheppard. Jsem z Arbuckle Support - firmy, kterad
zajistuje technickou spravu va$i spolec¢nosti. Zaznamenali jsme béhem vikendu
nékolik stiZnosti od 1lidi, ktefi u vas méli problémy s pocitac¢i. Tak jsem si
tekl, Ze bych se na to mohl podivat, jesté prijdou rano lidi do préace. Mé&la
jste néjaké problémy s pocditacem s pripojenim do sité?"

Odpovédéla, ze jeSté nevi. Zapnula poc¢ita¢ a =zatimco nabihal, wvolajici
vysvétloval, o co mu jde.

,Chtél bych provést s va$i pomoci nékolik testu," rekl. ,Na své obrazovce
vidim, jaké klavesy mackate a chci se ujistit, jestli to sit interpretuje
spravné. Proto mi vzdycky, kdyz stisknete néjakou klavesu, prosim, teknéte,
jakou, abych si to mohl =zkontrolovat, jestli se u mne objevi stejny znak,
ano?"

Predstavila si poruchu poc¢itace a den plny frustrace, kdy by s praci
nepohnula ani o pid doptedu, proto ji potéSilo, Ze ji ten muz chce pomoci. Po
chvili frekla:

»,Mam obrazovku s prihlaSovanim a za chvili napisu své uzivatelské
jméno.Pisi:M...A...R...Y...D..."

sZatim je vsSechno v poradku," odpovédél. ,U mé je to stejné. A ted,
prosim, napiSte heslo, ale netrikejte mi ho. Nikdy nesmite nikomu fict své
heslo. Dokonce ani lidem 2z technické pomoci. J& vidim jen hvézdicky — vase

heslo je chréanéné, proto ho nemohu vidét."

Nic z toho nebyla pravda, ale Mary to znélo rozumné. Potom jeSté tekl:

,2Dejte mi, prosim, védét, az poc¢itad nastartuje."

Kdyz mu tekla, ze uz jede, poprosil ji, aby spustila dvé aplikace, které
obvykle pouziva. Nastartovaly bez problémi.

Mary si oddechla, zZe se zda vSechno v potradku. Peter fekl:

»Zatim je vSechno v potradku. Jsem rad, ze budete dnes moct bez potizi
pracovat. Jes$té jedna véc," pokracoval. ,Pravé jsme nainstalovali aktualizaci
programu na zménu hesla. Mohla byste mi jesté vénovat par minut, abych si
mohl ovérit, ze funguje?"

Mary mu byla vdéc¢nad za pomoc, kterou ji poskytl a bez rozmyslu souhlasila.
Peter ji provedl kroky instalace aplikace, ktera umoziuje wuzivateli zménu
hesla — to je standardni prvek operac¢niho systému Windows 2000.

,Ted tam napiste heslo," tekl ji. ,,Jen ho, prosim, netrikejte nahlas."

Kdyz to udélala, Peter poprosil:

»,AZ se zeptd na nové heslo, napiste tam zatim ,testl123" a potom )esté
jednou do druhého kontrolniho okénka a stisknéte Enter."

Pottom ji provedl pres odhlaseni se od serveru. Poprosil ji, aby nékolik
minut poc¢kala a prihlasila se, tentokrat s novym heslem. VSechno fungovalo
perfektné. Peter se zdal byt velmi spokojeny a provedl ji znovu zménou hesla
na puvodni nebo Uuplné nové. Jes$té jednou ji upozornil, aby mu heslo nerikala.

"Vyborné," tekl Peter. ,Jsem rad, ze je vSechno v poradku. Kdyby byly
néjaké problémy, klidné nam zavolejte do Arbuckle. Ja& jsem oby&ejné v terenu,
ale kazdy, kdo zvedne sluchatko, vam bude schopen pomoci."

Mary podékovala a rozloucila se.

Pribéh Petera

Drby o Peterovi se roz$itrily rychle, nékolik 1lidi =z jeho <¢tvrti, kteri
s nim chodili do 8koly, slyselo, ze se stal néc¢im jako pocitacovym



kouzelnikem a castokrat dokazal najit wuzite&né informace, které obycejny
¢lovék nemohl nijak ziskat. KdyZz za nim priSla Alice Conrad s prosbou o
sluzbic¢ku, nejprve odmitl. Pro¢ by ji mél pomdhat? Kdysi se ji pokusil pozvat
na schiizku, ale chladné ho odbyla.

Jeho odmitnuti ji vubec neptekvapilo, prohlasila, Ze i tak moc nevérila ze
by byl schopny néco takového udélat. To byla vyzva. Protoze si byl jisty, ze
je schopny to dokazat, zménil nazor a souhlasil.

Alici byla nabidnuta smlouva na poradenstvi pro marketingovou agenturu,
ale podminky se ji nezdaly pfrili$ dobré. Nez vsSak pujde zadat o lepsi, chtéla
se dozvédét, jaké podminky jsou napsané v jinych smlouvach.

Takto popisuje udalosti sam Peter:

* X %

Nefekl jsem Alici, Ze obvykle posilam pry¢ 1idi, kteri chtéji, aby né néco
udélal a nevéri, zZe se mi to podari, ackoliv ja jsem presvédcen ze ukol je
jednoduchy. Nebo aspon proveditelny — tento ukol totiz snadny nebyl.

Zato jsem ji mohl ukazat své schopnosti.

Hned v pondéli po pul osmé rano jsem zatelefonoval do agentury, zvedla to
recepéni. Rekl jsem ji, Z%e jsem z firmy, kterd se stard o jejich penzijni
plany a musim mluvit s nékym z uU¢tarny. Zeptal jsem se, jestli se uz nékdo =z
tohoto oddéleni objevil v praci. Odpovédéla:

»Myslim, Ze jsem pred par minutami vidéla Mary, jak prichazela. Zkusim vas
na ni prepojit."

Kdyz Mary zvedla sluchatko, moje historka s pocditac¢i ji méla vystrasit
tak, aby byla ochotna ke spolupraci. Jakmile jsem ji provedl zménou hesla,
rychle jsem se nalogoval do systému pomoci stejného doc¢asného hesla které
jsem ji doporuc¢il napsat: ,,test123".

Prisel c¢as na mistrovsky kousek — nainstaloval jsem maly programek ktery
mi umoznil pfistup do firemniho systému v 1libovolnou chvili pomoci mého
vlastniho hesla. Po ukonc¢eni rozhovoru s Mary bylo mym prvnim krokem vymazani
stop po mé pritomnosti v systému. To bylo jednoduché. Jakmile se mi podarilo
roz$irit prava v systému, stadhl jsem si program clearlogs, ktery jsem nasel
na adrese vénované otazkam bezpelnosti www.ntsecurity.nu

Nyni bylo +tf¥eba trochu =zapracovat. Spustil jsem vyhledavani vsSech
dokumentt, které obsahovaly slovo ,,smlouva" v nazvu souboru a stahl jsem si
nalezené soubory. Kdyz jsem hledal dal, narazil jsem na zlatou zilu. Adresar
obsahujici zpravy o prijmech poradct. Podatrilo se mi stahtnou vSechny soubory
se smlouvami a seznam platt.

Alice si ted mohla prohlédnout smlouvy a ovérit si, jaké ¢&astky byly
vyplaceny jinym konzultantim. Ostatné, at si tu otrod¢inu udéla sama. Ja jsem
zaridil to, o co mné zadala.

Z cédécek, kam jsem data zapsal, jsem vytiskl ¢ast soubort, abych ji
dokazal, co se mi podatrilo ziskat. Pozvala mne na obéd. Méli byste vidét jeji
vyraz, kdy si prohliZela Stos papiru.

,TO neni mozné," rikala. ,,To neni mozné."

Nevzal jsem s sebou cédé&ka. Nechal jsem je u sebe jako navnadu. Rekl jsem
ji, aby se pro né nékdy stavila. Doufal jsem, Ze mi moznad bude chtit projevit
vdéc¢nost za to, co jsem pro ni udélal.

Analyza podvodu

Petertiv telefon do marketingové agentury je priklad nejzéakladnéjsi
sociotechnické strategie — jednoducha akce, ktera nevyzZzaduje skoro 2zadnou
pripravu. Jak bylo vidét, =zafungovalo to napoprvé a trvalo to pouze nékolik
minut.

Navic Mary, obét utoku, neméla 2zadny divod si myslet, 2ze byla néjakym
zplisobem podvedena a psat hlaseni nebo vyvolat poplach.



Plan zafungoval diky tfem sociotechnickym taktikam. Nejprve ziskal Maryinu
ochotu ke spolupraci, kdyz v ni vyvolal strach pfred moznou havarii pocitace.
Potom ji wvénoval trochu ¢asu, kdyz ji fekl, aby spustila dvé aplikace, aby
méla jistotu, ze vSechno funguje a pri té prilezitosti s ni navazal kontakt a
pocit sounalezitosti. A nakonec ziskal jeji dals$i ochotu pomoci, kdyz vyuzil
jeji vdéénost za pomoc projevenou béhem kontroly pocitace.

Kdyz ji Peter opakoval, ze by nemé&la prozrazovat své heslo nikomu, dokonce
ani jemu, Peter ji udinné a zaroven nenapadné presveédc¢il, ze on sam dba o
bezpec¢nost firemnich dat. To zvysilo jeji jistotu, ze byl tim, za koho se
prohlasoval. Vzdyt chranil ji i jeji firmu.

Poznamka Mitnicka

*kkhkkhkhkkhkhkkhkkhkhkhkkkkxk*kx

Je ohromujici, jak jednodu$e dokaze sociotechnik presvédc¢it 1idi, aby
udélali ruzné véci vzbuzovanim emociondlnich reakci. Opird se pritom o
vyvolavani automatickych reakci, vychazejicich z psychologickych =zasad,
a vyuziva mySlenkové zkratky, které pouzivaji 1lidé, kdyz si mysli, ze
osoba, se kterou hovotri, je na jejich strané.
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Razie

Pfredstavme si takovou situaci: V1ada se chystd nastrazit past na c¢lovéka
jménem Arturo Sanchez, ktery pfres Internet =zadarmo distribuuje filmy.
Hollywoodska studia tvrdi, ze porusSuje jejich autorskad préava. Sanchez
odpovida, zZe se je pouze pokousSi presvédcit, aby rozpoznali v Internetu cenné
odbytisté a uc¢inili néjaké kroky s cilem zpfristupnit timto zplsobem filmy
lidem, ktefi by je chtéli vidét. Upozorniuje — spravné — zZe by to mohl byt pro
studia giganticky zdroj pfijmt, dosud jimi uplné prehlizeny.

Mate povoleni k prohlidce?

Jednoho vecera, kdyz se vracel pozdé vecer domu, pohlédl na okna svého
bytu a v8iml si, zZze svétla jsou zhasnutda, prestoze vzdy, kdyz odchazi nechava
néktera rozsvicena.

Busil na sousedovy dvetre tak dlouho, az ho vzbudil. Dozvédél se od néj, ze
v budové byla policie, ale natridili mu stat dole a on si neni jisty, do
kterého bytu ve§li. Vvédél jen, Ze pri odchodu vlekli néjaké tézké predméty,
ale tézko tict co, protoze byly zabalené. Nikoho nezatkli.

Arturo zkontroloval svj byt. Spatnd =zprava byla, Ze tam lezel dopis od
policie natrizujici mu, aby béhem t¥i dnud =zavolal na policii a domluvi se k
vyslechu. Je&té horsi zprava byla, ze zmizely jeho pocitace.

Arturo vypadl ze svého bytu. Chtél =ztstat u kamardada. Po cely c¢as ho
trdpila nejistota: kolik toho policie vi? A nejde snad o néco jiného, o néco,
co muze snadno vysvétlit, aniZ by musel opustit mésto?

Nez zaclneme ¢ist dal, zamysleme se: Je mozné si predstavit zpusob, jak
poznat, co o nas vi policie? Za predpokladu, Ze nemame zadné znamé ani na
policii ani na prokurature? Je néjaky zplsob, jak by obyc¢ejny obc¢an mohl
ziskat takovou informaci? I kdyz je sociotechnikem?

Jak prechytracit policii



Atruro uspokojil svaj hlad po informacich nasledovné. Nejprve nasSel c¢islo
nejbliz$i posty, zavolal tam a poprosil o ¢islo faxu.

Potom =zatelefonoval na oblastni prokuraturu a pozadal je o spojeni s
archivem. Zde se ptredstavil jako vySetfovatel =z Lake County a fekl, ze by
chtél hovorit s osobou, kterd mé& na starosti aktuadlni povoleni k domovni
prohlidce.

,2TO jsem ja," tekla urfednice na druhé strané.

,Skvélé," odpovédél. ,ProtoZze minulou noc jsme délali prohlidku u jednoho
podeztelého a hledam prisezné prohlasSeni."

,Radime je podle adresy," tekla.

Uvedl ji adresu, na coZz mu vzruSene fekla:

»,Aha! Znam ho! To je ten s témi filmy."

,Ano, to je on,* odpovédél. ,Hledam to prohlaseni a kopii povoleni."

"Mam je v ruce."

"Vyborné," fekl. ,Jsem v terénu a =za <¢&tvrt hodiny mam schizku se
zvlasdtnimi sluzbami (Secret Service) kvuli této zaleZitosti. Byl jsem
posledni dobou néjak roztrzity, ze jsem zapomnél ty papiry doma a nijak uz
mestihnu si tam pro né dojet. Mohl bych od vas dostat kopii?"

,Samozfejm&. Zadny problém. Ud&lam kopie a miiZete se pro to stavit."

»,Skveélé," ftrekl. ,,To je bezva, ale je tu jesté jedna mald potiz. Jsem na
druhém konci mésta. Mohla byste mi to odfaxovat?"

To trochu problém byl, ale dal se vyresSit.

,Nemame tu na oddéleni fax," ftekla. ,Ale jeden, ktery mohu pouzivat, je
dole v kancelari zapisovateld."

,Tak ja tam zavoladm a domluvim to s nimi."

Ufednice od zapisovatelll fekla, %e to s radosti udé&la, ale musi vé&dét, kdo
to zaplati. Potfebovala ucetni kéd.

»,Zjistim kéd a hned zavoléam,'" prislibil.

Pak =zavolal na sekretariadt oblastni prokuratury, predstavil se jako
policejni distojnik a zeptal se primo recepcni:

Jaky je Uc¢etni kéd kancelare oblastni prokuratury?"

Bez vahani mu ho sdélila.

Dalsi telefonat durednici u zapisovateld a sdéleni uc¢etniho kdédu bylo
dobrou zaminkou k dal$i manipulaci: poprosil Ufrednici, aby skod&¢ila nahoru a
vyzvedla xerokopie dokumenttd, které mély byt odfaxovany.

Poznamka Mitnicka
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Jak je to mozné, Ze sociotechnici znaji podrobnosti fungovani tolika
instituci, vé&etné policie a prokuratury, praktiky telekomunikac¢nich
firem, organizaci ruznych podniku a detailni uUdaje tykajici se oblasti,
které se hodi béhem uUtokl, tedy telekomunikaci a pocditacdu? ProtoZe to je
jejich préace. Tyto znalosti rozhoduji o hodnoté sociotechnika, protoze
ho délaji presvédéivym.
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Zametani stop

Arturo musel jes$té udélat par véci. Vzdycky existuje moznost, ze nékdo
podfuk vyciti a az prijede na posStu, setkd se tam se dvéma detektivy v
civilu, kteri pfredstiraji, Ze se zabyvaji nédim Uplné jinym az do chvile, kdy
se nékdo zeptd na ten fax. Poc¢kal chvili a pak zavolal znovu do kancelare
zapisovateld, aby se ujistil, 2ze fax byl vyslan. Zatim $lo vSechno podle
planu.

Pak zavolal na jinou poS$tu a povidal historku o tom, jak je ,,...spokojeny
se sluzbami a ze by v této souvislosti chtél napsat vedoucimu podékovani.
Mohli byste mi fici, jak se jmenuje?" Kdyz mél tuto informaci, =zavolal na
prvni posStu a fekl, Ze chce mluvit s vedoucim smény. KdyZz se ve sluchatku
ozval muzsky hlas, Arturo tekl:



,Dobry den, tady je Edward z pobocky 628 v Hartfieldu. NasSe vedouci, pani
Anna, mi fekla, abych vam zavolal. Mame tu jednoho =zakaznika, ktery je uz
dost roz&ileny. N&kdo mu totiZz sdé&lil ¢&islo faxu jiné podty. Cekad tu na
dilezity dokument, ale ¢islo, které obdrzel, je vasSe."

Vedouci slibil, Ze nékdo =z jeho 1lidi ihned ten fax najde a odesle do
Hartfieldu.

Kdyz do8el fax, Arturo uz c&ekal na druhé posté. Jakmile ho mél v rukou,
zavolal zapisovatellm, aby podékoval urednici a rekl:

,Ty kopie nemusite nosit zpatky nahoru. MiZete je klidné vyhodit.*“

Potom zatelefonoval vedoucimu smény prvni poSty a také fekl, zZe je mozné
kopie faxu vyhodit. Tak neztstanou zadné stopy po tom, co se stalo, kdyby se
tam snad nadhodou nékdo objevil a kladl otazky. Sociotechnici wvédi, ze
opatrnosti nikdy nezbyva.

Kdyz véc takto zaridil, Arturo dokonce nemusel platit na prvni posté =za
prijem faxu a jeho vyslani na druhou poStu. Kdyby se ukazalo, ze se v prvni
pobo&¢ce objevila policie, Arturo by stihl vyzvednout fax v druhé pobocce a
zmizet, nez by stac¢ili nékoho poslat.

A konec¢né zaveér. Prisezné prohlaSeni a povoleni k domovni prohlidce
ukazovaly, Ze policie mé& dobfe =zdokumentované dukazy o tom, Ze Arturo
nelegalné kopiroval filmy. Pravé to chtél védét. O pulnoci dne uz prekracoval
hranice statu. Utikal, aby na jiném misté& a s novou totoznosti zac¢al znovu
svou ¢innost.

Analyza podvodu

Lidé, kteri pracuji v kancelarich oblastnich prokuratur, maji staly
kontakt s policejnimi diastojniky. Odpovidaji na jejich dotazy, zarizuji pro
né rizné véci, prebiraji zpravy. Osoba, kterd ma dost drzosti, aby zavolala a
predstavila se jako policejni dustojnik, zastupce Serifa apod. je vétSinou
uznana za ,nasSi". Pokud se pfili& brzy neprozradi neznalosti terminologie,
nervozitou, vahanim p¥i rozhovoru nebo neni jinym zpusobem nepfesvédciva,
dokonce nebude obvykle muset ani odpovidat na nejakou ovérovaci otazku. To se
pravé stalo v popisovaném pfribéhu u dvou rtznych pracovniku.

Jako obvykle vyzadovalo ziskam tuc¢etniho kédu jeden telefonat. Arturo hral
na city, kdyz vypravél pohadku, zZe ,za ¢tvrt hodiny mam schizku se zvlastnimi
sluzbami kvtli této zalezitosti. Byl jsem posledni dobou néjak roztrzity, 2ze
jsem zapomnél ty papiry doma a nijak uz nestihnu si tam pro né dojet. Mohl
bych od vas dostat kopii?" Utfednici se ho zZelelo a ochotn& mu pomohla.

Masledovné Arturo vyuzil ne jeden, ale rovnou dva posStovni urady a tim si
zajistil dostatec¢né =zabezpeceni pfi prebirdani faxu. Jind wvarianta této
taktiky by zajistila, Ze vysledovani Artura by bylo jesSté obtiznéjsi. Namisto
toho, aby nechal fax poslat na druhou pos$tu, mohl dUto¢nik uvést néco, co
vypada jako ¢islo faxu, ale ve skutecnosti je to bezplatnd internetova sluzba
umoznujici prijem faxd a jejich zasilani na uvedenou e-mailovou adresu. Timto
zplisobem mohl fax dorazit primo na poditad¢ uGtodénika, ktery by se tak vyhnul
nutnosti osobni pritomnosti na misté, kde by mohl byt pozdéji identifikovan.
E-mailovou adresu a pouzité c¢islo faxu by bylo mozné po skonc¢eni zalezitosti
zru$it.

Poznamka Mitnicka
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Skutec¢nost je takova, Ze nikdo z nas neni imunni proti uskokum dobrého
sociotechnika. V  kazdodennim Zivoté nemame vzdy dost ¢asu na
rozhodovani, dokonce ani v zalezitostech, které jsou pro nas dulezité.
Komplikované situace, nedostatek c¢asu, emocionalni stav nebo dusSevni
vyCerpani nas mohou snadno rozptylit. Pouzivame tedy mysSlenkové zkratky,
kdy se rozhodujeme bez dikladné a uUplné analyzy informaci, reagujeme



automaticky. Tykd se to hlavné federalnich urednikt a policistt. Jsme
jenom lidé.
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Zaména roli

Mladik, kterého nazvéme Michael Parker, byl jednim z téch, ktefi si prilis
pozdé uvédomili, 2Ze Sanci na lépe placenou praci maji jen 1lidé s vySSim
vzdélanim. Mél sice mozZnost chodit na mistni univerzitu za sniZzené Skolné a
vzit si pajc¢ku na vzdélani, ale znamenalo by to pracovat po nocich a o
vikendech, aby bylo =z ¢&eho =zaplatit ¢inzi, jidlo, benzin a pojistni auta.
Michael vsSak wvzdy hledal néjakou zkratku, takovou, kterda by ho rychleji
dovedla k cili pfi mens$i nadmaze. Protoze ho odmalic¢ka fascinovaly poc¢itace a
zkoumal, jak funguji, napadlo ho, 2Ze by si sam mohl "vytvorit" diplom
inzenyra — informatika.

Absolvent

Vymyslel, ze by se mohl nabourat do poc¢itad¢ového systému statni
univerzity, najit data nékoho, kdo pravé ukonc¢il studia s dobrym primérem,
zkopirovat je, zaménit osobni udaje za své a vratit zpatky do dat absolventl
daného roku. Po chvilce si uvédomil, Ze prece museji existovat jedté jiné
dokumenty studentd, kteri pros$li Skolou — dokumenty o vyplatach stipendii,
zapisy na kolejich a kdovi, co jesté. Samotné stvofreni dat dokumentujicich
prubéh studia nemusi stacdit.

Kdy? o tom né&jakou dobu premy$lel, dodel k =zavéru, Ze by mohl dosdhnout
svého cile, kdyby nas$el studenta stejného jména, ktery ziskal titul inzZenvyra
informatiky nékdy béhem poslednich deseti let. Pokud se nékdo takovy najde,
bude stac¢it na prihlaskach vypliovat ¢&islo socidlniho zabezpeceni druhého
Michaela Parkera. Pak kazda firma, ktera si bude ovérovat, jestli osoba toho
jména a ¢isla socidlniho zabezpeceni =ziskala titul inzenyra, obdrzi kladnou
odpovéd.

(Moznad to neni kazdému zfejmé, ale Michael védél, Ze muze klidné uvést
¢islo pojiSténi nalezeného absolventa v prihlasce. Pozdéji, az bude ptrijaty,
uvede na formularich, které wvypliiuje nové prijaty pracovnik, své vlastni
¢islo. Ve vétsiné firem nikoho nenapadne zkontrolovat, jestli novy pracovnik
udaval stejné c¢islo béhem uchazeni se o praci.)

Pocitac

Jak najit Michaela Parkera v wuniverzitnich dokumentech? Nas hrdina to
udélal nasledovné:

Sel do hlavni knihovny univerzitniho kampusu, usedl k po&itadi a oteviel
si hlavni intemetovou stranku univerzity. Potom zavolal na studijni oddéleni.
Viac¢i  osobé, kterd wvzala telefon, pouzil jeden =z nam uZz znamych
sociotechnickych triku.

,2volam z vypoc¢etniho centra, délame zmény v konfiguraci sité a chceme se
ujistit, jestli u vas nezpusobily potiZze s pristupem. K jakému serveru jste
pripojeni?"

,3erveru?" zeptal se hlas ve sluchéatku.

»K jakému poc¢itac¢i se hléasite, kdyz chcete wvyhledavat informace o
studentech?"



Obdrzel odpovéd: admin.rnu.edu. Uz mél jméno poc¢itade, na kterém jsou
ulozeny dokumenty o studentech. Byl to prvni stfipek do mozaiky — védél uz,
kam se musi dostat.

Vlozil +tuto adresu do poc¢itace a obdrzel odpovéd, kterou oc¢ekaval -
firewall blokoval pfistup. Spustil tedy program, ktery =zjistoval, jestli je
mozné spojit se na tomto serveru alespon s néjakou sluzbou, a nasel otevieny
port sluzby Telnet. Ta umoznuje pripojeni jednoho poc¢itad¢e k druhému tak,
jako by ten prvni byl wvzdalenym termindlem druhého. Ted potfeboval pouze
standardni uzivatelské jméno a heslo.

Znovu zavolal na studijni a vs$imal si, jestli telefon nezvedne stejna
osoba. Tentokrat to byla néjaka Zena. Opét se predstavil, jako ze volada =z
univerzitniho vypo&etniho centra. Rekl, %e instaluji novy systém studentské
evidence. Poprosil o sluzbic¢ku, kterd méla spoc¢ivat v tom, ze se pokusi
prihlasit k novému systému a vyzkouSet, jestli spravné funguje pristup Kk
zaznamim o studentech. Sdélil ji IP adresu, na kterou se méla pripojit a
provedl ji celym procesem.

Ve skutec¢nosti +to byla adresa poc¢itac¢e, u kterého Michael sedél v
univerzitni knihovné. Pouzil fintu popsanou v sedmé kapitole a vytvoril
falesnou prihlasSovaci obrazovku, kterd vypadala podobné jako ta, na kterou
byla zena zvykla pf¥i vstupu do systému obsahujici dokumenty o studentech.

,Nefunguje to," oznamila. ,Po <celou dobu to fikd Iogin incorrect."
Simulator vSak =zaznamenal Udaje o klavesach, které stiskla pf¥i psani
uzivatelského jména a hesla pfimo do poc¢itac¢e, u kterého sedél Michael.
Povedlo se. Rekl:

,2Aha. Nékterd konta nebyla jesté v novém systému zalozena. Udélam to =za
chvili a jesté vam brnknu."

Protoze si déaval pozor, aby celd véc skonc¢ila hladce, nezapomnél ji
pozdéji znovu zatelefonovat, jak slibil, a povédét, zZe pokusny systém
nefunguje tak, jak by mél a ze se ozvou bud ji nebo nékomu jinému z jejich
oddéleni, az se jim podafri problém vyreSit.

Studijni oddéleni prichazi s pomoci

Ted uz Michael védél, na jaky systém se musi dostat a mél na néj
uzivatelské jméno i heslo. Jaké mé& v$ak =zadat prikazy, aby nasel soubory
tykajici se absolventt informatiky, odpovidajiciho jména a data ukoncéeni
studii? Studijni evidence byla vytvorend na Skole a prizplUsobend specialnim
pozadavkim Skoly a studijniho oddéleni. Byl s tim spojeny nestandardni zpusob
zadavani dotazu.

Prvni krok pfi odstratiovani posledni ptrekazky znamenal najit osobu, ktera
by mohla provést vyhledavani v databazi. Znovu zavolal do studijniho oddéleni
a znovu jinému pracovnikovi. Tentokrat fekl, Ze vola z dékanatu a zeptal se:

,Komu mam zavolat, kdyz mam problémy s pristupem do databaze studentua?"

0O nékolik minut pozdéji uzZz hovoril se spravcem databaze a hral scénu se
soucitem v hlavni roli: ,,Tady je Mark Sellers ze studijiho oddéleni. Jsem tu
novy a potreboval bych trochu pomoci. Omlouvam se, ze vam volam, ale v&ichni
§1i na néjakou poradu a ja jsem tu zustal sam. Potfeboval bych seznam v$ech
absolventd informatiky s titulem inZenyra z let 1990 az 2000. Musim to mit
hotové do konce dne a pokud se mi to nepovede, mozna tu nebudu pracovat
dlouho. Pomohl byste mi v nouzi?"

Pomdhani lidem bylo souc¢asti obvyklych povinnosti administratora, proto se
vybavil velkou davkou trpélivosti a provedl Michaela celym procesem.

Ke konci rozhovoru uz mél Michael uplny seznam absolventd =z poslednich
jedenacti let. Béhem nékolika minut nasel dva Michaely Parkery. Vybral si
jednoho =z nich a pfecetl si jeho ¢islo socidlniho pojisténi i ostatni
informace o ném z databaze.

0d této chvile byl Michaelem Parkerem s titulem inzenyra informatiky,
ziskanym po ukonc¢eni studia s vyznamenanim v roce 1998.



Analyza podvodu

Pri tomto tutoku byl pouzit tuskok, ktery jsme jesté neprobirali: utoc¢nik
prosi spravce databaze, aby s nim prosel proces obsluhy programu, ktery
neznal. Neobyc¢ejné uc¢inné obraceni roli. To je, jako kdyby poprosil
prodavac¢e, aby mu pomohl do auta s krabici, ve které jsou zabalené véci
ukradené v obchodé.

Poznamka Mitnicka
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Uzivatelé cCasto nemaji ponéti o nastrahach spojenych s pouzivanim
sociotechniky ve svété technologii. Maji ptristup k informacim, nemaji
v8ak znalosti o ohrozZeni bezpecnosti. Sociotechnik si vybira jako obét
osobu, kterda neznd cenu hledané informace. Takovd osoba pro nas

ochotnéji néco udéla..
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Prevence

Soucit, pocit viny a zastraseni jsou emoce c¢asto vyuzivané sociotechniky.
Zpusob jejich wvyuzivani demonstruji zde uvedené pribéhy. Co mizeme udélat,
abychom se vyhnuli Gtokim tohoto typu?

Ochrana dat

Nékteré pifibéhy této kapitoly podrobné ukazuji nebezpe&i spojené s
posilanim souborli osobé, kterou nezname, dokonce i kdyZz je ta osoba
zaméstnancem (nebo se nam to tak alespon zda) a dokument je posilan uvnitf¥ na
e-mailovou adresu patfici do firemni domény nebo na fax, ktery je umistén ve
firmé.

Bezpecnostni pravidla firmy musi jednoznac¢né definovat prostfedky ochrany
béhem zpristupniovani cennych dat osobé, kterou odesilatel neznd osobné. Musi
byt urc¢eny procedury, jak predavat soubory s davérnymi daty. KdyZ 2Zadost o
data prijde od osoby, kterou osobné nezndme, museji byt stanoveny kroky,
které musi pracovnik wuplatnit v souvislosti s verifikaci této osoby, s
ohledem na rtzné Urovné verifikace v zavislosti na stupni citlivosti dat. Zde
je par tesSeni k posouzeni:

- zavést zasadu poskytovani informaci pouze znamym osobam;

- uchovavat zaznamy o transakcich pro kazdou osobu nebo oddéleni;

- udrzovat seznam osob, které byly proskoleny v oblasti procedur a maji
vyhradni opravnéni posilat ven davérné informace;

- jestlize mé& zadost o udaje pisemnou formu (e-mail, fax nebo posta),
uplatnovat dodateéné kroky, aby se ovérilo, jestli tato 2Zadost
skute¢né pochazi od toho odesilatele, ktery je uveden.

0 heslech



Pracovnici, ktetri maji pfristup k davérnym informacim — coz je dnes
prakticky kazdy, kdo ma pristup k poc¢itad¢i — si museji uvédomit, Ze dokonce i
chvilkova zména hesla maze vést k velkému ohroZeni bezpecnosti.

Skoleni v oblasti bezpec¢nosti se musi zabyvat také hesly, zejména tim, kdy
a jak je ménit, z ceho se sklada pripustné heslo a jaké riziko se sryva v
angazovani jinych osob do tohoto procesu. Skoleni musi pracovniky duarazné
upozornovat na skutedénost, ze kazdy pozadavek spojeny s jejich heslem je
podeztely.

Zdadlo by se, Ze to jsou jednoduché pokyny, které se daji zaméstnanctm
snadno sdélit. Jenze samotné sdéleni neni nic platné. Aby totiz pracovnik
pochopil jeho vyznam, musi se dozvédét, jak mizZe napriklad chilkova zména
hesla vést k narusSeni firemni bezpecnosti. MuZeme trici ditéti: ,,Pred vstupem
na vozovku se vzdycky rozhlédni na obé strany'", ale dokud nepochopi, proc¢ je
to tak dialezité, mUZeme se spoléhat pouze na slepou posluSnost. VSechna
pravidla vyzadujici pouze slepou poslusnost jsou obvykle ignorovana a
zapominana.

Poznamka

*kkhkkhkhkhkhkkhkkhkhkkhkkkkkkx

Hesla jsou hlavnim predmétem sociotechnickych dUtoki, proto je této
oblasti vénovéana ¢&ast 16. kapitoly, kde je mozné nalézt doporucované

procedury k zachazeni s nimi.
*kkhkkhkhkkhkhkkhkkhkhkhhkkkkkkx

Misto ohlasovani incidentu

Bezpec¢nostni pokyny by mély urcovat osobu nebo skupinu osob, které by se
méla hlasit v8echna podezfeni na pokusy o infiltraci do organizace. VSichni
zaméstnanci museji védét, komu zatelefonovat v situaci, kdy maji podezfeni na
fyzické &i elektronické naruSeni. Cislo telefonu na misto ohla$ovani
incidentd by mélo byt vzdy pri ruce.

Ochrana sité

Je nutné opakovat zaméstnancium, Ze nazvy serverl nebo podsiti nejsou
bezvyznamnymi informacemi a mohou pro vetfelce znamenat dulezity udaj,
uziteény pri ziskavani diGvéry a hledadni mista, kde jsou ulozené jisté
informace.

Zejména spravci databazi, kteri disponuji velkym mnozstvim informaci,
museji postupovat podle prisnych pravidel a provérovat 1lidi, ktefi volaji o
informace nebo pomoc.

Lidé, kteri stale poskytuji pomoc a rady spojené s poc¢itacdi, museji byt
dobte vysSkoleni v tom, jaké dotazy by v nich mély vzbuzovat podeztreni, ze se
jedna o sociotechnicky utok.

Na druhou stranu =z pohledu administratora databaze predstaveného v
poslednim pribéhu splioval volajici vSechna kriteria vérohodnosti:
telefonoval =z kampusu a mél pristup ke strance, kterd byla chranénd heslem.
To jenom znovu dokazuje, jak je nezbytné pouzivam standardnich procedur
ovérujicich osoby zZadajici o informace, zvlast kdyz volajici Zada o pomoc se
ziskanim pristupu k davérnym tudajum.

Tato doporucdeni jsou nutnd zejména pro Skoly. Jak znamo, mnoho hackerl se
rekrutuje z prostfedi studentt. V této situaci se da ocekavat, ze studentské
spisy pro né budou lakavym soustem, jednani tohoto typu se natolik rozs$irilo,
ze neékteré firmy povazuji kampusy za nepratelskd prostredi a konfiguruji
firewally tak, aby Dblokovaly ptistup ze strany jakékoliv wvzdélavaci



instituce.’ V této souvislosti by vSechny spisy studentd i persondalu mély byt
povazovany za hlavni potencialni cil utoku a mély by byt adekvatnim zplsobem
chréanény.

Tipy na sSkoleni

VétSinu sociotechnickych uGtokl miZe snadno odrazit kazdy, kdo vi, na co si
davat pozor.

Z hlediska firmy existuje fundamentdlni potfeba dobrého Skoleni. A je téz
potreba nalézt tadu zplhsobl, jak pripominat lidem véci, které se nauc¢ili.

Za timto ucelem 1lze pouzivat v systému okna pripominajici razné zasady
bezpec¢nosti. Méla by byt naprogramovana tak, aby zmizela teprve po stisknuti
tlac¢itka potvrzujiciho precdteni.

Dobrou metodou je pouzivani kratkych poznamek ve firemnim informadénim
bulletinu. Nejde tu o cely ¢léanek, ackoliv na druhou stranu takovy sloupek
vénovany bezpedénosti by nebyl od véci, ale o kratké poznamky podobné reklamam
v Casopisech. Takto by bylo mozné v kazdém vydani zpravodaje predstavit novou
otadzku z bezpec¢nostni oblasti formou, kterd by pritahovala pozornost d¢tenéarte.

¥ pPozn. prekl.: V USA je to snadné, tam stac¢i filtrovat doménu .edu, ale u nas nejde
poznat, jestli dand doména patfi néjaké sSkole nebo ne.
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Obraceny ,,Podraz"

Podraz (The Sting), zmidovany na jiném misté této knihy, je podle mé snad
nejlepsi film, jehoZ namétem je sociotechnicka operace. Predstavuje intriku v
bohatych a zajimavych detailech. Predvedend akce ukazuje, jak profesionalni
podvodnici provadéji jeden ze tri typt Svindll, ktery nalezi do skupiny tzv.
»,velkych podvoda". Jestli chcete wvidét, jak skupina profiku shrabne velké
penize, méli byste se na ten film jit podivat.

Tradi¢ni podvody — pomineme-1i detaily — probihaji podle urc¢ité sSablony.
Obcas se vsak situace obrati — Gtoé¢nik aranzuje udalosti tak, aby se na néj s
prosbou o pomoc obratila samotna obét.

Jak to funguje? Hned si to povime.

Umeéni pratelského presvédcovani

Kdyz prumérny d&lovék usly$i pojem ,po¢itadovy hacker", obvykle si vytvori
negativni predstavu osamélého, introvertniho jedince, ktery nedovede hovorit
s 1lidmi a komunikuje se svétem jen pomoci e-mailli. Hacker-sociotechnik
spojuje znalost technologii se spolec¢enskymi schopnostmi se stale
zdokonalovanymi dovednostmi wvyuzivat 1lidi a manipulovat s nimi, které mu
dovoluji ziskavat informace zcela neuvéritelnymi cestami.

Telefon Angele

Misto: Industrial Federal Bank, pobocdka ve Valley

Cas: 11:27

Angela Wisnowski méla telefonat. Néjaky muz tikal, Ze ocekava dost velké
dédictvi a zajimaji ho informace o ruznych typech spoficich udétt, depozit a
jinych bezpecnych a pomérné vynosnych forem investici, které by mu mohla
Angela nabidnout. Vysvétlila mu, Ze je na vybér nékolik mozZnych feSeni a
zeptala se, jestli by nechtél nékdy banku navstivit a popovidat si o
podrobnostech. Rikal, Ze hned jak penize dostane odji%di na préazdniny, a ma
kromé toho je$Sté mnoho dals$ich véci k =zarizovani. Zacala tedy po telefonu
navrhovat néktera feSeni s rlUznymi detaily o urocich, moznosti predcasného
vybéru vkladu a podobné, a snazila se dozvédét se zaroven néco o jeho
ocekavanich.

Zdalo se, zZe uz k nécemu sméruji, kdyz rtekl:

»Ach, omlouvam se, musim vzit druhy telefon. Kdy bych mohl znovu zavolat,
abychom dokon¢ili rozhovor a udélali néjaké rozhodnuti? Jdete nékdy na obéd?

Rekla, e odchazi na ob&d v pal jedné. Muz fekl, Ze zkusi zavolat do té
doby nebo zitra.

Telefon Louisovi

vVétsi banky pouzivaji vnitfni bezpecnostni kdédy, které se méni kazdy den.
Kdyz osoba z jedné poboc¢ky potfrebuje informaci z jiné, musi dokazat, ze je
opravnéna odpovéd dostat tim, 2Ze uvede prislusny denni kéd. Kvili zvysSeni
bezpec¢nosti pouzivaji nékteré banky vétsi pocet kéda. V Industrial Federal



Bank se na poc¢itac¢i kazdého pracovnika objevuje kazdé rano seznam péti koédua
oznac¢enych pismeny A az E.

* k*  *

Misto: Industrial Federal Bank, pobocdka ve Valley

Cas: 12:48

Telefon, ktery wvzal Louis Halpburn, se mu nezddl podeztely. Takové
zalezitosti zafizoval pravidelné nékolikrat tydné.

,Dobry den," fekl volajici. ,Tady Neil Webster, voladm z poboc¢ky 3182 v
Bostonu. Chtél bych mluvit s Angelou Wisnowski."

»,3la na ob&d. Mohu vam né&jak pomoci?"

,Zanechala nam tu vzkaz. Zada o vyslani faxu s udaji o klientovi.*

Tén volajiciho prozrazoval, Ze ma Spatny den.

,Clovék, ktery se tim u nas obvykle =zabyva, je nemocny," tekl. ,Mam tu
jesté hromadu takovych faxd a uz budou za chvili ¢tyfi hodiny. Mél jsem uz
davno jit, protoZe jsem za pul hodiny objednany u doktora."

Manipulace, kdy se uvedly vSechny duvody, pro¢ by se s nim mélo citit,
méla za ukol docilit ,,zméknuti," obéti.

,2Nevim, kdo tu zpravu zapsal,'" pokracoval, ,,ale ¢&islo faxu je necitelné.
Za¢ind na 213 a pak nemam tusSeni, co je dal."

Louis sdélil ¢islo faxu a volajici rekl:

,Diky moc. Nez to ale poSlu, musim se jesté zeptat na kdéd B."

»Ale to pfece vy mi telefonujete," fekl Louis tak chladné, aby to mohl
urednik v Bostonu vycitit.

,To je dokonce dobre," tekl si volajici. ,Kdybych necitil z druhé strany
alespon smitko odporu, prace by se stala prilis lehka a mohl bych zlenivét."

Louisovi ftekl: ,Nas $éf propadl paranoi a vyzaduje ovérovani vSech osob,
kterym néco posilame, at uz je to cokoli. Ale zadny problém, nikdo netrika,
abyste se prokazoval a nikdo netika, abych poslal ten fax."

s,2Angela se vrati za pul hodiny," fekl Louis. ,Reknu ji, aby vam zavolala."

»A ja ji pak feknu, Ze jsem dnes nemohl poslat informace, protoZe jste
nechtél wuvést koéd. Jestli mi doktor nedd neschopenku, tak moznd zitra
zavolam."

,Jak racte."

,Na tom faxu je napsano ,,spécha". Ale na tom nezdlezi, bez verifikace i
tak nemlZu nic udélat. Vvridte ji, prosim, Ze jsem to opravdu chtél poslat,
ale vy jste mi neuvedl kdéd, ano?"

Louis konec¢né ustoupil. Bylo slySet jeho rezignovany povzdech.

,No dobra," fekl. ,Dejte mi chvilku, musim jit k poc¢itad¢i. Ktery jste
chtél kéd?"

,B," odpovédél volajici.

Louis zaparkoval hovor a za chvili zvedl jiné sluchatko a uvedl kéd:

,3184."

,TO neni spravny koéd."

,Jak to zZe neni? Kéd B je 3184."

,Ja jsem ale netrikal B, ale E."

,Krucinal, tak moment."

Dalsi pauza. Vyhledaval kéd.

,»,Ko6d E, ¢islo 9697."

,9697. Dobtre. Za chvilku posilam fax."

,Dékuji."

Telefon Walterovi

,Industrial Federal Bank, u telefonu Walter."

,2Ahoj Waltfe, tady Bob Grabowski ze Studio City, pobo¢ka 38" ozvalo se ve
sluchatku. ,Potfeboval bych kartu podpisovych vzord, mohl bys ji najit a
nafaxovat mi ji?"



Na karté podpisovych vzort je nejen podpis klienta, ale také identifikadni
informace, tedy ¢islo socidlniho pojisténi, datum narozeni, div¢éi jméno
matky, a obc¢as dokonce 1 ¢islo tidié¢ského prikazu. Lakavé sousto pro
sociotechnika.

,Jist&%e bych mohl. Rekni mi kéd C."

,Nékdo sedi na mym poc¢itac¢i," fekl volajici. ,,Ale zato si pamatuju B a E,
protoze je dneska porad pouzivam. Zeptej se na néktery z téch dvou."

,Dobfe, dej mi écko."

5,9697."

Za nékolik okamziku Walter faxoval kartu s podpisovym vzorem.

Telefon Donny Plaice

,Dobry den, tady Anselmo."

,CO pro vas mohu udélat?"

,Jaké je to telefonni ¢islo 800, kam bych mél =zavolat, abych se dozvédél,
jestli maj vklad uZz prisel na konto?"

,Jste klientem nasi banky?"

sJsem, ale néjaky ¢as jsem to ¢&islo nepouzival a ztratil jsem listek, kde
jsem ho mél zapsané."

,2TO ¢islo je 800-555-8600."

,Vyborné, diky."

Pribéh Vince Capelliho

Jako syn policisty z méstecka Spokane védél Vince uz od mladi, 2Ze nechce
stravit zivot otro¢inou a nastavovanim krku za mizerny plat. Jeho hlavnim
cilem bylo vypadnout =ze Spokane a =zalozit si vlastni firmu. Vysméch jeho
kamaradt ze sSkoly jeho touhu jen prizivil — zdalo si jim smésné, ze tak moc
chtél zalozit firmu a ani nevédél, ¢im by se méla zabyvat.

V duchu Vince védél, zZe maji bohuzel pravdu. Uplatnoval se pouze jako
zadadk ve Skolnim basketbalovém muzstvu. Nebyl ani natolik schopny, aby ziskal
stipendium na vysoké Skole, ani nebyl natolik dobry, aby se stal
profesiondlnim basketbalistou. Jaky byznys by tedy mél zacit?

5poluzaci ze tridy si nikdy pofradné nevsSimli jedné jeho vlastnosti: kdyz

Vince touzil po nécem, co pattilo nékterému 2z nich — at uz to byl novy
kapesni nuz, par teplych rukavic nebo nova sexy holka — brzy to patfilo jemu.
Vibec nemusel krast — vlastnici mu vs$echno davali dobrovolné a o chvili

pozdéji premysleli, jak se to vlastné stalo. Nikam by nas neprivedlo ani
kdybychom se na to vyptavali samotného Vinceho, neuvédomoval si, zZe ma ten
dar.

Vince Capelli byl sociotechnik uz od détstvi, ac¢koliv nevédél, co to slovo
znamena.

Po maturité se jeho spoluzaci smat pfestali. Zatimco jini se zac¢inali v
okoli poohlizet po praci, ktery by nespoc¢ivala v kladeni otazek typu: ,Date
si k tomu hranolky?", Vinceho poslal otec ke svému kolegovi, starému
policistovi, ktery odesel ze sluzby a zalozil si v San Francisku soukromou
detektivni kancelar. Ten si brzy vS$iml talentu dfimajiciho v mladikovi a
zaméstnal ho.

0d té doby uplynulo Sest let. Vince nesnasSel =zakazky na sbirani dutkazua
proti nevérnym manzellm, coz byvalo spojené s mnohahodinovymi nudnymi
pozorovanimi. Ale zato primo zboznioval zalezitosti, kdy mél za utkol zjistovat
majetkovy stav rlUznych 1lidi pro advokaty, ktetri chtéli védét, jestli je dany
chlapek natolik zamozny, ze se vyplati ho tahat po soudech. Tyto pfipady mu
davaly hodné prilezitosti vyuzivat svaj talent.



Jako naptiklad tehdy, kdy mél =zjistit stavy udéta jistého Joea Markowitze.
Joe nejspise uzaviel podeztfely obchod s ndhodnym znamym, ktery se ted chtél
dozvédét, jestli mél Markowitz néjaké penize, které by bylo mozno ziskat
zpatky.

Vinceovym prvni krokem bylo ziskat alesponn jeden nebo 1lépe dva bankovni
bezpec¢nostni kédy pro dany den. Zda se to téméfr nemozné. Co vlastné by mohlo
pracovniky banky donutit prozradit =zakladni prvek =zajistujici bezpecnost?
PolozZme si otazku — kdybychom chtéli ziskat kédy, napadl by nas néjaky plan?

Pro 1lidi, jako je Vince, to je hracka.

* * %

Lidé nam davéruji, kdyz pouzivame jejich Zargon. Ukazujeme tak, Ze pattrime
k ,,uzavienému kruhu" — je to skoro jako heslo.

Tentokrat jsem nepotfeboval piilisnou =znalost Zargonu. Pro =zac¢atek mi
sta¢ilo ¢islo pobocky. Zavolal jsem do uradovny Beacon Street v Buffalu.
Clovék, kterd ho zvedl, vypadal jako mluvka.

,Tady Tim Ackerman," ohlasil jsem se. Kazdé jméno je dobré, stejné by si
ho nezapsal.

,Jaké je ¢islo va$i pobocky?"

,Cislo telefonu nebo pobo&ky?" ujistoval se tazany, coz bylo dost hloupé,
kdyz uvazime, zZe c¢islo telefonu jsem znat musel, kdyz jsem mu na néj volal,
nev?

,Pobocky."

,3182," ftekl. Jen tak. Zadné ,a pro¢ to potfrebujete védét?" nebo néco
takového. Koneckonct to neni ddavérna informace: toto ¢islo je vidét skoro na
kazdém dokumentu, ktery posilaji.

Krok druhy: zatelefonovat do poboc¢ky, kde mél Markowitz otevieny ucet,
ziskat jméno jednoho ze zaméstnancl a dovédét se, kdy ma prestavku na obéd.
Angela Wisnowski. Odchazi v pul jedné. Zatim se mi docela dartri.

Krok tfreti: zavolat na tu samou poboc¢ku v dobé, kdy bude Angela na obédé a
fici, ze telefonuji z té a té poboc¢ky v Bostonu, Angela od nas chtéla
nafaxovat néjakou informaci, uvedte kéd. To bylo nejtézsi — klicova otazka v
celém utkani. Kdybych mél vést néjakou zkousku na sociotechnika, musel by se
zkousSeny vyhrabat z takovéto situace: obét ziskava odivodnéné podezieni a my
nadadle naléhédme, az informaci ziskdme. To se nedd délat podle navodu ¢i
scénare. Zde je nezbytnd dovednost <&teni psychiky obéti, jejich citovych
stavi, hrani si s ni jak s rybou na héacéku, troS8ku povolujeme vlasec,
zatdhneme, popustime, abychom znovu zatdhli. A +tak dale, dokud se rybka
neocitne na dné nasi lodky. Plesk!

Timto zpusobem se mi podarilo ulovit denni kéd. Velky krok kuptredu. Ve
vétsiné bank pouzivaji pouze jeden a ted uz bych mél vsechno, co potfebuji.
Ale Industrial Federal Bank pouziva pét koédu, takze ziskani jednoho je trochu
malo. Kdybych mél dva z péti, mél bych vétsi Sanci postoupit do dalsiho kola.

Zboznuji tento trik: ,Netekl jsem B, ale E." Kdyz funguje, funguje
dokonale. A vétsinou funguje.

Nejlepsi by bylo, kdybych mél jesSté treti. Da se to udélat béhem jednoho
hovoru - ,B", ,,E" a ,D" zni tak podobné, Ze by bylo mozné jesté jednou hrat,
ze mi Spatné rozumél. Osoba na druhém konci vS$ak nesmi nalezet k tém
nejbystrej&im. Clovék, se kterym jsem mluvil, plsobil inteligentné&, takzZe
jsem radéji zustal na dvou kdédech.

S dennimi kédy jsem mél v ruce trumf, ktery mi dovolil =ziskat kartu s
podpisovymi vzory. Telefonuji, chlapek se ptd na kéd. On chce C a ja znam
jenom B a E. To neznamend konec svéta. Je tfeba drzet nervy na uzdé. Zahral

jsem néco na téma: ,Nékdo mi sedi u poc¢itace. Zepej se mne na koédy, které
znam. "

V&ichni pracujeme pro stejnou firmu, jsme na jedné lodi, tak si vzajemné
usnadnujeme zivot — takova mySlenka se ma v takovém okamziku objevit v hlavé

obéti. MGj ¢lovék odehral svou roli podle scénatre. Vybral si mezi koédy, které
jsem mu napovédél. Odpovédél jsem spravné, tak mi tedy poslal fax s kartou
podpisovych vzoru.



Uz jsme skoro doma. JeSté jeden telefon, abychom ziskali ¢islo automatické
sluzby informujici o stavu konta. Kdyz jsem mél Markowitzovu kartu, mél jsem
¢isla vSech jeho kont i jeho PIN — banka pro tento uc¢el nouzivala prvnich pét
nebo posledni ¢tyfri c¢islice c¢isla socidlniho pojisténi. S tuzkou v ruce jsem
zavolal na linku 800 a po nékolika minutach mackani tlad¢itek a vybirani wvoleb
jsem sepsal aktualni stavy vsSech uc¢tda, a pro jistotu i nejcerstvéjsi historii
vkladi a vybéru.

Mél jsem vSechno, co pozadoval maj klient, dokonce vice. Vzdycky jsem
pridaval néjaky bonus jako zndmem dobré spoluprace. Zakaznik musi byt
spokojen. Ostatné zakladem existence kazdé firmy jsou stalé zakazky.

Analyza podvodu

Klicem k véci bylo ziskani dennich kédd. Za timto uUcelem pouzil uUtoénik
Vince hned nékolik technik.

Nejprve verbalné krc¢il rameny, kdyZz mu Louis nechtél sdélit kéd. Louisova
podeziravost nebyla bezduvodna — kdédy je potfeba pouZivat obracené. vVédél, ze
osoba, kterd telefonuje, mad povinnost uvést kéd. Pro Vinceho to byl kriticky
moment — na tom zalezelo vsechno.

Tvari v tvar Louisovu podeztfeni provedl sousttredény utok, odvolaval se na
soucit (,,jsem objednany k doktorovi"), wvyvoladval natlak (,,mam tu jesté
hromadu takovych faxt") a pouzival manipulaci (,,vyridte ji, Ze jsem to
opravdu chtél poslat, ale vy jste mi neuvedl kéd'"). Vince pfimo nehrozil, ale
pouze vsugeroval jistou hrozbu: ,Kdyz mi netfekne$ bezpecnostni koéd, neposSlu
informace o klientovi, které potfebuje tva kolegyné a teknu ji, Zze jsem to
chtél poslat, ale ty jsi mi odmitl pomoct."

Nebylo by dobré v tomto pribéhu Louise pfilis$ zbrkle obvinovat. Koneckoncu
osoba, se kterou hovoril po telefonu, védéla (nebo alesponl vyvolavala takovy
dojem), ze jeho kolegyné Angela zadala o fax. Volajici védél o bezpecnostnich
kédech a znal jejich oznadeni. Rikal, %Ze jejich vedouci to vyZaduje =z
bezpec¢nostnich davodit. TakZe nevidél zadny dtvod, proc¢ by nemél kéd uvést.

Louis neni jediny. Vyloudéni bezpec¢nostnich kédd od zaméstnanct banky je
na dennim poradku. Neuvéritelné, ale je to tak.

Existuje hranice, po jejimz prekroc¢eni prestavaji byt techniky pouzivani
sociotechniky legalni. Ziskani ¢&isla poboc¢ky bylo Uplné legalni. Dokonce i
obelsténi Louise a vymameni dvou bezpecnostnich kdédd bylo legdlni. Hranice
byla prekroc¢ena teprve v okamziku, kdy Vince pozadal o fax s osobnimi udaji
zakaznika.

Cin, ktery Vince spolu s osobou, kterd si ho najala, spachal, neni prilis
riskantnim prestupkem. KdyZ ukradneme penize nebo néjaké predméty, nékdo si
toho vS8imne. Kdyz ukradneme informace, vétsSinou si toho nikdo nevSimne,
protoze informace zustavaji stale ve vlastnictvi pravoplatného majitele.

Poznamka Mitnicka
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Bezpeénostni kédy urcené ke sdélovani po telefonu jsou podobné jako
heslo pohodlnym a u¢innym prostfedkem ochrany dat. Zaméstnanci vsSak
museji védét o tricich, které sociotechnici pouzivaji, a museji byt tak
vy8koleni, aby kli¢ od pokladny neodevzdavali pf¥ilis snadno.
*kkhkkhkhkkhkhkkhkkhhkkhkhkkkhkkx

Policajti jako hlupaci



Soukromému oc¢ku nebo sociotechnikovi Ccasto pfijde vhod =znat <¢&islo
ridi¢ského priukazu nékoho jiného?® — diky nému je mozné se na chvili prevtélit
do této osoby, abychom ziskali informace o stavu jejiho konta. Bez kradeze
penézenky nebo bez koukam pfes rameno se =ziskani tohoto ¢&isla zda =zcela
nemozné. Ale pro nikoho s alespon prumérnymi sociotechnickymi schopnostmi to
neni zadny problém.

Jisty sociotechnik, fikejme mu Eric Mantini, musel c¢asto zjistovat c¢isla
ridic¢skych prikazli a registrac¢ni znacky aut. Eric dosel k zavéru, ze
bezdivodné zvétsSoval riziko odhaleni, kdyz volal na dopravni policii a
pouzival stejnou fintu pokazdé, kdyz takovou informaci potfeboval. PremySlel,
jestli by se procedura nedala néjak zjednodusit.

Pravdépodobné na to nikdo pred nim nepfrisSel. Eric vymyslel zplsob, jak
ziskat informace hned, jakmile je potfeboval. Za timto uUc¢elem vyuzival sluzeb
statni dopravni policie. Tato oddéleni v mnoha statech zpfistuprniuji obecné
davérné informace o tidic¢ich pojistovnam, soukromym detektivnim kancelarim a
jinym institucim, kterym statni zakony ptristup k témto informacim povoluji v
zajmu celé spolecnosti.

Existuji samozfejmé& jistd omezeni tykajici se typu informaci, které mohou
byt sdélovany. Pojistovny mohou ziskat jen c¢ast informaci, jiné zasady plati
pro soukromé detektivy a podobné.

Zcela jind pravidla plati pro policii a vySetfovatele. Dopravni policie
jim zpristupfiuje vsSechny informace pod podminkou, Ze se spravné identifikuji.
Ve staté, kde Eric 2zil, spoc¢ivala identifikace v uvedeni koédu instituce,
kterd informace pozaduje, a <¢isla ridic¢ského prukazu tazatele. Pracovnik
dopravni policie vzdy kontroloval, jestli se +tidi¢sky prukaz shoduje s
uvedenym jménem a ptal se na jednu dodatec¢nou véc — obvykle na datum narozeni
— nez zpristupnil data.

Eric se nehodlal stat ni¢im mens$im nez policejnim dustojnikem.

Jak se mu to podarilo? Obratil intriku z ,,Podrazu".

Ericuv ,,Podraz"

Nejprve =zavolal na informace a pozadal o telefonni ¢islo na statni
dopravni policii. Dostal Cislo 503-555-5000, coz je samozfejm& <&islo pro
verejnost, potom zavolal na nedalekou policejni stanici a pozadal o
ddlnopisnou kanceld? — misto, odkud se vysilaji a kde se prijimaji informace
od jinych wvladnich policejnich slozek, z narodniho trestniho rejsttriku atd.
Kdyz tam =zatelefonoval, fekl, Ze ©potfebuje telefon, ktery pouzivaji
vySetfovatelé pri kontaktu s dopravni policii.

»A kdo jste?" zeptal se policista od dalnopisu.

,Tady je AI. Volal jsem na 503-555-5753," tekl. Cislo, které uvedl, bylo
vymySlené, ale jen castec¢né. Jisté je, Ze &¢islo na kontakt s policii bude mit
stejny prefix (503), jako ¢islo pro verejnost. Témeér jisté bylo také to, ze
dalsi t¥i ¢islice budou stejné. Potreboval pouze ty posledni ctyri.

Do mistnosti s dalnopisem nevold nikdo zvenku. A kromé toho volajici znal
vétsi ¢ast ¢isla. 0O¢ividné to byla osoba zevnitft.

,Cislo je 503-555-6127," tekl policista.

Timto zplsobem ziskal Eric specialni ¢islo pro vySetfovatele na kontakt s
dopravni policii. Jedno ¢islo ho vs$ak =zcela neuspokojovalo. Ten ufad ma

ur¢ité vice linek — Eric chtél wvédét, kolik presné a jakd ma kazda 1linka
¢islo.
20 pozn. ptrekl.: Cislo tidi&ského priikazu ma v USA &asto takovou ulohu jako u nas

¢islo obc¢anského prukazu.



Ustiedna

Aby mohl uskute¢nit sv(j plan, musel ziskat pristup k telefonni ustredné,
kterd obsluhovala 1linky spojujici vySetfovatele s dopravaky. Zatelefonoval na
statni telekomunikac¢ni Ufad a predstavil se jako nékdo, kdo vola z firmy
Nortel, ktera vyrabi DMS-100, jeden z nejroz8itrenéjs$ich typu ustteden.

»Mohl bych hovofit s nékym, kdo se zabyva utstfednami DMS-1007?"

Kdyz ho prepojili, trekl, zZe vola z oddéleni technické podpory spolec¢nosti
Nortel v Texasu a vysvetlil, ze pravé vytvareji hlavni databazi za ucelem
aktualizace firmwaru ve v8ech ustfednach. Véc se bude odehravat na dalku -—

nebude potfreba asistence inzenyru. Potfebuji ale pristupové <¢islo na
ustfednu, aby mohli vykonat aktualizaci pfimo od sebe.
Znélo to docela vérohodné. Technik sdélil Ericovi ¢islo. Ted mohl

telefonovat pfimo na jednu ze statnich telefonnich ustfeden.

Usttedny tohoto typu jsou pred potencidlnimi vettelci chrénéné heslen,
podobné jako firemni pocitacové sité. Kazdy dobry sociotechnik zabyvajici se
také phreakingem vi, Ze uUstfedny firmy Nortel maji pro aktualizaci softwaru
defaultni wuzivatelské jméno NT AS (zkratka =z Nortel Technical Assistance
Support, neprilis dimyslné). Ale co heslo? Jakmile ziskal ¢islo, pokusil se
Eric nékolikrat pripojit a =zkousel rtzna typicka hesla. Heslo stejné jako

uzivatelské jméno — NT AS — nefungovalo, Ani dalsi obvykla hesla ,helper" c¢i
,patch".
Zkusil jesSté ,update" (aktualizace) a ... byl tam. Typické. Pouzivani

takovych zjevnych hesel je jen o néco malo lep$i neZ nemit vibec Zadné heslo.

Neni nad to jit s dobou. Eric pravdépodobné védél o této uUstredné a jejim
programovém vybaveni stejné jako inzenyf¥i, ktefi ji spravovali. Jakmile
ziskal autorizovany pristup k tuUstfedné, mél plnou kontrolu nad telefonnimi
linkami, které ho zajimaly. Ze svého poc¢itace se pripojil k centrdle a zadal
dotaz na ¢islo, které obdrzel drive, 555-6127. Ukazalo se, Ze na stejné misto
vede devatenact linek. Zfejmé bylo zatizeni veliké.

Ustfedna byla naprogramovand tak, aby byla ka%dému ptrichozimu hovoru
vyhledana prvni volna linka.

Zvolil si 1linku ¢&islo 18 a presméroval ji na ¢&islo svého nového levného
mobilu, ktery nebude Skoda po dokonc¢eni préace vyhodit.

Po aktivaci presmérovani na osmnacté lince <¢&ekal, az =zatizeni vzroste
natolik, Ze se bude muset =zaroven odehravat sedmnact hovora. Nasledujici
telefon uZ nezazvoni v kancelari dopravni policie — bude to Erictv mobil.

Telefon na dopravni policii

Kratce pfred osmou hodinou réano zazvonil mobil. To byla ta nejrafinovanéjsi
¢ast akce. Zde Eric, sociotechnik, hovofi s policistou, s nékym, kdo ho mize
potencidlné =zatknout, prohledat jeho byt nebo udélat razii, aby proti nému
shromazdil dukazy.

A nebyl to jen jeden takovy hovor. 0d té doby kazdou chvili volal néjaky
policista. Pozdéji Eric obédval v restauraci s prateli a kazdych nékolik
minut pfijimal hovor a =zapisoval si poznamky na utrzek papiru vypujcenu
propisovadékou. Dodnes se pri vzpomince na tuto scénu sméje.

Dobry sociotechnik se ani trochu neobavad rozhovoru s policii. Naopak
vzruSeni z toho, jak obelstil vySetfovatele, bylo pro Erica dals$im zazitkem.

Podle Erica probihaly hovory nasledovné: Dopravni policie, co pro vas mohu
udélat?" ,,Tady detektiv Andrew Cole." ,Dobry den. Co byste potfeboval?"

,2Potfebuji soundex na fidic¢ak 005602789," mohl napriklad policista pozadat
o informaci, kterd by mu pomohla najit fotografii — hodi se to naptriklad v
situaci, kdy md policista nékoho zatknout, ale nevi, jak ten Clovék vypada.

zZargon
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Sounndex — systém prevedeni jmen na takové &iselné kdédy, kdy podobné
znéjici slova (v anglié¢tiné) davaji stejny kod.
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,2Hned si vyhleddm seznam,'" odpovidal Eric. ,,Aha, pane Cole, z jaké jste
agentury?"

,Jefferson County."

Potom Eric kladl nejdalezitéj$i otazky:

,Uvedte, prosim, kéd vasi instituce." ,,Jaké je ¢&islo vasSeho tidic¢ského
prukazu?" ,Datum narozeni?"

Volajici mu sdélil vsSechny osobni identifikac¢ni informace. Eric mohl nyni
predstirat, Ze si ovéruje udaje a za chvili fict, Ze se vSechno shoduje a
zeptat se na podrobnosti o informacich, které ma wvyhledat. Eric vytvarel
dojem, ze hledd uvedené prijmeni a dovoloval, aby volajici slySel psani na
klavesnici poc¢itac¢e. O chvilicku pozdéji fikal néco jako:

,DO0 haje! Uz zas mi to spadlo. Moc se omlouvam, ale cely tyden mam néco s
po¢itac¢em. Mohl byste zavolat jes$té jednou, aby to vzal jiny kolega?"

Timto zpusobem konc¢il rozhovor <¢isté, aniz by budil jakékoli podezreni v
souvislosti s tim, Ze nemohl policistovi pomoci. A mezitim Eric ziskal dalsi
totoznost — podrobné udaje, které mohl vyuzit, kdyz chtél od dopravni policie
ziskat informace.

Po nekolikahodinovém prijimani hovord a po ziskani nékolika de-

kédt instituci se Eric znovu pripojil na uUstfednu a deaktivoval

presmérovani hovort.

Po této akci jesSté mésice dostaval zakazky od 1legédlnich detektivnich
kancelatri, které nechtély védét, jak takové informace =ziskaval. Kdyz bylo
potfeba, znovu se pripojil k ustfedné, zprovoznil presmérovani a nasbiral
dals$i zasobu totoZnosti policistu.

Analyza podvodu

Prehrajme si podrobné vsSechny Ericovy uskoky, které se zaslouzily o =zdar
akce. V prvnim uspésném kroku prfesvédc¢il urednika z kancelatre dalnopisu, aby
sdélil tajné ¢&¢islo na dopravni policii Uplné nezndmému c¢&lovéku kterého bez
ovérovani bral jako policistu.

Podobné postupovala osoba z telekomunikac¢niho uradu, kterd uvérila, =zZe
Eric je zastupce firmy vyrabéjici telefonni ustfedny a poskytla mu pristupové
¢islo na usttrednu, na kterou je pripojena i dopravni policie.

Eric se mohl dostat na ustfednu zejména diky mizernému =zabezpeceni, které
praktikuje vyrobce =zatrizeni, kdyz pouziva stejné jméno uUctu ve vSech
ustfednach. Diky této bezstarostnosti bylo wuhodnuti hesla malic¢kosti pro
sociotechnika, ktery si uvédomuje, Ze obsluha uUstfedny nastavuje heslo, které
se snadno pamatuje.

Kdyz =ziskal ptfistup na dustfednu, nastavil presmérovani jedné linky
dopravni policie na vlastni mobilni telefon.

A nyni vrcholny kousek celé intriky: klamani jednoho policisty za druhym a
sbirani nejen kédd instituci, ale také osobnich identifikacé¢nich udajt. Diky
tomu mohl Eric vyuzivat jejich totozZnost.

Prestoze cely vykon vyzadoval hodné technickych znalosti, nepovedl by se,
nebyt pomoci nékolika osob, které nemély ponéti o tom, 2Ze hovori s
podvodnikem.

Tento pribéh je dalsi ilustraci jevu, zZe se 1lidé neptaji ,pro¢ =zrovna
ja?". Pro¢ urednik od dalnopisu prozradil tajnou informaci néjakému neznamému
policistovi nebo — v tomto pifipadé — cizimu c¢lovéku prohlasujicimu se za
policistu, misto aby mu poradil, zZe se ma zeptat kolegy nebo svého
nadfizeného? A zase je jedinad odpovéd to, zZe si lidé prosté jen zfidka kladou
tuto prostou otazku. Moznad je to nenapadd? A moznd maji zabrany podezirat
volajiciho z podvodu a odmitat mu pomoc? Mozna. VSechna dalSi vysvétleni jsou



jen dohady. Sociotechnika nezajima, pro¢ to tak je, zajimd ho pouze, jak tato
skutec¢nost usnadnuje ziskavani informaci, které by bylo obtizné ziskat, kdyby
se 1lidé chovali jinak.

Poznamka Mitnicka
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Jestli ma vaSe firma vlastni telefonni dustfednu, =zamyslete se nad
nasledujici otazkou: co by udélala osoba zodpovédna za ustfednu, kdyby
ji zavolal predstavitel vyrobce a pozadal ji o ¢islo na ustfednu? Dala
si ta osoba vubec tu praci, aby zménila defaultni heslo ustfedny? Je

jeji heslo jednoduché slovo, které lze najit ve slovniku?
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Prevence

Spravné pouzivany bezpec¢nostni kéd tvori dalezitou ochrannou bariéru.
Nespravné pouzivany kéd je horsi, nez kdyby nebyl zadny, protoze vytvari
iluzi bezpeci, které ve skutec¢nosti neexistuje. Na¢ jsou nam kdédy, jestlize
je zaméstnanci neudrzi v tajnosti?

Firma, kterda potfrebuje verbalni bezpecnostni kdédy, musi jednoznacdné urcit,
jak a kdy je pouzivat. Kdyby byla osoba z prvniho ptribéhu této kapitoly dobfte
proskolena, nemusela by se spoléhat na své instinkty a nemusela by se dat tak
snadno pfremluvit, aby prozradila bezpe&nostni kéd cizimu &lovéku. Urednik z
tohoto ptrikladu citil, Ze by =za téchto okolnosti nemél byt na takové
informace dotazovany, ale protoze nemél jednoznac¢né smérnice, o zdravém
rozumu nemluvé, rychle podlehl vuli volajiciho.

Bezpec¢nostni procedury by rovnéz mély definovat kroky, jak postupovat,
kdyZz od nas néjaky zaméstnanec vyzaduje kéd v neadekvatnich okolnostech.
V&ichni pracovnici by méli neprodlené ohlasovat v8echny dotazy na
identifikaé¢ni udaje, jako je denni kd&éd nebo heslo, kladené =za podezfelych
okolnosti. Méli by téz ohlaSovat vSechny pokusy ovérovani totoZnosti
tazatele, které skonc¢ily nelspésné.

Jako minimalni ochranny prostfedek by si pracovnici méli =zaznamenat jméno
volajiciho, ¢islo jeho telefonu a kancelar ¢i oddéleni, odkud vola a polozit
sluchatko. Nez mu zavolaji zpatky, méli by si =zkontrolovat, jestli v dané
kancelafi pracuje osoba prislusSného jména a jestli se telefdénni ¢islo shoduje
s podnikovym telefonnim seznamem. Ve vét$iné pripadi tato jednoducha taktika
dovoli ovérit, jestli je volajici tim, za koho se prohlasuje.

Verifikace byva obtiznéjsi, jestliZze firma pouziva tistény telefonni
seznam misto aktualizované pocitacové verze. Neustale se prijimaji a
propoustéji zaméstnanci, 1lidé méni postaveni, oddéleni i telefonni ¢isla.
Tistény seznam muZe byt neaktudalni uz v dobé jeho publikace. Na pocitacovou
verzi seznamu se ale také nelze zcela spoléhat, protoZe sociotechnik zna
cesty, jak tam =zanést zmény. Jestlize neni pracovnik schopen porovnat
telefonni ¢islo s nezavislym =zdrojem, mél by provést wverifikaci jinak,
naptriklad se zkontaktovat s nadfizenym volajiciho.
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Na pudé firmy

Pro¢ je pro ciziho ¢lovéka tak snadné vydavat se za zaméstnance firmy,
presvéd¢ivé ho hrat a klamat dokonce i 1idi, ktefi se v ohrozeni tohoto typu
vyznaji? Pro¢ se da snadno oklamat i ¢&lovék, ktery si plné uvédomuje
bezpec¢nostni pravidla, ktery dokonce nedidvéifuje neznamym lidem a ktery dba o
ochranu firemnich zajma?

Zamysleme se nad vySe zminénymi otazkami pt¥i ¢teni prihod v této kapitole.

Strazny

Cas: utery 17. tijna, 2.16 po pulnoci
Misto: Skywatcher Aviation, Inc., vyrobni =zavod na pfedmésti Tusconu ve
stdté Arizona

Pribéh strazného

Leroy Green se citil mnohem lépe, kdyz slySel klapot svych bot na podlaze
opusSténych tovarnich hal, nez kdyz travil dlouhé no¢ni hodiny hledénim na
monitory v mistnosti ochranky. Tam nemohl délat nic jiného, nez jenom civét
na obrazovky. Nesmél si dokonce ani prec¢ist noviny nebo nahlédnout do své v
ktzi vazané bible. Musel sedét a koukat na zatuhly obraz, ve kterém se nikdy
nic nechtélo pohnout.

Kdyz prochéazel halami, mohl si alesponn protdhnout nohy a pokud si
pripomnél, Ze ma& do chlze zapojit vice také ruce a ramena, mél nahrazku
gymnastiky. I kdyz néco takového 1lze stézi povazZovat za gymnastiku pro
byvalého pravého tutoc¢nika nejlep$iho fotbalového muzstva ve mésté. Ale co,
pomyslel si, takova uz je prace.

Na rohu zménil smér chlize a Sel podél ochozu, odkud se rozprostiral pohled
na vyrobni halu dlouhou nékolik set metrt. Pohlédl dold a v$iml si dvou osob
prochazejicich podél fady nedokonc¢enych helikoptér. po chvili se postavy
zastavily a zacaly si prohlizet stroje. Docela divny pohled, kdyz vezmeme v
uvahu, Ze to bylo uprostfed noci.

,Radéji to zkontroluji,*“ pomyslel si.

Leroy se vydal smérem ke schodiam. Do haly veSel tak, aby se k nim
pfiblizil zezadu. NevSimli si ho az do okamziku, kdy se ozval:

,Dobry den. Mohl bych vidét vase identifikatory?"

Leroy se snazil pozivat v takovych chvilich mirny tén. Uvédomoval si, =ze
jeho Uctyhodné rozméry by mohly leckoho vystraSit.

,Ahoj Leroyi," ©precetl si jeden =z nich jméno =z jeho pripnutého
identifikatoru. ,,J&4 jsem Tom Stilton z marketingu z ustfedi ve Phoenixu. Mam
tady u vas nékolik jednani a chtél jsem ptri této prilezitosti ukazat mému
kolegovi, jak se stavéji nejvétsi helikoptéry na svété."

,Dobra, pane. Prosim vasSe identifikatory," fekl Leroy. Vs$iml si, zZe byli
velmi mladi. Chlapek 2z marketingu vypadal, jako by pravé dokon¢il stredni
Skolu a ten druhy, s vlasy po ramena, na patnact.

Prvni =z nich s&hl do kapsy pro identifikator, nacdez =zacal nervédzné
prohledavat v8echny své kapsy. Leroy zac¢al tu$it, Ze tu néco nehraje.

,Krucinal," fekl. ,Musel jsem ho nechat v auté. Mohu ho pfinést, to mi
zabere nanejvys$ deset minut. Skoc¢im na parkovisté a vratim se.'



Leroy zatim vytahl sv(j notes.

,2Mohl bych vas jesté jednou poprosit o vaSe jméno?" =zeptal se a pecdlivé
zaznamenal odpovéd. Potom je pozadal, aby s nim $1i do kancelare bezpecnostni
sluzby. Kdyz jeli vytahem do tfetiho patra, Tom fikal, zZe tu pracuje teprve
Sesty mésic a doufa, Ze mu Leroy nebude v souvislosti s timto incidentem
délat problémy.

V kancelafri ochranky =zac¢al Leroy zaroven se svymi kolegy klast dvojici
otazky. Stilton uvedl své telefonni ¢islo a fekl, zZe jeho vedouci je Judy
Underwood a sdélil i jeji telefonni ¢&islo. Informace souhlasili s udaji v
databazi na pocé¢itac¢i. Leroy si vzal kolegy stranou, aby se poradili, co
délat. Nechtéli wudélat néjakou chybu. Vsichni tfi se shodli, Ze bude
nejlepsi, kdyz =zavolaji jeho vedouci, i kdyZz to bude znamenat, ze ji vzbudi
uprostfed noci.

Leroy sam zavolal pani Underwood, vysvétlil 3ji, kdo je, a zeptal se,
jestli u ni pracuje pan Stilton.

,»Ano," odpovédéla v polospanku.

s,Narazili jsme mna néj ve vyrobni hale o pual treti v noci bez
identifikatoru."

,2Déjte mi ho k telefonu," fekla pani Underwood.

Stilton pfistoupil k pristroji a rekl:

,Jude, je mi to 1lito, ze té& ochranka musela probudit uprostfed noci.
Doufédm, Ze se na mne nebude$ zlobit."

Chvili poslouchal a pak pokracoval:

,2To je kvali tomu, 2Ze tam beztak musim byt rdno na jednani kvili tomu
novému tiskovému prohlaseni. A mimochodem, dostala jsi e-mail ohledné
Thompsona? Musime se v pondéli setkat s Jimem, abychom to neprosvihli. Aha, a
jsme domluveni na ten Uterni obéd, ze?"

JeSté chvili poslouchal, rozlouc¢il se a zavésil.

To Leroye prekvapilo, nebot ocekaval, Zze mu jesté sluchatko predd a jeho
Séfova potvrdi, ze je vSechno v poradku. PremySlel, jestli ji jesté jednou
nezavola. Pomyslel si vsak, Ze uz ji jednou vyruS$il uprostfed noci. Kdyby
zatelefonoval podruhé, mohla by se rozzlobit a stézovat si jeho nadfizenému.

,2Nebudu délat vlny," fekl si v duchu.

»,Mohl bych kolegovi ukazat zbytek wvyrobni 1linky?" =zeptal se Stilton
Leroye. ,Klidné miZete jit s nadmi a hlidat néas."

,Jdéte si prohlizet," rekl Leroy. ,Ale pristé si nezapomente
identifikator. A prosim predem informujte strazni sluzbu, kdyZz budete mit v
umyslu pobyvat v aredlu podniku po pracovni dobé. Existuje na to narizeni."

,Budu to mit na paméti, Leroyi," odpovédél Stilton a oba odesli.

Neuplynulo ani deset minut, kdyz v kancelari zazvonil telefon. Pani
Underwood.

,Co to bylo za chlapka?" chté&la vé&dét. Rekla, Ze se ho pokouSela vyptavat,
ale on ji povidal néjaké divné véci o obédé. Vibec netusi, kdo to byl.

Strazny zavolal kolegim na chodbé i na brané u parkovisté. Oba vidéli pred
nékolika minutami vychazet dva mladiky.

Kdyz Leroy pozdéji vypraveéel tuto pfrihodu, vzdycky nakonec dodaval:

,Boze, myslel jsem, Ze mé maj $éf =zabije. Mam kliku, Ze mé nevyhodil =z
prace."

Pribéh Joea Harpera

Sedmnactilety Joe Harper se uz vice neZ rok vkradal do ruznych budov.
Nékdy ve dne, jindy v noci. Pokazdé se chtél presvéd&¢it, jestli mu to projde.
Byl synem muzikanta a servirky — oba pracovali po nocich a Joe travil prilis
mnoho c¢asu osamocen. Jeho popis téch samych wudédlosti nam dovoli 1lépe
pochopit, co se stalo



Mam takového kamaréada, Kenny se jmenuje, ktery chce byt pilotem
helikoptéry. Zeptal se mné, jestli bych ho mohl zavést do tovarny Skywatcher,
aby si mohl prohlédnout vyrobni 1linku helikoptér. Védél, zZe uz jsem se
potloukal po ruznych budovach. Vkradani se do mist, kde je vstup zakazan, to
uz je sluSnéd davka adrenalinu.

NemGizete se jen tak jednoduse sebrat a jit do tovarny nebo Ufadu. Nejprve
je nutné vsS8echno do detailu promyslet, naplanovat a udélat pruzkum objektu.
Je treba navstivit jejich internetovou stranku, vyhledavat jména a postaveni,
strukturu a telefonni ¢isla. Proc¢itat novinové vystrizky a ¢&lanky v
¢asopisech. Systematicky pruzkum je maj vlastni recept na bezpelnost — diky
tomu mohu predstirat, Ze jsem zaméstnanec a mluvit s kazdym.

Kde tedy zacdit? Nejprve jsem se podival na Internet, abych si zjistil, kde
se nachdzeji kancelafe firmy. Ukazalo se, ze hlavni sidlo je ve Phoenixu.
Paradda. Zavolal jsem tam a pozadal o prepojeni na marketingovy odbor. Kazda
firma ma& takovy odbor. Vzala to néjaka pani a ja povidal, ze jsem z firmy
Blue Pencil Graphics a chtél jsem se pozeptat, jestli by mé&li zajem vyuzit
naSich sluZeb. Ptal jsem se, s kym bych mohl na toto téma mluvit. Rekla, Ze
asi nejlépe s Tomem Stiltonem. Poprosil jsem ji tedy o jeho telefonni ¢&islo,
na coz mi odpovédéla, ze takové informace neposkytuji, ale Ze mé na néj maze
prepojit. Dovolal jsem se na jeho zaznamnik. Nahrand zprava znéla takto:
,Dobry den, tady Tom Stilton, odbor marketingu, linka 3147. Prosim, zanechte
vzkaz." Super! Pry neposkytuji takové informace, a tady ten chlapek si ho
nechal na zaznamniku. Bomba — mél jsem uz jméno a c¢islo.

Dal&i telefonat na stejnou pobocku.

,2Dobry den, shanim Toma Stiltona, ale neni u sebe. Chtél bych se na néco
zeptat jeho séfa."

Séfova také nebyla, ale bé&hem rozhovoru jsem sta&il pochytit, jak se
jmenuje. Ona si také laskavé nahrala na zaznamnik ¢&islo linky — wvyborné.

Urc¢ité by se mi podarilo provést nas bez zvlasStniho usili okolo straznika
na chodbé, ale kdysi jsem projizdél blizko tovarny a mél jsem dojem, ze tam
byl kolem parkovigté plot. V takovém pripadé ochranka jisté kontroluje, kdo
vjizdi na parkovisté. V noci si urcité jeSté =zapisuji espézetky, takze si
budu muset na bleSim trhu koupit néjaké staré znacky.

Nejprve ale musim ziskat telefonni ¢islo do budky strazného. Chvili jsem
poc¢kal, aby miaj hlas nebyl povédomy, kdyby to vzala stejna osoba. Pak jsem
znovu zatelefonoval a tekl:

,Nékdo nam hlasil, Ze jsou problémy s telefonem v budce straznych na Rodge
Road. JeSté to blbne?"

Spojovatelka nevédéla, ale ze mné tam prepoji.

Vzal to néjaky muz:

,Vratnice Ridge Road, u telefonu Ryan."

»,2Ahoj Ryane, tady Ben. Neméli jste posledni dobou néjaké problémy s
telefonem?"

Chlapek byl asi proskoleny, protoZe se hned zeptal:

»,Jaky Ben? Jaké je tvoje prijmeni?"

,Nékdo od vas hlasil néjaké potize," pokradoval jsem, jako bych preslechl
jeho otazku.

Odvratil sluchéatko a zavolal:

,»,Hej, Bruci, Rogere, nebyly néjaké potiZze s telefonem?"

Znovu se vratil ke sluchatku a tekl:

,Nevime o nicem."

,Kolik tam mate telefonnich linek?"

Na mé jméno uz si nevzpomnél.

,Dvé,'" odpovédel.

»A ted jsme na které?"

,3140."

A mame to!

»A obé funguji bez problémt?"

,Zda se."



,Dobra," fekl jsem. ,Hele, Ryane, kdyby se u vas objevily néjaké problémy
s telefony, zavolejte nam do Telecomu. Jsme tu proto, abychom vam pomahali."

Rozhodli jsme se s Kennym, ze navsStivime tovarnu jesté tézZe noci. Pozdé
odpoledne jsem =zavolal do budky straznych a predstavil se jako pracovnik
odboru marketingu. Rekl jsem:

,Dobry den, tady Tom Stilton z marketingu. Hofi nam termin a jedou nam na
pomoc dva lidi. Ale nedorazi dfive nez v jednu, ve dvé v noci. Bude v tu dobu
jesté nékdo ve sluzbé?"

Odpovédél radostné, ze konc¢i o pulnoci.

,2A mohl byste tam zanechat vzkaz pro toho, kdo vas strida?" =zeptal jsem
se. ,Ze aZ% se objevi dva 1lidé a fteknou, Ze jdou za Tomem Stiltonem, aby je
pustil dovnitf, ano?"

Odpovédél, Ze bez problémi. Zapsal si moje jméno, odbor a vnit¥ni Imku a
rtekl, zZe to zaridi.

Prijeli sme k bréané néco po druhé. Oznadmil jsem, zZe jsme prijeli za mem
Stiltonem. Rozespaly straznik nam ukazal dvere, kterymi mame jit a misto na
zaparkovani.

Po vstupu do budovy jsme narazili na dalsi stanovisté straznych na chodbé
a na knihu, kam se mé&l zaznamendvat pobyt po pracovnich hodinach. Rekl )sem
straznym, zZe musim na rano pripravit zpravu a kamaradad prosté chtél wvidét
tovarnu.

,Je do helikoptér blazen,'" fekl jsem. ,,Chce se stat pilotem."

Hlida¢ pozadal o maj identifikator. Sahl jsem do kapsy, posléze do
nékolika jinych a fekl jsem, Ze jsem ho asi zapomnél v auté ze pro néj hned
skoc¢im.

,Deset minut* tekl jsem.

,Neni tfeba. Stac¢i, kdyz se zapiSete," tekl strazny.
Prochazka podél vyrobni 1linky byla UZasna. Dokud nas nezastavil ten obr
Leroy.

V kancelari hlida¢d jsem si byl védom toho, Ze vetfelec by vypadal
nervézné a vystraSené. Kdyz se véc vyostfila, pfedstiral jsem podrazdéni,
Jako bych byl opravdu tim, za koho jsem se vydaval, a z rovnovahy mé vySinul
fakt, Ze mi nechtéli uvérit.

Kdyz =zacali mluvit o tom, Ze by asi méli zavolat mé Séfové a zacali v
poc¢itac¢i hledat jeji telefon domli, stal jsem tam a uvazoval: ,,Asi je na case
se vyparit. Ale co brana na parkovidti — i kdyby se nam podatrilo dostat se =z
budovy, zaviou branu a chyti nas."

Kdyz Leroy =zavolal pani, kterda byla Stiltonova vedouci, a podal mi
sluchatko, zacala na mé kricet:

,2Kdo je tam? Kdo jste?!"

Ale ja prosté hovoril tak, jako bychom vedli normdlni rozhovor a nakonec
jsem zavésil.

Jak dlouho 3ji bude trvat, nez uprostfed noci najde ¢&islo do tovarny?
Odhadoval jsem, Ze mame ani ne c¢tvrt hodiny na to, abychom se odsud dostali,
nez ta zenska zavola zpatky a zburcuje strazné.

Vysli jsme z tovarny tak rychle, jak jen to bylo mozné, ale tak, aby to
nevypadalo, 2ze néjak spéchame. Oddechl jsem =si, kdyz hlida¢ u bréany
parkovi§té jenom mavl rukou, abychom jeli.

Analyza podvodu

Stoji =za pripomenuti, ze hrdiny pravdivé udalosti, na které je =zalozen
tento pifibéh, byli teenagefi. Pro né to byla skopic¢ina, dobrodruzstvi-chtéli
se presvédcéit, jestli se jim to povede. JestliZze se pro dvojici teenageru
ukazal vstup do areadlu firmy tak jednoduchy, jakou praci by to as dalo
zlodéjuim, primyslovym $pidénim nebo teroristim?



Jak je mozné, ze tri =zkuSeni strazni dovolili dvéma vetfelctim jen tak
odejit =z tovarny? Tim spi§, zZe uz jejich nizky vék by mél vzbuzovat velké
podezteni?

Leroy mél na pocatku spravné pochybnosti. Dobfe udélal, kdyz je zavedl do
kancelafre a ovéroval mladika vydavajiciho se za Toma Stiltona a také telefony
a jména, kterd uvedl. A zcela jisté byl spravny i telefon jeho domnélému
nadfizenému.

Nakonec ho ale oklamala mladikova sebejistota a poboufeni. To nebylo
chovani, které by ocekaval od zlodéje nebo od vetfelce — takhle se mohl
chovat pouze zaméstnanec firmy. Tak si to alespon Leroy myslel. Mél by byt
proskolen, aby jednal podle identifikac¢nich pokynt nikoliv podle svého
usudku.

Pro¢ jeho pochybnosti nevzrostly, kdyZz ten mladik zavésil sluchatko? Kdyz
ho nedal zpatky Leroyovi, aby slySel na vlastni us$i, jak Judy Underwood
potvrzuje, Ze jeji pracovnik ma ddavod pobyvat v tovarné v tuto hodinu?

Bylo to 8ité tak hrubou niti, ze je tézké uvérit, zZe se Leroy nechal
napalit. Podivejme se vsSak na véc jeho oc¢ima: jen tak tak vystudoval stredni
Skolu, zalezelo mu na praci, nebyl si jisty, jestli se nevystavuje prilisnému
riziku druhym telefonatem osobé na wvedouci pozici. Rozhodli bychom se, byt v
jeho kuzi, pro opétovny telefonat?

Samozfejmé druhy telefonat nebyl jedinym vychodiskem. Co je$té mohl
strazny udélat?

Jesté pred wuskutec¢nénym telefondtem mél pozaddat oba mladence o néjaky
doklad totoznosti s fotografii. Kdyz pfijeli do tovarny autem, tak by alespon
jeden z nich mél mit u sebe tidié¢sky prukaz. Pak by se skutec¢nost s faleSnymi
jmény ihned prokazala (profesional by se zajisté vykazal faleSnym dokladem,
ale tito chlapci na to urc¢ité nepomyslili). V kazdém ptripadé mél Leroy
zjistit jejich totoznost a zapsat si je. Kdyby oba tvrdili, Ze u sebe nemaji
zadny doklad totoznosti, mél jit s nimi do auta pro identifikator, ktery tam
tdajny Tom Stilton pry zapomnél.

Po rozhovoru se Séfovou je mél jeden ze straznych doprovodit a zapsat si
poznavaci znacku. Kdyby byl pozorny, moznad by si vsSiml, Ze znac¢ka (ta koupena
na blesim trhu) neméla platnou registrac¢ni néalepku — a uz to by byl dévod,
aby dvojici zadrzel za uc¢elem dal$iho zjistovani jejich totoZnosti.

Poznamka Mitnicka
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Lidé se schopnosti manipulace maji c¢asto okouzlujici osobnost. Jsou to
prevazné osoby bystré, ¢ilé a vyrecné. Sociotechnici se také vyznacduji
schopnosti rozptylovat mySlenky 1idi, se kterymi hovori, coz vede Kk
rychlému navazani spoluprace s obéti utoku. Myslet si, Ze ne kazda osoba
podlehne takovéto manipulaci, je podcenéni schopnosti a instinktu
sociotechnika.

Na druhou stranu dobry sociotechnik si nikdy nedovoli podceniovat svého

protivnika.
khkkkkhkhkkkhkkhkhkhkkhkkhkhkkkhhk

Smetisté plné informaci

Udivujici je mnozstvi informaci, které je mozZné ziskat prohledavanim
odpadkt vyvazenych z firmy.

Mnoho 1lidi si neuvédomuje, co vlastné vyhazuje: uc¢ty za telefon, vypisy =z
bankovniho u¢tu, obaly od 1ékd, materialy svazané s praci a mnoho jinych
véci.

Pracovnici ve firmé si museji uvédomovat, Ze existuji lidé, kteri hledaji
v odpadcich vyuzitelné informace. KdyZz jsem byl na gymnaziu chodival jsem
prohledavat popelnice za budovou mistni telekomunikadéni firmy — nejcastéji



sam, obcas s kamarady, ktefi se také zajimali o telekomunikace. Jako zkuSeny
»,Smetistni potapéd" jsem se nauc¢il vyhybat se smeti z rGznych ,nezajimavych"
mist a nosit rukavice.

Samo prohrabovani se odpadky neni moznéd nejzabavnéjsi, ale to, co tam lze
najit, predstavuje vitany =zisk. Vnitfni telefonni seznamy, dokumentace k
programiim, seznamy zaméstnancli, nepovedené vytisky, ze kterych bylo mozZné
nauc¢it se programovat Ustfredny, a tak dale. Stac¢ilo si vzit.

Navstévy na smetisti jsem planoval na noci po vytisténi novych
dokumentaci, protoze pak byly ty staré exemplare bezstarostné vyhazovany.
Chodil jsem tam také ob&as namatkou hledat néjaké poznamky, dopisy, zpravy a
podobné véci, které mohly obsahovat zajimavé informace.

Kdyz jsem prichazel na smetisté, hledal jsem nejprve néjaké krabice a
daval je stranou. Jestlize mé nékdo nacapal, a obcas se to stavalo, fikal
jsem, ze se mij kamaradad stéhuje a tak pro néj hledam néjaké krabice, aby se
mohl sbalit. Hlida¢ si obvykle nevS8imal dokumentl, kterymi jsem krabice
plnil, nez jsem si je vzal domi. Obcas mi rekli, abych zmizel; pak jsem Sel k
popelnicim konkurenc¢ni telekomunikac¢ni firmy.

Nevim, jak to vypada dnes, ale v tehdejsich casech bylo snadné poznat
pytle, které mohly obsahovat néco zajimavého. Drobné smeti a odpadky z bufetu
byly vyhazovany volné ve velkych pytlich, =zatimco odpadky =z kancelarskych
kost byly vynaseny v bilych igelitovych pytlich zavazanych provazkem.

Kdyz jsme jednou s kamarady prohledavali smetisté, nas$li jsme nékolik
roztrhanych 1listd papiru. Roztrhany je slabé slovo: nékdo si dal tu praci,
aby je rozcupoval na uUplné malé kousicky. VSechny ty utrzky se nachéazely v
samostatném pytliku. Vzali jsme pvtlik do nedaleké hospody, vysypali jsme
kousky na stul a zacali je skladat.

VSichni jsme méli radi puzzle, takze skladani utrzkd byla pro nas dobra
zabava. Za odménu jsme dostali misto lizatka néco lepSiho. Slozeny dokument
obsahoval seznam kont a hesel do jednoho 2z nejdilezitéjs$ich firemnych
systému.

Vyplaci se celda ta namaha a riziko spojené s hrabanim se na smetisti? A
jak! Dokonce vic, nez by muselo, protoze riziko je nulové. Bylo to tak tehdy
a je tomu tak dodnes: pokud pri té prilezitosti nevstupujeme na néci soukromy
pozemek, je prohrabavani smetist stoprocentné legalni.

Samoz¥ejmé nejen phreakeri a hackeri se nori do odpadkovych ko&hG. Policie
rovnéz pravidelné nahlizi do popelnic a na zakladé dikazt nalezenych v jejich

popelnicich byla obvinéna tada 1idi, od oby¢ejnych podvodnic¢kd az po
mafidnské bossy. Také vyzvédné sluzby léta pouzivaji tuto metodu.
Neni to mozna taktika hodnad Jamese Bonda — divaci chtéji zajisté radéji

sledovat, jak vyzrava nad padouchem nebo svadi dalsi kocku, nez aby ho vidéli
po kolena ponofreného v odpadcich. Opravdovi $pidéni se ale nesStiti, protoze
mezi slupkami od banadnu a kelimky od kavy, starymi novinami a roztrhanymi
seznamy nakupu mize byt ukryto néco cenného. A kromé toho je tento zpusob
hledani informaci docela bezpedny.

Penize za odpadky

Korporace si také obc¢as hraji na smetistni potapéce. V <&ervnu roku 2000
otiskly noviny zpravy, ze Oracle Corporation (Séf této firmy, Larry Ellison,
je asi nejzaprisdhlejS$im neptfitelem Microsoftu v USA) si najala detektivni
firmu, jejiz pracovnici byli pfistizeni pri ¢&inu. Zjevné chtéli ziskat
pristup k odpadktm z ATC (lobbovaci skupina podporovana Microsoftem), ale bez
rizika, 2Ze budou pristizeni. Podle novinovych zprav poslala firma do ATC
Zzenu, Kktera nabizela uklized¢im 60 dolard za odpadky =z ATC. Odmitli.
Nasledujici noc se objevila podruhé a zvedla nabidku na 500 dolart.

Uklizec¢i to tentokrat nejenom odmitli, ale i nahlasili.

Casopis Time nadepsal svij ¢&lanek vénovany Ellisonovi =z Oraclu "Slidil
Larry" (Peeping Lany).



Analyza podvodu

Vezmeme-1i v uUvahu zkuSenosti moje i firmy Oracle, moznad bychom se méli
zamyslet, jestli kradez odpadkt neni riskantni.

Odpovéd bude znit: riziko je nevelké a zisk mize byt ohromny. Snad jen
pokus o koupeni osob, které se =zabyvaji tuklidem, =zvétsuje riziko neseni
néjakych dusledku. Je v8ak nepochybné, Ze kdo se neboji krapet se uSpinit,
mél by si poradit bez uplatku.

Sociotechnik najde v odpadkovém ko$i hodné =zajimavych véci. Muaze tam
ziskat informace postacujici k zahdjeni Utoku na firmu, naptiklad koncepty,
harmonogramy, dopisy a podobné dokumenty, kde se objevuji jména, oddéleni,
pracovni postaveni, telefonni ¢isla i nazvy realizovanych projektli. Smeti nam
muzZe dodat informace o struktute firmy, planech vyjezdd atd. Tyto detaily se
mohou zdat lidem z dané organizace nedllezité, ale pro uto¢nika jsou velmi
cenné.

Mark Joseph Edwards hovofri ve své kniZce Internet Security With Windows NT
o celych zpravach vyhazovanych kvuali preklepum, heslech zapsanych na utrzku
papiru, poznamkach typu ,kdyz jsi byl pry¢, volali..." s telefonnimi ¢&isly,
celych Sanonech naplnénych dokumenty, neznic¢enych disketach a paskach — toto
vSechno mize potencidlnimu vetfelci pomoci.

Autor knizky se také pta: ,,A kdo jsou 1lidé, kteri uklizeji vaSe kancelatre?
Pfijali jste rozhodnuti, ze uklized¢i nemaji pristup do mistnosti s pocitaci?
A co odpadkové kose v ostatnich mistnostech? Federalni ufrady provadéji
bezpec¢nostni provérky 1idi, ktetri maji pristup k jejich popelnicim a
skartovac¢kam. Neméli byste si z nich vzit ptriklad?"

Poznamka Mitnicka
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VaSe odpadky mohou znamenat pro uGto¢nika poklad. Obyc¢ejné si nedélame
velké starosti s tim, co vyhazujeme do ko$%e doma, tak pro¢ bychom si
méli myslet, 2zZe se 1lidé v praci chovaji jinak? To vSechno vede k
nutnosti vzdélavat zaméstnance a seznamit je s riziky (v&eho schopni
lidé hledajici informace v popelnicich) i zranitelnymi misty (davérné
informace, které nebyly znic¢ené ¢i radné vymazané) .
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Potupa

Nikdo nevidél nic podezfelého na tom, 2ze Harlan Forris prisSel v pondéli
rano do prace na silni¢ni odbor a *tekl, Ze si ve spéchu =zapomnél doma
visacku. Vratnd ho vidavala dennodenné po celou dobu, co tu pracovala — tedy
dva roky — jak ptrichazel do prace. Rekla mu, aby se podepsal na visadku
brigadnika, predala mu ji a pustila ho dovnitft.

Peklo =zac¢alo teprve o dva dny pozdéji. Historka se roz$irila po celém
odboru. Vétsina 1idi, kteri ji slySeli, tomu nemohla uvérit, zbytek nevédel,
jestli se ma smat nebo litovat chudéaka George.

Nebot George Adamson byl politovanihodnd osoba — byl to nejlep$i séf
odboru, jakého kdy méli. Nezaslouzil si, aby se néco takového stalo praveé
jemu. Samozfejmé za predpokladu, Ze ta historka byla pravdiva.

Potize =zacaly, kdyz si George jednoho patec¢niho odpoledne pozval Harlana
do své kancelare a oznamil mu, jak nejSetrnéji mohl, 2Ze bude od pondélka
prerazeny na odbor hygieny. Pro Harlana to bylo, jako by ho propustili. A
vlastné horsi — bylo to ponizujici. Nedokazal se s tim smifit.

Veler sedél na verandé a pozoroval auta lidi vracejicich se z prace domu.
Nakonec si vSiml kluka, ktery se jmenoval David, a kterému vSichni ftfikali



sten kluk od vale¢nych her", jak se na svém mopedu vraci ze Skoly. Zastavil
ho, dal mu novou hru Code Red Mountain, kterou koupil specidlné pro tuto
prilezitost, a prednesl nabidku: nejnovéjsi herni konzoli plus Sest her =za
trochu poc¢itadové pomoci a zavazek mlcéeni.

KdyZz Harlan objasnil svaj plan — zatim bez podrobnosti — David souhlasil a
fekl, co chce od Harlana. Musel koupit modem, najit v kancelari pocitac
pobliz néjaké volné telefonni zasuvky a pripojit ho. Potom mél umistit modem
pod psacim stolem tak, aby si ho nikdo nevs$iml. ©Néasledujici krok byl
riskantni. Harlan musel usednout k poc¢itac¢i, nainstalovat software umoziujici
vzdaleny pristup a spustit ho.

Clovék, ktery v dané kancelari pracoval, se mohl kaZdou chvili vratit nebo
mohl nékdo prijit a uvidét ho v cizi kancelari. Byl tak nervdzni, ze ani
nemohl predist instrukce, které mu David napsal. Ale nakonec se mu vSechno
podafilo udélat a nikym nepovSimnut vyklouzl z budovy.

Kladeni miny

Vecer se David stavil u Harlana na vecdetri. Pak oba usedli k poc¢itac¢i a
béhem nékolika minut se mladikovi podarilo ziskat vzdaleny pristup na pocitac
George Adamsona. Ukol to byl jednoduchy, protoze George nikdy nem&l &as na
to, aby si zménil heslo a kromé toho porad nékoho zadal, aby si stdhl soubor
z jeho poc¢itac¢e nebo od néj néco poslal. Brzy jeho heslo znali vSichni =z
oddéleni.

Po kratkém hledani nalezli soubor Rozpocet2002.ppt a stadhli si ho na
Harlanuv poc¢ita¢. Harlan pak Davida poprosil, aby ho nechal dvé hodiny o
samoté.

KdyZz se David vratil, Harlan ho pozadal o opétovné pripojeni k pocitacové
siti silni¢niho odboru a nahral soubor zpatky tam, kde ho nasli. Tim prepsali
pavodni verzi tou svoji. Harlan wukazal Davidovi konzoli a tekl, 2ze pokud
pujde vSechno podle planu, zitra bude jeho.

Prekvapeni pro George

Zdalo by se, ze néco tak nudného jako rozpod¢tové jednani nebude nikoho
zajimat, ale tentokrat byla =zasedacka oblastniho =zastupitelstvi plna
novinarl, predstaviteld riznych zajmovych skupin 1 obyc¢ejnych zvédavcu.
Prijely dokonce i dva televizni tymy.

George vzdy citil, Ze na téchto schizich mize hodné =ztratit. Oblastni
zastupitelstvo pridélovalo prostredky a kdyby nebyl schopen uvést presvédcivé
argumenty, bude jeho rozpocet zkracen a potom si budou vSichni stézovat na
diry na silnicich, nefunkéni semafory, nebezpec¢né krizovatky a obvinovat
budou pravé jeho. Cely rok. Toho vecera, kdyz mu bylo udéleno slovo, se citil
pevny v kramflecich. Po sSest tydnl si pripravoval prezentaci v PowerPointu a
dokonce si ji wvyzkouSel na Zené, na svych nejblizsich spolupracovnicich a
davéryhodnych pratelich. V&ichni se shodovali, ze to Dbyla nejlepsi
prezentace, jakou vidéli.

Prvni t¥i obrazky v PowerPointu splnily svou ulohu skvéle. VSichni ¢&lenové
rady pozorné sledovali platno. Slajdy idedlné doplinovaly argumentaci trecénika.

Ale potom se néco pokazilo. Ctvrty obrazek mé&l ukazat naladovou fotografii
noveé otevieného uUseku dalnice pri zapadu slunce. Ale misto toho se tam
objevilo néco jiného. Néco velmi pohorslivého. Fotografie jako z Penthousu
nebo Hustlera. Zaslechl Sum mezi divaky a rychle pfesSel na dalsi slajd. To
bylo jesté hor$i. Predstavivosti uz nebylo ponechano vibec nic.

Pravé chtél stisknout klavesu pro dal$i obrazek, kdyz nékdo ze salu vytahl

)

Snliru od projektoru ze zdi. Predsedajici zatim busSil drfevénym kladivkem do



stolu a snazil se prekric¢et vzniklou vfavu oznamenim o prelozZeni schize na
jiny termin.

Analyza podvodu

S pomoci dospivajiciho hackera se nespokojeny pracovnik dokazal dostat do
poc¢itac¢e svého Séfa, stahnout si dGleZitou prezentaci a zaménit nékolik
slajda. Pak ulozil prezentaci zpatky na séfav disk.

Diky modemu pripojenému k jednomu z poc¢itac¢t a telefonni zasuvce byl mlady
hacker schopny dostat se na poc¢ita¢ =zvenku. Mladik si pfredtim pfipravil
software na vzdaleny pfristup, aby mél po pripojeni plny ptistup ke vsem
souborim v systému. Protoze byl poc¢ita¢ pfipojeny k podnikové siti a
uzivatelské jméno a heslo byly vSeobecné znamé, pristup k jeho soubortm
neznamenal zadné uskali.

Celd prace =zabrala pouze par hodin vcéetné skenovani obrazki =z barevnych
magazint, Skoda zplsobena na dobré povésti vedouciho byla nepredstavitelna.

Poznamka Mitnicka
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vVétSina pracovniku, ktetri jsou propousténi, pretazovani nebo
degradovani, nedéla zadné problémy. Stac¢i vSak jeden, aby si firma
prilis§ pozdé& uvédomila, Ze se m&ly uZ dfive prijmout kroky, které by
predchazely katastrofam.

Zkusenosti a statistika tikaji, ze nejvétsi nebezpe¢i hrozi firmé =ze
strany zaméstnanct. To oni maji detailni znalosti o mistech, kde jsou
ulozené dulezité informace, kam uderit, aby byly zpusobeny nejvétsi
Skody.
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V ocekavani povyseni

Jednoho teplého podzimniho dopoledne vesel Peter Milton do foyer
regionalni poboc¢ky Honorable Auto Parts v Denveru — firmy, kterd provozovala
velkoobchod s nahradnimi dily. Cekal u pultu v recepci, zatimco divka zaroven
zapisovala hosta do navstévni knihy, vysvétlovala po telefonu nékomu cestu a
vyrizovala kuryrni zasilku.

,Jak jste se nauc¢ila délat tolik wvéci najednou?" zZasl Peter, kdyz konecné
nas$la ¢as na ného. Usmala se, zjevné poté&Sena, Ze si toho v&iml. Rekl ji, ze
je z marketingu z Dallasu a ze je zde domluveny s Mikem Talbotem z odbytu v
Atlante.

,2Mame dnes odpoledne navstivit =zakaznika," wvysvétlil. ,Prosté na Mika
po¢kam tady ve foyer."

,2Marketing," povzdechla si melancholicky.

Peter se na ni usmal, ocekavaje, co bude dal.

,»,Kdybych §la na 8kolu, vybrala bych si pravé to," pokrac¢ovala. "Snim o
praci v marketingu."

Znovu se usmal.

,Kailo," precetl si jeji jméno na cedulce na pultu. ,U nads v Dallasu
pracovala jako sekretarka jedna holka, kterda pak pfesla do marketingu. To
bylo asi pred tfemi roky a dnes je asistentkou freditele marketingu wvydélava
si dvojnasobek toho, co na zac¢atku."

Kaila se zasnila.

"Umite pracovat s poc¢itadem?"

"Samozrejmeé," znéla odpovéd.

"A co byste *tfekla tomu, kdybych vas navrhl na misto sekretarky v
marketingu?"



,Kvili té praci bych se klidné do Dallasu i prestéhovala," rozzarila se

,Dallas si oblibite,*“ tekl. ,,Nemohu vam ted nic slibit, ale uvidim, co se
da délat."

Pomyslela si, Ze ten mily a upraveny muz v obleku a kravaté by mohl pro
jeji kariéru hodné udélat.

Peter se posadil v hale, otevfel svij notebook a zabral se do prace. Po
¢tvrthodince prisel znovu k pultu.

,Zdad se, ze Mika néco zdrzelo. Nebyla by tu néjakd jednaci mistnost, kam
bych si mohl sednout a zkontrolovat si posStu?"

Kaila =zatelefonovala c¢lovéku, ktery mél na starosti rezervace jednacich
mistnosti a pozadala ho o néjakou volnou pro Petera. Podle médy prichazejici
z firem v Sillicon Valley (prvni =z nich snad byla spole¢nost Apple) byly
nékteré konferenc¢ni saldénky pojmenované podle postav 2z animovanych f£filmu,
jiné nazvy tetézcl restauraci, jmény filmovych hvézd ¢i hrdinu komikst. Mél
hledat saldének Mickeyho Mouse. Kaila ho pozadala, aby se zapsal do knihy a
ukazala mu cestu.

Nasel svou mistnost, usadil se a pripojil svij notebook do =zasuvky sité
Ethernet.

Mame uz jasno-?

Presné tak! Vetfelec se ptfipojil k firemni siti =za zady firemniho
firewallu.

Poznamka Mitnicka
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Je vhodné vySkolit persondl, zZe Saty nedélaji c¢lovéka. To, ze je nékdo
dobre oblecen a m& dobré vystupovani, jesté neznameni, ze je
divéryhodny.
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Pribéh Anthonyho

Myslim, ze Anthonyho Lakea by bylo mozZné oznac¢it terminem ,1liny
obchodnik". I kdyz moznéd slovo ,krivak" by bylo vystiznéjsi.

Misto toho, aby pracoval pro nékoho, rozhodl se, 2Ze bude pracovat pro
sebe. Mél v umyslu oteviit si obchod, kde by mohl cely den klidné sedét a
nemusel se neustdle honit z mista na misto. Chtél délat pouze takové obchody,
ze kterych by mé&l jisté prijmy.

Jaky obchod si zvolit? To bylo zrovna dost jednoduché. Vyznd se v opravach
aut, takze si otevre obchod s ndhradnimi dily.

A zaruka Uspé&chu? ReSeni ho napadlo hned: presvéd&it velkoobchod Honorable
Auto Parts, aby mu prodaval zbozi za cenu jejich nakladu.

Samozfejmé to asi sami od sebe nebudou chtit udélat. Anthony ale znal
cesty, jak prechytrac¢it 1lidi, a jeho kamarad Mickey védél, jak se nabourat do
cizich pod¢itacdt. Spolec¢né vypracovali mazany plan.

Toho podzimniho dne se presvéddé¢ivé predstavil jako Peter Milton,
zaméstnanec firmy, dostal se dovnitf podniku a podarilo se mu pripojit svaj
notebook do vnitfni sité. Do této chvile plan fungoval, ale to byl jen prvni
krok. To, co jesté musel udélat, nebylo jednoduché, zvlasté proto, ze se
Anthony chtél wvejit do patnacti minut — kazda sekunda navic bv zvySovala
riziko jeho odhaleni.

Jesté drive vsak wuskute¢nil telefonat, ve kterém se predstavil jako
technik dodavatele poc¢itac¢ti a sehral malé predstaveni.

,vVase firma si zaplatila dvoulety servis a chtéli bychom si vas zapsat do
databaze, abychom védéli, kdyz se objevi nové verze, jaké programy pouzivate.
Potfebovali bychom tedy seznam aplikaci, které pouzivate."

Jako odpovéd dostal seznam programi a jeho kolega urc¢il jako cil dutoku
jeden z nich, MAS90. Tento program udrzoval seznam odbératell spolu s rabaty
a platebnimi podminkami pro kazdého z nich.



S touto klicovou znalosti v ruce spustil program, ktery identifikuje
vSechny aktivni poc¢itace v siti. Netrvalo dlouho a nasel server, ktery
pouzivala uc¢tarna. Z arzenalu hackerskych programt, které mél v notebooku, si
vybral jeden, ktery =zjistil vSechny opravnéné wuzivatele serveru. Pomoci
dalsiho programu se pokousel pouzit typicky zadavanad hesla jako nic nebo
heslo. Slovo heslo zabralo. Nic divného. Lidé jaksi ztréaceji fantazii, kdyz
si maji vymyslet heslo.

Ubéhlo teprve Sest minut a uz byl v poloviné cesty. Dostal se na server.

Dalsi tfri minuty pec¢livé vpisoval do seznamu klientd Udaje o své firmé:
nazev, adresu, telefon a jméno kontaktni osoby. Posléze v klic¢ovém policku, o
coz vlastné v celé akci s$lo, vlozil ddaj, Ze mu bude vSechno zbozi prodavano
s marzi jedno procento.

VSechno to stihl za necelych deset minut. KdyZz odchazel, zastavil se na
chvili u Kaily, aby ji podékoval, Ze mu umoznila projit si poStu, povédel ji,
ze se spojil s Mikem Talbotem, ze se plan zménil a jede rovnou ke klientovi
na jednani. Dodal, Ze ji nezapomene doporucd¢it na tu pozici v marketingu.

Analyza podvodu

Vetfelec vydavajici se za Petera Miltona pouzil dvé techniky psychologické
diverze — prvni byla planovanad a druhad spoc¢ivala v improvizaci na okamzitou
situaci.

Oblékl se tak, aby vypadal jako nékdo z managementu, kdo si dost vydélava.
Oblek, kravata, ndalezity uUc¢es a dobry stfih — mohlo by se zdat, zZe to jsou
malic¢kosti, ale pravé ty vytvareji odpovidajici dojem.

Presvéd¢il jsem se o tom na vlastni kGzi. Kratky c&as jsem pracoval jako
programdtor v GTE — 3jiZz neexistujici velké telekomunikac¢ni firmé, kteréd
sidlila v Kalifornii. Tam jsem objevil, ze kdyz jsem nékdy pfisel do prace
bez identifikatoru, dobfe, ale neformalné obleceny — £feknéme koSile a
bavlinéné kalhoty — hned mne zastavili a ptali se mne, kde mam identifikator,
kdo jsem a kde pracuji. Jiny den jsem se objevil také bez identifikéatoru, ale
v obleku a kravaté, velmi reprezentativné oblec¢eny. Podle starého triku jsem
se vmisil do davu ptrichézejiciho do budovy ¢&i prochazejiciho wvratnici.
sNalepil" jsem se k néjaké skupince kdyz ptrichazeli k hlavnimu vchodu, a
veSel jsem, jako bych k nim patfril Pro8el jsem, a i kdyby si strazny vsiml,
ze nemam identifikator, urc¢ité by mne nezadrzel, protoze jsem vypadal jako
nékdo z vedeni a vesel jsem zaroven s osobami, které identifikatory mély.

Tato zkuSenost mne pouc¢ila, jak moc je chovani straznych predvidatelné.
Stejné jako my vSichni ¢ini odhady na zékladé vzhledu c¢lovéka. Je to slabina,
kterou sociotechnici bez milosti vyuzivaji.

Druha psychologicka zbraid se objevila v rukou utoc¢nika, kdyz si vSiml
neobyc¢ejného vykonu recepc¢ni. Zabyvala se nékolika vécmi najednou a nejen, ze
ji to neiritovalo, ale jesté dala kazdé osobé =znat, =zeji vénuje plnou
pozornost. Vnimal to jako vlastnost osoby, ktera je zainteresovana kariérou a
rozvojem. Kdyz potom prohlasil, Ze je =z odboru marketingu, pozoroval jeji
reakci, jestli nespatfri néjaké znameni bliz&iho kontaktu mezi nimi. Zfejmé se
povedlo. Tak si ziskal osobu, kterou mohl zmanipulovat slibem pomoci dostat
se k lep$i préaci (samozrejmé, kdyby trekla, ze vzdycky chtéla pracovat v
u¢tarné, tvrdil by, Ze mad na prislusném odboru kontakty a mohl by se pokusit
sehnat ji tam praci).

Vettelci radi pouzivaji jesté jednu psychologickou zbran. Buduji si davéru
pomoci dvoustupifiového utoku. Uto&nik nejprve zahdjil rozhovorem na téma prace
v marketingu; prilezitostné nadhazoval jména jinych skuteéné existujicich
pracovniki. Jméno, které pouzival, bylo také jméno jednoho opravdového
zaméstnance.

Po takto =zapoc¢até konverzaci mohl v zasadé ihned pfrejit k prosbé o
zpristupnéni konferencé¢ni mistnosti. On se vs$ak namisto toho na chvili posadil
v hale a délal, Ze pracuje a ¢ekd na svého kolegu. Byl to dalsi zpusob, jak



zapla8it eventudlni podezfeni — vetfelec by asi spis$ nechtél pobyvat delsi
dobu na takovém misté. Nesedél tam v$ak prilis dlouho, sociotechnici dobfe
védi, zZe je vhodné byt ,,na misté c¢inu" jen tak dlouho, kolik je nutné.

Podle zakonu-nespachal Anthony =zloc¢in, kdyZz vstoupil do foyer firmy.
Zadost o zpristupnéni konferenéni mistnosti také nebyla v rozporu se zakonem.
Samotné pripojeni do pocd¢itacdové sité a vyhledaval serveru také nebylo
prestupkem.

Anthony porus$il =zadkon teprve tehdy, kdyz se naboural do firemniho
po¢itacového systému.

Poznamka Mitnicka
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Vpousténi cizich osob do mist, kde je moznost pripojit se do firemni
sité, zvySuje riziko naru$eni bezpe&nosti. Zadost pracovnika o vyuziti
konferen¢ni mistnosti za ucelem staZzeni posSty je absolutné odGvodnéna,
zejména kdyz dand osoba pfijela z jiné pobocky. Jestlize vsSak toho
¢lovéka nezname osobné a sit neni segmentovana tak, aby predchazela
neautorizovanym pripojenim, muZe se ukazat, ze je zde slaby <¢léanek
ohrozujici firemni data.
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Spehovani Mitnicka

KdyZz jsem pred mnoha lety pracoval v jedné nevelké firmé, v&iml jsem si
néceho zvlastniho. Vzdy, kdyz jsem vchazel do mistnosti, kterou jsem sdilel
se tremi kolegy informatiky, jeden z nich (fikejme mu Joe) rychle prepinal
obrazovku na jiné okno. Hned se mi to zdalo podezfelé. Kdyz uz se to stavalo
Ccastéji nez dvakrat denné, byl jsem si jisty, Ze se déje néco, o cC¢em bych se
mél dozvédét. Co to tam délal, zZe to chtél prede mnou tajit?

Joelv poc¢itac¢ fungoval jako termindl na pristup do firemniho minipoc¢itace,
takZe jsem na minipod¢itac¢i VAX nainstaloval monitorujici program, diky némuz
jsem mohl sledovat, co Joe déla. Program fungoval témér tak, jako kdybych
Joeovi postavil za rameno videokameru. Vidél jsem presné to, co vidél on na
svém monitoru.

MGj stul stdl hned vedle jeho stolu, obratil jsem tedy monitor tak, abych
mu trochu zakryl obraz. Presto mohl Joe kazdou chvili vzhlédnout a odhalit,
ze ho 8pehuji. To vs$ak nebyl zadny problém — byl prfilis§ zaujaty tim, co
délal, nez aby si ¢ehokoli v&iml.

KdyZz jsem ho zac¢al sledovat, spadla mi c¢elist a bez hlesu jsem koukal, jak
si ten sycak Joe prohlizi tudaje o mych vyplatach!

Pracoval jsem tu teprve par mésict a Joe by asi nesnesl, kdyby se ukéazalo,
ze si vydélam vice nez on.

0O nékolik minut pozdéji jsem wvidél, jak si ze sité stahuje hackerské

nastroje pouzivané méné zkuSenymi hackery, kteti nesvedou natolik
programovat, aby si takové nastroje vytvorili sami. Joe tedy zil v
nevédomosti — neuvédomoval si, zZe vedle ného sedi jeden z nejzkuSenej$ich

hackerll na svété. V podstaté to bylo zabavnné.

Nemohl jsem ho =zastavit, protoze informace o mych vydélcich uz stac¢il
ziskat. Kromé toho kazdy pracovnik s pfistupem do databaze IRS nebo ufrednik
pracujici na Spravé socidlniho zabezpedeni se miZe na mé prijmy podivat.
Nemél jsem v uUmyslu davat mu najevo, Ze vim, co délal. V té dobé bylo mym
hlavnim cilem =zGstadvat ve stinu. Dobry sociotechnik se nechlubi svymi
dovednostmi a znalostmi. Chce byt podceiniovan a nechce, aby v ném 1lidé vidéli
nebezpedi.

Proto jsem ho nechal byt a v duchu jsem se smal tomu, zZe se Joeovi zdalo,
Zze néco o mné vi, zatimco to bylo Uplné naopak. Mél jsem nad nim ptrevahu,
kdyz jsem védél, co déla.



Brzy jsem odhalil, zZe vSichni moji spolupracovnici se bavili tim, ze si
prohlizeli wvydélky té ¢&i oné krasné sekretarky mnebo (jednim =z téch
informatikd byla Zena) néjakého svalnatce. Byli schopni prec¢ist wvydélky i
odmény kazdé osoby v podniku véetné ¢lent vedeni.

Analyza podvodu

Tento pribéh ilustruje =zajimavy problém. Soubory s 1udaji o mzdach byly
pristupné kazdému, kdo se zabyval spravou poc¢itacového systému firmy. VSechno
nas tedy ptrivadi k persondlnim zalezitostem, k vybéru duavéryhodnych osob.
Ob¢as informatici nemohou odolat <&muchéani kolem. Maji k tomu odpovidajici
opravnéni umoznujici jim obejit zabezpecdeni pristupu k souborum.

Jednim z moznych zabezpeceni by mohlo byt sledovani pristupu k obzvlasté

divérnym soubortm, jako je napfiklad seznam mezd. Samozfejmé kazdy s
prislusSnymi opravnénimi by mohl toto sledovani deaktivovat nebo mazat
protokoly, které by mohly wumoznit odhaleni pachatele. Kazdé dodatecné

zabezpeceni v8ak zvysSuje usili, které musi =zvédavec vynalozit, aby nebyl
odhalen.

Prevence

Prohrabavanim popelnic poc¢inaje a vodénim straznych ¢&i recepcnich za nos
konc¢e, dokaze sociotechnik proniknout na uUzemi nas$i firmy. Existuji wvSak
prostredky, které nam pomohou se pred tim ochranit.

Po pracovni dobé

V&ichni zaméstnanci, ktetri se objevi v préaci bez identifikatoru, museji
byt zadrzeni v recepci nebo na vratnici a museji dostat doc¢asny identifikator
na dany den. Incident popsany v prvnim pifibéhu této kapitoly by mohl mit
uplné jiny konec, kdyby ochranka méla povinnost postupovat podle pokynua
prijatych pro ptripad zpozorovani osoby bez identifikatoru.

Ve firmadch nebo v téch c¢éastech firem, kde zabezpeceni aredlu nehraje tak
velkou roli, nemusi mit identifikator az tak velky vyznam. V pripadé, kdy
jsou v aredlu firmy zoény nepristupné cizim lidem, by mély byt identifikatory
striktné vymahany. Zaméstnanci museji byt proskoleni a motivovani, aby
zastavovali osoby, které identifikator nemaji. A osoby vy$sich pozicich
museji zadosti tohoto typu ze strany niZe postavenych zaméstnancl akceptovat,
aniz by jim délali potize.

Bezpecnostni politika by méla pripominat postihy, které hrozi za notorické
objevovani se bez identifikatoru. Takovym postihem by mohlo byt odeslani
pracovnika na jeden den domi bez naroku na mzdu nebo zaznam v osobnich
spisech. Nékteré podniky zavadéji progresivni systém postihl, mezi kterymi
muzZe byt informovani nadtfizeného dané osoby nebo pisemna dutka.

Navic pro mista, kde je pristup k chranénym informacim, by méla firma
zavést pravidla pro osoby, které tam chtéji wvejit po pracovnich hodinach.
Jednim z fteSeni je napfriklad pozadavek predchoziho ozndmeni této pottfeby
straznym nebo k tomuto u&elu uréené organizadéni jednotce. Tato jednotka by
pak méla ovérit totoznost osoby zadajici o vstup telefonatem jejimu vedoucimu
nebo jinym bezpednym zplusobem.



Ucta k odpadkiim

Pribéh o odpadcich wukazal, jak je mozné s nekalymi zaméry vyuzivat
dokumenty, které kon¢i v popelnici. Zde je devét klic¢ovych pravidel, jak
nakladat s odpadky:

- Zatad vSechny davérné informace do jednotlivych kategorii podle stupné
jejich davérnosti.

- Zaved v celé firmé pokyny, jak se zbavovat dokumentd obsahujicich
takova data.

- VyzZaduj, aby byl kazdy davérny dokument ptred vyhozenim znicen.

- Nepoouzivej levné skartovadcky, které fezou dokumenty na prouzky. Ty by
mohl odhodlany lovec informaci pri trose $Stésti poskladat dohromady.
Existuji lep$i skartovacky, které zméni dokument na neuzitecnou drt.

- Najdi zpusob, jak nic¢it nebo kompletné mazat datové nosice, ¢ili
diskety, zip disky, CD ROM i DVD obsahujici soubory, vyménné pasky,
staré disky, nez budou vyhozeny. Je tfeba mit na paméti, zZe mazani
souborid ve skuteé¢nosti nemaZe obsah nosi¢e — je mozné obnoveni dat — o
¢emZz se s hrtzou kdysi presvédc¢ilo vederu koncernu Enron, a nejen oni.
Obvyklé vyhazovani disket do ko$e je pozvankou pro mistniho
,ometistniho potapéce". (Do 16. kapitoly byly zahrnuty podrobné pokyny
tykajici se zbavovani se nosic¢l a zarizeni.)

- Udrzuj ptrisluSnou uUroven kontroly nad vybérem uklizeciho personalu, v
pripadé potteby kontroluj jejich ¢innost.

- Pripominej =zaméstnancim, aby se zamy$leli nad tim, jaké materialy
vyhazuji do kose.

- Zamykej kontejnery s odpadky.

- Mé&j oddélené kontejnery na divérné materidly a najmi si firmu, ktera
se zabyva uc¢innym nic¢enim odpadd tohoto typu.

Propousténi pracovniki

Jiz dfive jsem se v této kapitole zminil o nutnosti existence pravidel pro
propousténi =zaméstnancl, ktetfi maji pristup k davérnym informacim, hesltm,
pristupovym ¢isliim a podobné. Bezpedénostni procedury by mély poskytovat
moznost prubézné kontroly, kdo ma& pristup k riznym systémim. Mozna je
zadrzeni odhodlaného sociotechnika pred wvniknutim do systému obtizné, ale
alesponn to nasim byvalym pracovnikiim neulehcujme.

Nezapominejme rovnéz, ze pokud byl propustény zaméstnanec opravnény
vyzvedavat zalozni kopie od firmy, kterou méme na zalohovani najatou, je
tfeba ho ze seznamu opravnénych 1lidi vySkrtnout.

V 1l6. kapitole 1lze najit podrobné informace k tomuto tématu. Zde si
uvedeme pouze klic¢ové body, které bychom méli uplatnovat, abychom se vyhnuli
situacim popsanym v této knize:

- Vyycerpavajici a podrobny seznam krokt, které je tf¥feba uskutecdnit
bé&hem propousténi zaméstnance, se specidalnimi klauzulemi tykajici se
osob, které mély pristup k citlivym informacim.

- Prikaz k okamzitému ukonc¢eni pristupu pracovnika k poc¢itac¢i — nejlépe
jesté nez opusti budovu.

- Procedura odevzdani vs$ech identifikatortd a k1
pristupovych zarizeni.

- Bod, ktery prikazuje straznym pozadovat od pfichozich, ktetfri nemaji
identifikator, doklad totozZznosti s fotografii a ovérit jejich jméno na
seznamu pracovnikl, jestli jsou ve firmé opravdu zaméstnani.

[

¢t a elektronickych



Nékteré dals&i kroky mohou pro nékteré organizace byt nepotrebné nebo
prilis drahé, pro jiné vS$ak mohou byt wuziteéné. Zde jsou nékteré =z
prisnéjsSich bezpecnostnich prosttedku:

~

- Elektronické identifikatory a jejich <¢&te¢ky pri vchodech. Kazdy
zaméstnanec priklada svaj identifikator ke <&tedce, kterd ihned pozna,
jestli je danad osoba jesté zaméstndna a jestli ma pravo vejit do
budovy. (Je treba proskolit stréazné, aby si vSimali osob, které se
pokouseji proniknout pres branu tésné za pracovnikem opravnénym ke

vstupu.)

- Pozadavek, aby si vS8ichni pracovnici  oddéleni, kde pracovala
odchazejici osoba (zvlasté, jestli byla propu$Sténa) zménili heslo.
(Ptehanim? Mnoho let poté, co jsem kratce pracoval v General

Telephone, jsem se dozvédél, zZe kdyz 1lidé zabyvajici se bezpecnosti v
Pacific Bell, wuslyS8eli, ze pracuji pro General Telephone, tak se
valeli smichy. Firmé General Telephone vsSak budiz pripsano k dobru, Zze
kdyZz se dozvédéla, Ze =zamé&stnala znadmého hackera, dostal jsem ihned
vypovéd, pric¢emz byla kazdému pracovnikovi firmy narizena zména
hesla.)

Nechceme, aby naSe firma ptripominala vézeni, ale na druhou stranu se
musime chranit pred propousténymi osobami, které se mohou vratit s umyslem
zplsobit S&kodu.

Na nikoho nezapomen

Bezpecnostni pravidla maji c¢asto tendenci prehliZet takové osoby jako jsou
recepéni, které nemaji pristup k citlivym informacim. Uz jsme si jisté vsSimli
béhem cetby nékteré z predchozich kapitol, Ze recep¢ni jsou pohodlnym cilem
atoku. V této kapitole popsana prihoda nabourdni se do sité wvelkoobchodu s
nadhradnimi dily je dal$i takovy priklad. Mily, dobfe obleceny ¢&lovék, ktery
se predstavuje jako pracovnik jiné poboc¢ky, nemusi nutné byt tim, za koho se
vydava. Recepéni se musi nauc¢it jemné poprosit o identifikaci, kdyz to
situace vyzaduje. Skolenim tohoto typu museji projit nejen recepé&ni, ale také
osoby, které za né obcas u pultu zaskakuji.

0d hosta zvenku by se mél vyzadovat doklad totoznosti s fotografii a udaje
z predlozeného dokladu by se mély zapisovat. Ziskani faleSnéh dokladu sice
neni prilis tézké, ale uz to vyzaduje od Utoénika dalsi usili.

\Y% nékterych firmach je smysluplné =zavést povinnost doprovazet hosta =z
vratnice a od setkani k setkani. Pravidla by méla vyzadovat aby eskorta
doprovazejici hosta na misto prvniho setkéani vysvétlila jestli osoba ves$la do
aredalu firmy jako pracovnik nebo jako osoba zvenku. Pro¢ je to dalezité? Jak
jsme vidéli v predchozich ptribézich utoé¢nik se c¢asto predstavuje jako jedna
osoba, aby se dostala na prvni schizku, a potom hraje nékoho uplné jiného.
Pro Uto¢nika je prilis snadné prijit jen tak do recepce a fict, ze ma
schtizku, feknéme, s inzenyrem. Jakmile ho doprovod dovede Kk inZenyrovi,
predstavi se jako obchodnik, ktery by chtél firmé néco prodat, a po schiuzce s
inZzenyrem ma volny pohyb po arealu firmy.

Pred vpusténim pracovnika firmy z jiné lokality by se mélo ovérovat podle
prislusné procedury, jestli je skutedné zaméstnancem firmy.

Osoby pracujici v recepci nebo na vratnici museji byt sezndmeny s tim,
jaké metody tuUtoc¢nici pouzivaji, kdyz se vydavaji za nékoho jiného, aby se
dostali se do arealu podniku.

Jak se branit pred vettrelci, kterym se podari dostat do budovy a pripojit
svlij notebook k siti, vyhybaje se tak firemnimu firewallu? V soucasnosti to
vyzaduje hodné usili — konferenéni, Skolici a podobné mistnosti by nemély mit
nezabezpecené porty vnitini sité, ale mély by byt chradnéné firewallem ¢&i



routerem. Ale lep$i ochranou by mohlo byt ovéfovani kazdého uzivatele, ktery
se chce nalogovat do sité.

Bezpecni informatici

Je dobré mit na paméti, Ze v na$i firmé kazdy informatik vi nebo se miZe
kdykoli dozvédét, kolik vydélavame my nebo nejvys$S$i management i kdo si vyjel
na lyze sluzebnim autem.

V nékterych firmach se mize dokonce stat, Ze informatici nebo uUdetni si
budou zvysSovat platy, vyplacet penize na konta falesSnych dodavateld, mazat
nezadouci zapisy ze svych osobnich spist. Nékdy pouhy strach pfed dopadenim
zplusobi, 2ze zlUstanou poctivi. AZ konec¢né jednoho dne se mezi nimi objevi
¢lovék tak chtivy a nepoctivy, zZe nebude dbat na riziko a udéla vsechno, co
mu podle jeho minéni projde.

Samoz¥ejmé i na to existuje fesSeni. Duvérné soubory mohou byt chranéné
instalaci prislusnych nastrojt kontroly pristupu, které povoli jejich <&teni
pouze opravnénym osobam. Nékteré systémy maji nastroje umoznujici sledovani
operaci.

Ty mohou byt nakonfigurované tak, Ze se uchovavaji 1logy s jistymi
uddlostmi, napriklad kazdy pokus o otevireni chranéného souboru kymkoli, at uz
pokus skonc¢il uspésné ¢i ne.

Jestli si vaSe firma wuvédomila tento problém a =zavedla prislusné
prostredky kontroly pristupu a sledovani operaci s citlivymi soubory, lze
fici, ze jste tim uc¢inili obrovsky krok spravnym smérem.
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Sociotechnika a technologie

Sociotechnik wvyuziva svou schopnost manipulace s lidmi takovym zpusobemn,
aby mu pomdhali v dosahovani jeho vlastnich cil@i. Uspé&ch vsak ve velké mifte
zalezi také na jeho znalostech v oblasti poc¢itacovych a telefonnich systému.

Zde jsou priklady typickych sociotechnickych podvodd, kde technologie
hraly déleZitou roli.

Jak se dostat do vézeni?

Co myslite, které objekty jsou nejlépe =zabezpecené, at uz pred vloupanim
fyzickym, telekomunikac¢nim ¢i elektronickym? Fort Knox? Samozfejmé. Bily dam?
Jisté. NORAD, severoamericka instalace vzdusSné obrany ukryta hluboko v nitru
hory? Urc¢ité.

A co vézeni? Ta museji byt také dobfe =zabezpedena, ne? Jen ziidkakdy
z nich nékdo utika a i kdyZ tteba ute&e, brzy ho chyti. Clovék by usuzoval,
Zze tyto objekty budou vi¢i sociotechnickym utokim imunni... Ale to by byl
omyl — neexistuje zadné zabezpeceni odolné vac¢i lidské tuposti.

Pred nékolika roky se dvojice profesiondlnich podfukaria dostala do
nesnazi. Ukazalo se, ze vytadhli docela slu8nou c¢éastku penéz =z mistniho
soudce. Potize se spravedlnosti mivali ¢as od c¢asu uz 1léta, ale ted se
zdlezitosti =zacali =zabyvat federdlni agenti, kterym se podatrilo jednoho =z
podvodnikl, Charlese Gondorffa, polapit a wumistit ho v resocializacnim
stfedisku pobliZz San Diega. Federalni smir¢i soudce natridil jeho wvazbu s
odivodnénim, Ze jde o spolecensky nebezpecdnou osobu.

Jeho kumpéan, Johny Hooker, védél, ze Charlie bude potfebovat dobrého
advokata, ale kde na néj vzit penize? Jako vétSina podvodnikl penize, které
od 1lidi wvymédmili, rychle utréaceli: =za znackové oblec¢eni, sportovni auta a
zeny. Johny ted mél sotva na zivobyti.

Penize na advokata musel tedy ziskat pomoci dal$iho podvodu a Johny nemél
v Umyslu jit do toho séam. Pravé Charlie Gondorff byl wvzdycky mozkem jejich
akci. Nemohl, bohuzel, navstivit kamardda v napravném zarizeni a zeptat se
ho, co ma délat. Zvl1asté kdyz FBI védéla, zZe se podvodu ucastnily dvé osoby a
rdda by chytila i tu druhou. Tim spi§, Ze pravo na navsStévy ma pouze rodina,
coz znamenalo, ze by se musel vydavat za pribuzného a musel by mit také
falesny doklad totoznosti. Ohéanét se falesnym dokumentem ve federalnim vézeni
asi neni to pravé otfechové.

Ne, musel najit jiny zplsob, jak se svym spolec¢nikem zkontaktovat.

Nebylo to jednoduché. Zadny vézen nemd pravo prijimat telefonaty. U
kazdého telefonu urc¢eného véznum je cedulka s napisem: ,,Pozor! VSechny hovory
na tomto pristroji jsou monitorovany. Pouzivanim tohoto pfistroje vyjadfujete
souhlas s monitorovanim vedeného hovoru.'" Kdyby federalni agenti slysSeli, jak
si telefonicky domlouvaji podrobnosti dal$i akce, jisté by zajistili potfebné
fondy na nucenou dovolenou za statni penize.

Johny vsak védél, ze nékteré rozhovory odposlouchavané nejsou. Napriklad
hovory s advokatem, kde je soukromi zaruceno tustavou. Stredisko, ve kterém
Gondorff pobyval, mé&lo telefony propojené piimo do kancelari Utradu vetejnych
obhajct; zvednuti sluchatka jednoho =z takovych pfistrojad zplsobilo pirimé
spojeni s nékterou =z 1linek v ufadu Telekomunikac¢ni firmy nazyvaji néco
takového pevné smérovani hovort. Nic netusSici vézenska straz predpoklada, ze
tato sluzba je bezpeéna, protoze odchozi hovory mohou byt smérované vylucné
do kancelari advokatd a pfrichozi jsou zablokované. I kdyby se nékomu zvenku



podafilo néjak =ziskat ¢islo toho telefonu, k ni¢emu mu to neni, protozZe na
tomto ¢isle je na Ustfedné nastavené blokovani spojeni.

Zargon
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pevné smérovani hovoru — takové telefonické spojeni, kdy =zvednuti
sluchatka zplusobi spojeni s jednim, pevné urcdenym c¢islem.

Blokovani spojeni — servisni volba telefonni ustfedny, kterd znemozZnuje

na daném ¢isle prijimani hovort.
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Kazdy pomérné dobry podvodnik dokaze manipulovat, takze Johny prisel k
zavéru, ze se problém da obejit. Gondorff uz jednou =zkousSel zvednout
sluchatko telefonu do kancelare advokatl a rict:

Tady je Tom, ze servisniho strediska telekomunikaci. Provadime na této
lince test a chtél jsem vas pozadat, abyste vytod¢ili devitku a potom dvakrat
nulu."

Devitka znamenala spojeni ven a dvé nuly pak dovolovaly spojit se s
meziméstskym operdtorem. Nepodarilo se. Osoba, kterd telefonat prijala, uz tu
fintu znala.

Johny mu se darilo o néco lépe. Podarilo se mu zjistit, zZe ve vézeni je
deset budov a z kazdé z nich vedla jedna linka do Ufadu verejnych obh&jct. Po
cesté vidél nékolik prekazek, ale jako sociotechnik si s nimi dokaze poradit.
Ve které budové je Gondorff? Jaké je &¢islo telefonu s pfimym spojenim v této
budové? Jak dat Gondorffovi prvni echo, aby se to nedoneslo bachatum?

To, co by se obyc¢ejnym 1lidem mohlo zdat nemozZné, napriklad =zjisténi
tajnych telefonnich ¢isel ve federdlnich institucich, ¢astokrat nevyzaduje
vic, nez nékolik telefonatd, uskutednénych sociotechnikem na slovo vzatym. Po
nékolika bezesnych nocich stravenych vymy$lenim postupu jednoho rédna vstal
John z postele s urc¢itym planem. Skladal se ze &tyr etap.

Nejprve musel ziskat ,normalni" telefonni &isla na verejné advokaty. Musel
se dozvédét, ve které budové se Gondorff nachézi. Pak bylo nutné najit ¢&¢islo
do toho baréaku.

A konec¢né musel tajné predat Gondorffovi zpravu, kdy ma ocekavat telefon.

Brnkacka, pomyslel si.

Volam ze servisu

Johny zacal telefondtem do telekomunikac¢ni firmy. Predstiral, ze vola
z Hlavni administrace sluzeb, agentury odpovédné za nakup zbozi a sluzeb pro
federdlni organizace. Rekl, e dostal objednavku na dodate&¢né sluzby a
potfebuje informace =z fakturaci za vSechna aktudlné pouzivand pfimad spojeni
zaroven s jejich telefonnimi ¢&isly a mésié¢ni nédklady pro resocializadni
centrum v San Diegu. Sle¢na na druhém konci rada pomohla.

Pro jistotu zkusil =zavolat na jednu 2z takto =ziskanych linek a uslysSel
zpravu: ,Stanice s timto ¢islem byla zruSena" — coz samozfejmé& nebyla pravda,
ale védél, Ze takovato zprava se objevuje po zablokovani ptrichozich hovort.
Presné toto ocekéaval.

Diky svym rozsahlym znalostem postupll a c¢innosti telekomunikac¢nich firem
védeél, Ze se musi dovolat do oddéleni nazvaného Centrum autorizaci novych
zmén, tedy CANZ (vzdycky mé zajimalo, kdo takové nazvy vymysli!). Nejprve
zavolal na telekomunikace, fekl, ze telefonuje ze servisu a pottrebuje ¢&islo
na CANZ, které ma na starosti uUzemi s prefixem a smérovym cislem, které
uvedl. Poc¢atedéni ¢islice vystupovaly ve vSech primych linkach
resocializac¢niho centra. Byla to vnitfni Zadost. Tato informace byla montérum
v terénu poskytovana c¢asto, takze mu Ufednice &islo bez zavahani sdélila.



Zavolal CANZ, uvedl vymySlené jméno a znovu tekl, ze je =ze servisu.
Poprosil Zenu, kterd zvedla telefon, aby zkontrolovala jedno z telefonnich
¢isel, které predtim vymamil.

,Nemad to ¢islo nastavené blokovani prichozich hovorua?" zeptal se Johny.

,Ma," odpovédéla.

»,Aha, no tak to vysvétluje, pro¢ se k =zakaznikovi nikdo nemlZe dovolat,"
fekl. ,Mohla byste pro mne néco udélat? Musim zménit kéd tridy 1linky a
odstranit blokovani ptrichozich hovorad."

Nastala pauza, kdy telefonistka ovérovala, jestli byla vystavena servisni
objednavka, ktera by tuto zménu autorizovala.

,Tato linka by méla mit pouze odchozi spojeni," ftekla po chvili. ,Nemam
tady servisni objednavku na takovou zménu.'

,Nemate, to je chyba. Méli jsme vystavit tu objednavku vcéera, ale c¢lovék,
ktery to m& na starosti, je na neschopence a zapomnél to predat nékomu
jinému. A klient je uz ponékud nervdzni."

Zena na druhém konci chvili pfremy&lela o prosb&, kterd $la nad ramec
béznych postuptd a nakonec fekla:

,Dobra."

Slysel, jak tukd do klavesnice a nastavuje zménu. Po nékolika sekundach
bylo vsechno hotovo.

Ledy byly prolomeny a spoutal je jisty druh spiklenectvi. Citil postoj a
ochotu pomoci a tak Johny rychle preSel k siti.

,»,Mohla byste mi vé&novat jesté par minut?" zeptal se.

,Ano,'" odpovédéla. ,,0 co jde?"

Mam tu jesSté nékolik jinych linek téhoz klienta s tim samym problémem" ja
bych vam precetl ¢isla a vy byste ovérila, jestli nejsou zablokované, ano?"
Souhlasila.

0 nékolik minut pozdéji byly uz vSechny 1linky ,opravené" a bylo mozZné
prijimat pfrichozi hovory.

Hledani Gondorffa

Ted bylo treba najit budovu, ve které pobyva Gondorff. To je informace,
kterou pracovnici véznice urc¢ité nebudou chtit prozradit. Johny se musel opét
spolehnout na své sociotechnické schopnosti. Zatelefonoval do federalni

véznice v jiném mésté — vybral si Miami, ale stejné tak dobfe si mohl vybrat
kterékoliv jiné — a ftekl, ze volad z jiné véznice v New Yorku. Poprosil o
spojeni s nékym, kdo pracuje s rejstifikem véznénych — databazi obsahujici

informace o kazdém vézni umisténém v kterémkoli vézeni na uzemi USA.

Kdyz dostal spojeni, Johny zac¢al mluvit s brooklynskym prizvukem.

,Dobry den," ftekl. ,Tady Thomas =z FDC v New Yorku. NasSe spojeni s
rejstrikem kazdou chvili pada, mohl byste mi 1lokalizovat jednoho vézné?
Myslim, Ze je ve vaSem vézeni."

Uvedl jméno Gondorffa a jeho registrac¢ni ¢&islo.

,Ne, u nas neni," odpovédél po chvili muz na druhém konci. ,Je v San
Diegu."

Johny hral prekvapeni.

,V San Diegu? Prece mél byt minuly tyden pfremistén do Miami vojenskym
letadlem! Je to opravdu ten vézen? Jaké je jeho datum narozeni?"

,12.3.1960," precetl protéjsSek z obrazovky.

,2Ano, je to on. Ve kterém je baraku?"

,V desatém, severni ktridlo," slySel ihned odpovéd, prestoze nebyl zadny
rozumny divod, pro¢ by to mélo pracovnika vézeni z New y°rku zajimat.

Johny uz odblokoval linku a dozvédél se, kde je Gondorff. Ted bylo na radé
zjistit, ktera telefonni linka vede do budovy ¢islo 10.

To bylo trochu obtiznéjsi. Johny =zavolal na jedno z c¢isel. Védeél, zZe
zvonek je vypnuty a pristroj na druhé strané bude mlcet. Pohodlné se usadil,
zabral se do c¢teni priUvodce Evropska mésta a poslouchal pri tom vyzvanéci



tén. Po néjaké dobé nékdo na druhé strané zvedl sluchatko. Zjevné se néjaky
vézen chtél spojit se svym obhdjcem. Johny byl na to pripraven.

,Kanceladr verejnych obhajca," ohlasil se. KdyZz se muZz zeptal na svého
obhdjce, Johny odpovédél: ,Podivam se, jestli tu je. A ze kterého baréaku
volate?" Zaznamenal si odpovéd, potom zaparkoval hovor a nez uplynulo pul
minuty, k hovoru se vratil:

»,Je u soudu, musite zavolat pozdéji," oznamil a zavésil.

Cekal né&kolik hodin, ale nebylo to zas tak hrozné. Ukazalo se, Ze &tvrty
volajici byl z budovy ¢islo 10. Takto Johny zjistil ¢&islo telefonu do budovy,
ve které prebyval Gondorff.

Seridme si hodinky

Ted bylo nutné predat Gondorffovi zpravu, kdy mé& zvednout sluchatko které
vede primo do kancelafre advokatd. Bylo to leh¢i, neZ by se mohlo zdat.

Johny zavolal do néapravného zatrizeni a oficidlnim tdénem se pfedstavil jako
pracovnik vézeni a pozadal o budovu ¢islo 10. Byl prepojen. Kdyz dastojnik
zvedl sluchatko, Johny ho oklamal 2Zargonovou zkratkou oddéleni prijmid a
propousténi, které =zarizuje =zalezitosti spojené s prijmem a propouSténim
veéznu:

,Tady je Tyson z PaPu," ftekl. ,Prosil bych k telefonu vézné Gondorffa.
Mame tu jeho véci, které musime poslat a chceme se zeptat, na jakou adresu.
Mohl bych ho dostat k telefonu?"

Johny slysel, jak sluzba wvola vézné. Po nékolika netrpélivych minutéach
uslysSel ze sluchatka znamy hlas. Johny se ozval:

,Nic netrikej, dokud ti nevysvétlim, o co jde." Pak mu objasnil zaminku
rozhovoru, aby Gondorff mohl predstirat, Ze hovori o tom, kam se maji poslat
jeho véci. Potom ftekl:

sJestli se maze$ dnes okolo trinacté dostat k telefonu obhajcda, nic
neodpovidej. Jestli nemtze$, fekni hodinu, kdy bys tam mohl byt." Gondorff
nic netrikal. Johny pokracoval:

,2Dobra. Bud tam tedy v jednu, ja budu volat. Zvedni sluchatko a jestli se
zac¢ne spojovat s advokaty, zavés a zkus to znovu za dvacet sekund. ZkousSej to
tak dlouho, dokud mé neuslysSis."

V jednu hodinu Gondorff =zvedl sluchatko. Johny uz na néj c¢ekal. Mluvili
dlouho, beze spéchu, domlouvali se ha néasledujici hovory, aby naplanovali
akci, ktera by pfrinesla penize na zaplaceni Gondorffova advokata — a to
vSechno bez vladniho odposlechu.

Analyza podvodu

Epizoda predstavuje prvotridni ukazku toho, jak sociotechnik déla
nepredstavitelné véci. Jak oklame nékolik osob a kazda z nich pak udéla néco,
co samo o sebe nevzbuzuje 2zadné podeztfeni. Ve skutecnosti kazda z téchto
¢innosti predstavuje jeden prvek skladanky, az vytvori celou intriku.

Pracovnice telekomunikaci si myslela, ze poskytuje informace nékomu =z
Hlavni administrace sluzZzeb federalni vlady.

Dal&i pracovnice telekomunikaci védéla, zZe by linkdm neméla ménit tridy
sluzeb bez objednavky, ale rozhodla se pomoci pratelskému ¢lovéku. Diky tomu
se umoznilo volani na vSech deset linek urc¢enych jen rozhovorlim mezi vézni a
jejich obhéajci.

Clovéku =z miamské véznice se zdala 2zadost o pomoc ze strany pracovnika
jiného federdlniho vézeni, ktery mél problémy s pocditacdem, Uplné oddavodnéna.
Dokonce i kdyby nevidél zZadny rozumny ddavod ptat se na ¢islo budovy, proc¢ by
na ten dotaz neodpovédeél?



A co s pracovnikem v budové ¢&islo 10, ktery uvéril, ze mu vola kolega =z
tého% vézeni ve sluZebni =zaleZitosti? Zadost byla upln& normalni, takZe
Gondorffa =zavolal k telefonu. Nic vyznamného. Série naplanovanych akci se
slozila do plného obrazu intriky.

Rychla kopie

Deset 1let po ukonc¢eni svych pravnickych studii potkaval Ned Racine své
spoluzadky z roc¢niku, ktetri bydleli v krasnych domech se zahradami, patfili do
riznych klubt, jednou nebo dvakrat tydné hrali golf, =zatimco on sam se
zabyval zalezitostmi 1lidi, ktetfi neméli penize ani na to, aby naplatili jeho
faktury. Obcas nas zevnit? szird zavist. Az koneé¢né jednoho dne mél Ned toho
vSeho dost.

Jedinym dobrym klientem, kterého kdy mél, byla mala, ale velmi

pruzna ucetni firma, kterd se specializovala na fuze a akvizice. Vyuzivali
Nedovych sluzeb teprve kratce, ale uz se stihl zorientovat, Zze se angazuji v

transakcich, které — jakmile se informace o nich dostanou do sdélovacich
prostfedkli — ovlivni ceny jedné nebo dvou spolec¢nosti na burze. Nebyvali to
velké spolec¢nosti, ale to je moznad lepSi — maly cenovy skok tu mohl znamenat

velky procentni prirtstek ziskl z investic. Jenom by se musel néjak dostat k
jejich souborim a kouknout se, na ¢em pravé pracuji...

Znal ¢lovéka, ktery zase znal jiného <¢lovéka, ktery se vyznal v raznych
podivnych vécech. Jakmile si ten plan poslechl, ihned se pro véc =zapalil a
prislibil pomoc. Za nizs$i cenu nez obvykle, ale za pfislib procentniho podilu
na zisku z operaci, poradil tento c¢lovék Nedovi, co je tfeba u¢init. Dal mu
téz malé Sikovné udélatko — novinku na trhu.

Nékolik dni po sobé pozoroval Ned parkovisté mensi obchodni zény, kde si
u¢etni spolec¢nost pronajimala neokazalé mistnosti. Véts$ina 1idi wvychazela
mezi pul Sestou a Sestou. V sedm vecler bylo jiz parkovisté prazdné. Parta
uklidové firmy se objevovala okolo pul osmé. Dokonalé.

Nasledujiciho velera =zaparkoval Ned par minut pred osmou na ulici naproti
parkovisti. Jak ocekaval, bylo parkovisté prazdné, kromé auta ochranky. Ned
prilozil ucho ke vstupnim dverim a uslySel zapnuty vysavac¢. Hlasité zaklepal
a cekal oblec¢eny v obleku a kravaté, s obnoSenym kufrikem v ruce. Nikdo
neoteviral, tak =zaklepal znovu. Po chvili se ve dvetrich objevil jeden =z
uklizecdt.

,Dobry den," kticel Ned pres sklenéné dvere a wukazoval pritom wvizitku
jednoho ze spoluvlastnika firmy, kterou kdysi dostal. ,Zabouchl jsem si
klic¢ky v auté a musim se dostat do svého stolu."

Muz otevrel dvere, opét je za Nedem zamkl a Sel po chodbé a rozsvécoval
sveétla, aby Ned wvidél na cestu. Pro¢ by ne — mél prilezitost pomoci c¢lovéku,
diky kterému mé& praci. Nebo alesponn mél vsSechny duvody. aby si myslel, Ze
tomu tak je.

Ned se usadil k poc¢ita¢i jednoho ze spoluvlastniklt a spustil ho. Kdyz se
po¢ita¢ rozbéhl, pripojil k USB portu to udélatko, které dostal — byl to
predmeét, ktery by mohl slouzit jako privések ke klic¢um, ale zaroven se na néj
veslo vice nez 120 MB dat. Prilogoval se do sité pomoci uzivatelského jména a
hesla sekretarky spoluvlastnika. Tyto informace byly z pohodlnosti prilepené
na monitor na kousku papiru. Nez uplynulo pét minut, stihl Ned nahrat vsSechny
dokumenty a excelovské se$Sity umisténé na poc¢itaci i v sitovém adresari
spolupracovnika a uZ se vracel autem domu.

Poznamka Mitnicka
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Primyslovi S$pidéni nebo hackeri se obcas snazi dostat se fyzicky na ptdu
firmy, misto pac¢idla pouziva sociotechnik svou schopnost manipulace a

presvédd&uje osobu na druhé strané dveri, aby mu otevrela.
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Vyhrana sazka

Béhem mych prvnich kontakti s pocd¢itacdem na gymnaziu jsme se museli
pripojovat pres modem na jeden 2z hlavnich minipoc¢ita¢d DEC PDP 11 v Los
Angeles, ktery slouzil vsSem Skolam ve mésté. Operadéni systém tohoto poc&itace
se jmenoval RSTS/E a byl to prvni systém, ve kterém jsem se nauc¢il pracovat.

Tehdy, v roce 1981, sponzoroval DEC kazdy rok konferenci pro uzivatele
svych produktli. Precdetl jsem si, Ze tentokrat se ma konference konat v Los
Angeles. Popularni magazin pro uzivatele tohoto systému zverejnil oznameni o
novém zabezpec¢ovacim produktu LOCK-11. Byl inzerovany pomoci néapadité
reklamni kampané, kterd byla zaloZena na slovech: ,Je pul ¢tvrté rano. Johny
na po tri sta tricaté sSesté uhodl tvé pristupové c¢islo do sité 555-0336. On
je uvnitf¥ a ty jsi venku. Pravé si prohlizi tvé soubory. Objednej si LOCK-
11." Produkt, jak sugerovala kampan, mél chranit pred hackery. Na konferenci
se méla konat jeho prezentace.

Moc jsem to chtél vidét. Muj tehdej$i kamarad, Vinny, se kterym jsme si po
nékolik 1let hrdli na hackery a ktery se pozdéji rozhodl donaset na mé
federdlnim Gfadtim, se mnou tento zajem sdilel a presvédc¢oval mné, abych s nim
Sel na konferenci.

Hotovost na stole

s~

KdyZz jsme dorazili na misto, 8§itrily se v davu ucastnikl novinky o LOCK-11.
Pry tvlrci vsadili penize na to, zZe se nikomu nepodatri nabourat se do systému
zabezpeceného novym produktem. Takové vyzvé jsem nedodal odolat.

Vydali jsme se pirimo ke stanku LOCK-11 a narazili jsme tam na tri
programatory, kteri byli autory toho vynalezu; poznal jsem je a oni mé také -
ackoli jsem byl jesSté teenager, uz jsem mél povést phreakera a hackera diky
obsadhlému ¢lanku v LA Times, ktery psal o mém prvnim setkani se statni moci.
Clanek popisoval, jak se mi podarilo premluvit ciziho hlida&e, aby mne
uprostfed noci vpustil do budovy Pacific Telephone. Odesel jsem odtamtud s
dokumentaci poc¢itacovych programd primo pred nosem hlidace. (Zzdad se, zZe
Timesy 2z toho chtély udélat senzaci a proto se rozhodly uvést moje jméno;
protoze jsem byl jesté mladistvy, ¢&lanek poruSoval zvyk — pokud ne pirimo
zdkon — ktery =zakazoval zverejnovat jména nezletilych osob, obvinénych =ze
spachani prestupku.)

Kdyz jsme tam tedy spolu s Vinniem priSli, zajem byl oboustranny. Z jejich
strany proto, Ze ve mné poznali hackera, o kterém c¢etli, a byli prekvapeni
mym prichodem. N&S =zadjem pak sméroval ke trem stodolarovym bankovkam,
zastréenych za visadkou kazdého z nich. Odména osobé, ktera prekona jejich
systém, c¢inila 300 dolarti — pro dva teenagery to byla sluSna c¢astka. Nemohli
jsme se dockat, az dostaneme Sanci.

LOCK-11 fungoval na principu dvou uUrovni zabezpec¢eni. Uzivatel musel jako
obvykle znat spravné uzivatelské jméno a heslo, a kromé toho musely byt obé
tyto véci =zadané =z autorizovaného terminalu Tato metoda se oznacuje jako
termindlova identifikace (terminal-based security). Hackerovi, ktery by chtél
prolomit toto zabezpedeni, nestac¢i jenom login a heslo, musi je navic napsat
ze spravného termindlu. Tato metoda byla obecné uznadvana a tvirci LOCK-11
byli presvédceni, ze si tak poc¢ita¢ udrzi hackery od téla. Rozhodli jsme se
dat jim lekci a pri té prilezitosti si vydélat tf¥i sta dolardt.

Zargon
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Terminalova identifikace — zabezpeceni zaloZzené Castec¢né na identifikaci
po¢itacdového terminalu, ze kterého vychazi pokus o pripojeni, tato



metoda byla oblibend u pod¢ita¢th IBM typu mainframe (velké salové
poc¢itace).
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Clové&k, kterého jsem =znal a ktery byl povaZovdn =za guru ve vécech
tykajicich se systému RSTS/E, nas premlouval, abychom to zkusili. Pfed lety
byl jednim =z téch, ktefi mne presvédc¢ili, abych se naboural do wvnitfniho
vyvojaiského systému DEC. Jeho spole¢nici mne pozdéji wudali. Dnes byl
uznavanym programdtorem. Ukazalo se, zZe se pokousSel zabezpecdeni prekonat, ale
nepodarilo se mu to. To jen utvrdilo tvarce v presvédéeni, Ze je jejich
produkt opravdu bezpeény.

Pravidla hry byla jednoduchéa: kdyz se ti podari dostat se dovnitf?, penize
jsou tvoje. Dobry reklamni tah — ale jen do chvile, kdy nékdo tvirce pokori a
ziska odménu. Byli si tak jisti a drzi, ze wvytiskli nékolik wuzivatelskych
jmen a hesel a povésili je u vchodu do stéanku. Nebyla to obyc¢ejnd uzivatelska
konta, ale privilegovana — s vysokymi pristupovymi pravy v systému.

Nebylo to az tak odvazné, jak to mozna zni.

védél jsem, ze kazdy termindl je zapojen do portu samotného pocitace. V
konferené¢nim sale bylo rozestavéno pét terminald pro hosty, kteri se mohli
logovat pouze jako neprivilegovani uzivatelé — znamenalo to, zZe bylo mozné
prihlasit se pouze na konta, kterd nemaji prava jako spravci systému. Zdalo
se, ze existuji pouze dvé cesty: bud néjak obejit =zabezpecdovaci software —
pred tim pravé chranil LOCK-11 — nebo obejit cely systém tak, jak by to nikdy
jeho tvirce nenapadlo.

Vyzva

Vysli jsme s Vincem ze stanku poradit se. ©Napadl nas jisty plan.
Prochéazeli jsme nenapadné kolem a pozorovali jsme =z dalky stéanek. V dobé
obéda, kdy dav trochu zridl, wvyuzili tf¥i programatori snizZeného ruchu a S$li
si néco snist a ve stanku nechali Zenu, kterd mohla byt manzelkou nebo
pritelkyni jednoho z nich. Vratili jsme se a zabavili ji dotazy na to i ono
(,,Jak dlouho uz tu pracujete?", ,,Co jesté prodavate?" a podobné). Mezitim se
Vince vzdalil z jejiho zorného pole a zabral se do préace pomoci dovednosti,
kterou jsme si oba osvojili. Kromé fascinace poc¢itac¢i a nabouravani se do
nich nebo kromé& mého zadjmu o kouzelnictvi jsme se totiz oba zajimali také o
zplisoby otevirani zamkld. Jako kluk jsem shanél v knihkupectvi na San Fernando
Valley knizky o otevirani zamkt, uvolnovani rukou z pout, vytvareni faleSnych
totozZnosti a podobnych vécech, o které se zajimaji vsSechny déti.

Vinny se v tomto uméni cvic¢il jako j& a brzy jsme dokazali oteviit kazdy =z
obvyklych a v obchodech dostupnych zamkt. Kdysi jsem mival takova obdobi, ze
jsem mél chut si zasSpasovat a vyhlédl jsem si nékoho, kdo zamykal dvete na
dva zamky a pak jsem =zamky oteviel a vzajemné je zaménil. Majitele to
privadélo k =zoufalstvi, kdyz se je pokousSel oteviit. Pokracdoval jsem v
odvadéni pozornosti mladé zZeny ve vystavni hale, zatimco Vinny v podfepu =za
stankem, aby si ho nikdo nevS$iml, se =zabyval zamkem skfinky, ve které byl
minipod¢ita¢ PDP-11 =zaroven s koncovkami kabeld. Oznacovani skrinky jako
s,zamknuté" by bylo prilis$ nadnesené. Byla vybavena takovym zamkem, jako miva
domadci nabytek, ktery mize neobyc¢ejné snadno oteviit i takovy neSikovny
amatér, jakymi jsme byli my.

Vinniem u trvalo otevifeni zamku asi minutu. Uvnit¥ nasel presné to, co
o¢ekaval: tradu portl urc¢enych k pripojovani uzivatelskych terminald a jeden
port pro takzvanou konzoli. Konzole je specialni terminal, ktery slouzi
operatorovi nebo administratorovi systému k tizeni vSech poc¢itac¢d. Vinny na
néj pripojil jeden z terminall ve vystavni hale.

V tom okamziku se tento termindal stal konzoli. Usedl jsem k nému,
prihlasil jsem se pomoci jednoho =z hesel, programadtory tak opovazlivé
zpristupnénych. Program LOCK-11 poznal, Ze se loguji =z autorizovaného



termindlu a dovolil mi jit dal — dostal jsem se do systému a mél jsem prava
spravce. Poopravil jsem operac¢ni systém tak, aby se z kazdého termindalu v
hale bylo mozné dostat se do systému jako privilegovany uzivatel. Kdyz jsem
do systému nainstaloval svoji tajnou opravu, Sel Vinny pfepojit kabel na
puvodni misto. A nakonec jeS$té dokazal zamknout skiritiku.

Vypsal jsem si adresatre, abych se podival, jaké soubory se na pocitaci
nachazeji. Kdyz jsem hledal program LOCK-11 a s nim souvisejici soubory,
narazil jsem na néco Sokujiciho. Adresar, ktery na tom poc¢itac¢i rozhodné
nemél co délat. Programatofi si byli natolik jisti tim, Ze se jejich program
nedd prorazit, Zze se dokonce ani neobtéZovali odstranit zdrojovy kéd nového
produktu. Presedl jsem si k sousednimu terminalu, ke kterému byla pfipojena
tiskdrna a zacal jsem tisknout ¢&asti zdrojového kédu na nekoneény, zelené
prouzkovany papir (takzvany traktor), ktery se v tiskarnach tehdy pouzival.

Sotva Vinny =zamkl skifinku a pripojil se ke mné, trojice programatoru se
vratila =z obéda. Vidéli, Ze sedim u jednoho =z terminald a tukam do
klavesnice, zatimco tiskarna pravidelné tiskla.

,Copak délas, Kevine?" zeptal se jeden z nich.

»,2Ale nic, jenom si tisknu vas zdrojak," odpovédél jsem.

Pochopitelné to pokladali za vtip. Potom se podivali na tiskarnu a uvidéli
svij zarlivé streZeny zdrojovy kéd LOCK-11.

Nevérili, Ze sa mi podatrilo prilogovat se jako privilegovany uzivatel.

»Zmackni control-t," ekl jeden z nich.

Zmackl jsem. Zobrazena informace potvrdila to, co jsem udélal. Chytil se za
hlavu a Vinny tekl pouze:

,Tfi sta dolard, prosim."

Zaplatili. Po zbytek dne jsme se s Vinniem prochazeli po vystavni plosSe se
stodolarovymi bankovkami =zastréenymi za naSe visacky. Kazdy, kdo je wvidél,
védél, odkud pochazeji.

Samozfejmé& jsme neprorazili jejich program a kdyby si wvic rozmysleli
pravidla soutéze, pouzili 1lepsi zamek ve skrince nebo si 1épe hlidali své
zarizeni, nezazili by nejvéts$i ponizeni konference - ponizeni od dvojice
teenagert.

Pozdéji jsem zahlédl, jak programatori zastavili u banky: ty stodolarové
bankovky byly asi jediné penize, které si na konferenci vzali.

Poznamka Mitnicka
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Tady je dalsi priklad inteligentnich 1idi, kteti podcenuji své
protivniky. O0dvéazili bychom se vsadit 300 dolard na to, Ze nas
bezpecnostni systém je neprorazitelny? Obcas je zplsob obejiti systému
uplné jiny, nezZ jsme ocekavali.
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Slovnik jako zbran

Kdyz nékdo ziskad nasSe heslo, je schopny se dostat do naseho systému. Ve
vét$iné pripadd si toho ani nevs$imneme.

Mlady hacker, kterému budu £tikat Ivan Peters, si dal za c¢il =ziskat
zdrojovy kéd nové hry. Bez potizi se dostal do firemni sité WAN, protozZe jeho
hackersky kolega se uz drive dokazal nabourat na jeden i jejich webovych
serveri. Po odhaleni jisté slabiny v softwaru div Ze nespadl =ze =zidle.
Ukazalo se, zZe systém pouzival tzv. dual homing, coz znamenda, ze mél odtud
pristup i do vnitini sité.

AvSak po pripojeni stal Ivan pred podobnym problémem, pfed jakym stoji
turista v Louvre, ktery chce najit portrét Mony Lisy. Bez pruvodce by tam mohl
motat celé tydny. Byla to globadlni korporace se stovkami kancelari a tisici
serveru, kterd ve své siti nezverejniovala indexy vyvojarskych systémi nebo jiné
pruvodcovské sluzby po svych datech.



Misto toho, aby k nalezeni serveru, na ktery se potfeboval dostat, pouzil
technologické metody, wvyuzil metodu sociotechnickou. Uskutec¢nil nékolik
telefonatdh na zakladé postupt v této knize uZ popsanych. Nejprve
zatelefonoval na technickou pomoc oddéleni informatiky, pred-tavil se jako
zaméstnanec firmy a fekl, Zze by rad probral jisty problém spojeny s rozhranim
produktu, na kterém pracovala jeho skupina. Pozadal o telefonni ¢islo na $éfa
projektd ve skupiné programatoru, kteri se zabyvali hrami.

Potom =zavolal na toto ¢&islo a predstiral, Ze je pracovnikem oddéleni
Informatiky.

,Jesté dnes vecer,'" tekl, ,budeme ménit router a chceme se ujistit, ze 1lidé
z vasi skupiny neztrati spojeni se serverem. Ktery server pouzivate?"

Sit byla neustdle vylepSovana a sdéleni jména serveru nemuze nicemu vadit,
ze? Vzdyt je prece chranén heslem a samotnd znalost jména nikomu nic
neprinese. A tak $éf projektt uvedl jméno serveru. Ani se nepokusil o zpétné
zavolani a ovéreni této historky nebo alesponl o zapsani jména a telefonniho
¢isla volajiciho. Prosté sdélil jména serverti: ATM5 a ATMG.

Hledani hesla

Nyni se Ivan vratil k technologickym metodam, aby ziskal autentikacni
informace. Ve vét$iné pripadid je prvnim krokem identifikace uc¢tu se snadnym
heslem, které dovoli ziskat v systému prvni opérny bod.

Pokud se uto¢nik pokousi za pomoci hackerskych néastroju vzdalené
identifikovat hesla, vyzaduje to byt po dlouhé hodiny pfipojen k firemni
siti. Objevuje se tu nebezpec¢i: ¢&im déle bude pripojen k siti, tim vétsi je
riziko jeho odhaleni a dopadeni.

Nejprve pouzil 1Ivan enumeraci, kterda umozinuje odhalit podrobnost o
systému. Jako obvykle je mozné vhodné nastroje nalézt na Internetu,
(http://mtslenth.Ocatch.com — znak ptred ,,catch" je ,nula"). Ivan na$el na

webu nékolik volné dostupnych hackerckych nastrojt, které mu dovolili proces
zautomatizovat a vyhnout se tak ru¢ni praci, kterd by prodluzovala cas
operace a tim by zvétSovala i riziko dopadeni. Vvédeél, ze firma vétSinou
pouziva servery na platformé Windows a stdhl si program NTBEnum — enumeradni
nastroj NetBIOS (basic input/output system). Zadal IP adresu serveru ATM5 a
spustil program. Nastroj dokéazal identifikovat nékolik existujicich kont na
serveru.

Zargon
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Enumerace — proces odhalujici sluzby dostupné na daném serveru, jeho
opera¢ni systém a nazvy wuzivatelskych kont, které maji pristup do
systému.

*hkkhkkhkkhkkhkkhkhkhkkkkhkkk*k

Po identifikaci existujicich kont stejny program wumoznil spusténi
slovnikového dUtoku. Slovnikovy utok je dobfe zndmy lidem =zabyvajicim se
bezpedénosti poc¢itacdovych systémit a samozfejmé i hackerum. Ostatni 1idi fakt,
Zze je néco takového viubec mozné, Sokuje. Tento Utok mad za cil zjisténi hesel
uzivatell pomoci obecné uzivanych slov.

V&ichni jsme v nékterych vécech 1lini, ale nikdy mne nepfrestane udivovat,
ze pri vybéru hesla ma lidska kreativita a predstavivost prazdniny. Vétsina =z
nas chce mit heslo, které nas ochrani, ale zaroven je lehké si ho pamatovat.
Obvykle to znamend pouziti néjakého nam blizkého slova. Mohou to byt
napfiklad nase inicialy, druhé jméno, prezdivka, jméno manzela, nazev
oblibené pisnic¢ky, filmu ¢&i znacky piva. Dale pak jméno ulice ¢i mésta, kde
bydlime, znac¢ka auta, kterym jezdime, oblibené prazdninové misto nebo jméno
potoku, kde nejlépe berou pstruzi. Vidime to pravidlo? VétSinou jsou to jména



nebo vyrazy, které 1lze najit ve slovniku. Slovnikovy utok zkousi postupné
vyrazy ze slovniku jako heslo jednoho ¢i vice uzivateldu.

Ivan provedl slovnikovy 1utok ve trech fazich. V prvni fazi seznam 800
nejc¢astéji pouzivanych hesel. Seznam obsahuje takova jako secret, work nebo
password (tedy tajné, prace, heslo). Kromé toho program tvoril permutace
téchto vyrazd s doplnénymi ¢islicemi nebo s ¢islem aktualniho mésice. Program
zkouSel kazdé heslo na vSed nalezenych G¢tech v systému. Bez vysledku.

Ve druhé féazi si otevfel stranku vyhledavace Google a =zadal vyraz
s2wordlists dictionaries" a naSel tisice stran obsahujici seznamy slov a
anglické i jiné slovniky. Stadhl si cely elektronicky anglicky slovnik.
Doplnil ho o nékolik seznamu vyrazu, které nasel vyhledavac¢. Ivan si vybral
adresu www.outpost9.com/files/Wordlists.html

Z této stranky se mu podarilo stadhnout (Uplné =zadarmo) sadd souboru
obsahujici prijmeni, neobvyklda jména, jména a vyrazy spojené s politikou,
jména herct a slova a jména pochazejici z Bible.

Jind stréanka se seznamy vyrazu je dostupnd na univerzité v Oxfordu na
adrese ftp://ftp.ox.ac.uk/pub/wordlists

Na jinych adresach miZeme najit seznamy se jmény postav 2z animovanych
filmd, citaty ze Shakespeara, z Odyssey, z Tolkiena i Hvézdnych valek a také
slova spojena s védou, ndadbozenstvim atd. (Jedna internetova firma prodava
seznam obsahujici 4,4 milionu slov a jmen za pouhych 20 dolart.) Atakujici
program muze byt zkonfigurovan i tak, aby tvofril na =zakladé vyrazu ze
slovniku anagramy — to je dals$i oblibend metoda uzivatell, kterd ma zvétsit
jejich bezpecnost.

Rychleji nez si myslis

Kdyz si Ivan vybral seznam, ktery pouzije a spustil program, pfepnul ho do
automatického reZimu a mohl se tak vé&novat né&emu jinému. Clovék by si
myslel, Ze takovy Utok da UGtoc¢nikovi c¢as na del$i Sloficek a dokonce, Ze az
se vzbudi, bude pokrok nevelky. Ve skutec¢nosti muZze byt — v zavislosti na
druhu napadeného systému, konfiguraci bezpecénostnich systémd a rychlosti
pripojeni — plnéd slovni zasoba z anglického slovniku otestovana za 30 minut!

Béhem utoku zapnul Ivan druhy poc¢ita¢ a rozbéhl podobny uUtok na druhy
server, ktery pouzivala skupina programatorti, ATM6. O dvacet minut pozdéji se
podatrilo néco, co se véts$iné 1lidi zdad nemozné: prolomit heslo a odhalit, =zZe
jeden z uzivateld si 2zvolil heslo ,Frodo", jméno jednoho z hobitt, hrdiny
Pana prstenu.

S heslem v ruce se Ivan mohl pripojit k serveru ATM6.

Cekala tam na ného dobra a Spatnd zprava. Dobréa, ze konto, na které se
naboural, mélo administratorska prava. A S8patna, zZe tam nikde nemohl najit
zdrojovy kdéd hry. Zrejmé byl na druhém serveru, ATM5, ktery se slovnikovému
utoku ubranil. Ivan vsak nehazel flintu do zZita - stale jesSté mél v zasobé
par triku.

V nékterych operac¢nich systémech Windows a UNIX jsou =zaSifrovand hesla
pristupnad kazdému, kdo ma pristup na poc¢itac¢, kde jsou umisténa. DlGvodem je
fakt, Ze zakdédovand hesla nelze dekdédovat zpét a tedy neni divod je chréanit.
Tato teorie je mylna. Pomoci dal$iho nastroje dostupného na siti, pwdump3, si
stdhl zakdédovana hesla ze serveru ATM6. Typicky soubor se zakddovanymi hesly
vypada takto:

Administrator: 500:95E4321A38AD8D6AB75E0C8D76954A50:
2E48927AQB04F3BFB341E266D6L
akasper:1110:5A8D7E9E3C3954F642C5C736306CBFEF:393CE7F90A8357F157873D72D
digger:1111:5D15COD58D0216C525AD3B83FA6627C7:17AD564144308B42B8403D01AE256
555
ellgan:1112:2017DA45D801383EFF17365FAF1FFE89:07AEC950C22CBB9C2C734EB89j1



tafeeck:1115:9F5890B3FECCAB7EAAD3B435B51404EE:1F0115A728447212FC05E1D208203
35
vkantar;1116:81A6A5D035596E7DAAD3B435B51404EE:B933D36DD12258946FCC7BD153F1
CD6
vwallwick:1119:25904EC665BA30F44494F42E1054F192:15B2B7953FB632907455D2706A432
mmcdonald: 1121:
A4AED098D29A3217AAD3B435B51404EE:40670F936B79C2ED522F5ECA939c
kworkman:1141:C5C598AF45768635AAD3B435B51404EE:DEC8E827A121273EF084CDBF5F
D192

Kdyz mél soubor u sebe na poc¢itac¢i, pouzil Ivan dalsi nastroj, ktery
provadél tzv. tdtok hrubou silou. Ten zkou8i vSechny kombinace alfanumerickych
a vétsiny specidlnich znaku.

Zargon
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Utok hrubou silou — strategie odhalovani hesel, ktera spod&iva v
testovani vsech moznych kombinaci alfanumerickych i specidlnich znakt.
*kkhkkhkkkhkkkhkkhkhkkhkkhkkkhkkkhkx

Ivan pouzil nastroj LOphtcrack3 (¢ti loft-crack; je dostupny na adrese
www.atstake.com; jiny zdroj vynikajicich néastrojid na hadani hesel je
www.elcomsoft.com). Spravci pouzivaji LOphtcrack3 na vyhledavani ,,slabych"
hesel a hackefri na jejich prorazZeni.

LOphtcrack3 umozZnuje zkousSet hesla s kombinacemi pismen, c¢islic a vétsSiny
symbold vcéetné !@#S$%"&. Systematicky testuje vsechny moZné kombinace vétsiny
znakt. (Pokud jsou v8ak v hesle pouZity neviditelné znaky, LOphtcrack3 nebude
schopny heslo odhalit.)

Tento program pracuje s neuvéritelnou rychlosti, kterd miZze na pocitaci s
frekvenci procesoru 1 GHz dosdhnout hodnoty 2,8 milionu pokusu za sekundu.
Dokonce i pri této rychlosti miZe, pokud spravce dobtre zkonfiguroval systém
Windows (tj. vypnul pouzivani haSovani LANMAN), prolomeni hesla zabrat hodné
¢asu.

Z tohoto divodu si utoc¢nik c¢asto stahuje soubory s hesly na svij pocitac a
spousti dUtok u sebe, aby neriskoval odhaleni béhem dlouho udrzovaného
spojeni.

Ivan nemusel c¢ekat dlouho. O nékolik hodin pozdéji nasSel program hesla
vSech ¢lend skupiny programatort. Byla to vSak hesla uzivateldl na ATM6, kde
nebyl zdrojovy kéd.

Co ted? Stale nebyl schopen =ziskat hesla umoznujici ptristup k serveru
ATM5. Jako hacker si uvédomoval zlozvyky véts$iny uzivateil a dosel k zavéru,
Zze si nékdo z ¢lent tymu mohl vybrat stejné heslo na obou serverech.

A bylo to tak. Jeden z programatord mél heslo gamers jak na ATM5, tak i na
ATMG.

Pfed Ivanem se oteviely dvere k hledam zdrojového kdédu. KdyZ ho nasel a
stdhl si cely strom, uc¢inil jeSté jednu pro hackera typickou véc. Zménil
heslo na spicim konté s administrdtorskyrni pravy, c¢isté pro pripad, ze by se
sem chtél pozdéji vratit a stahnout si novou verzi programu.

Analyza podvodu

V tomto utoku, ktery vyuzival zaroven lidska i technologicka slaba mista
atoku, zacal Uto¢nik telefonatem, aby zjistil umisténi a jména vyvojarskych
serveru, na kterych se nachéazely chranéné informace.

Potom vyuzil softwarového néastroje ke zjisténi existujicich jmen vsSech
uzivatelll na serveru. Nato provedl dva uspésné utoky na heslo, z toho jeden
byl Gtok hrubou silou, ktery hledd hesla na zakladé vsech vyrazu ze slovniku,



ob¢as rozsifeny o dodate¢né seznamy slov obsahujici jména, nazvy mist a
predmétl, které jsou objektem vSeobecného zajmu.

Protoze jsou komer¢ni i volné dostupné hackerské nastroje pristupné
kazdému nezavisle na uUc¢elu pouziti, je dulezité zabezpedit firemni pocditacde i
sitovou infrastrukturu.

Stupenn tohoto ohrozeni je velky. Podle c¢asopisu Computer World vedla
analyza provedend Oppenheimerovou nadaci z New Yorku k prekvapivému odhaleni.
Jeden 2z viceprezidentd odpovédny za bezpednost sité provedl uUtok na hesla
zaméstnanct firmy pomoci jednoho =ze standardnich softwarovych balicku.
Casopis udava, ze bé&hem t¥i minut dokazal prorazit hesla 800 zamé&stnanct.

Poznamka Mitnicka
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Re&eno terminologii vypGj&enou ze hry Monopoly, pokud pouzijed jako
heslo vyraz ze slovniku, pak: ,Jde$S pfimo do vézeni, neprochazis prfes
start, neberes 200 dolaru." Zaméstnance je tfreba nauc¢it, jak si volit

hesla, kterad firemni data opravdu ochrani.
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Prevence

Sociotechnické utoky mohou byt jesté destruktivnéjsi, pokud sociotechnik
pouzije navic technické prosttedky. Prevence pred Utoky tohoto typu obvykle
vyzaduje, aby byla prijata opattfeni tykajici se 1lidi i technickych prostredki
zaroven.

Staci rici ne

V prvnim pribé&hu této kapitoly pracovnice kancelare CANZ telekomunikacni
firmy neméla ru$it blokovani ptrichozich hovorld, aniZz by méla servisni
objednavku autorizujici tuto zménu. Samotnda znalost pokynd nestaci.
Pracovnici museji pochopit, jaky vyznam maji pro firmu pokvny v oblasti
ochrany pred ohrozenim zvenku.

Bezpec¢nostni politika by méla odrazovat od neplnéni téchto pokynt systémem
odmén a trestt. Samozfejmé politika musi byt realistickad a nesmi vyzadovat od
pracovnikli uskutedénovani mnoha pracovnich krokd které by pak radéji
ignorovali. Program sSkoleni by mél pfesvédc¢ovat zaméstnance, ze jakkoli je
dilezité dokoné¢it praci v predpokladaném terminu, mohou nékteré zkratky
spojené s opomenutim bezpecnostnich postuptl zplsobit firmé nebo
spolupracovnikiim Gjmu.

Pri sdélovani informaci cizim osobam po telefonu je vzdy nutné uplatnovat
stejny stupenl obezfetnosti. Bez ohledu na natlak, sluzebni vék nebo postaveni
dané osoby ve firmé, by nemély byt sdélovany 2zadné informace, které nejsou
oznac¢ené jako obecné dostupné, dokud nedojde k pozitivnimu ovéreni totozZnosti
volajiciho. Pokud by bylo toto pravidlo striktné uplatniovano, sociotechnické
taktiky pouzité v tomto pribéhu by nebyly uGé¢inné a vézen Gondorff by nikdy
nebyl schopen spolu s Johnym naplanovat novy podvod.

Nejdtlezitéjsi bod, ke kterému se celou dobu na strankach této knihy
vracim, je verifikace, verifikace a jesté jednou verifikace. Bez ovéreni
totoznosti tazatele by neméla byt Zadnéd zZzadost vyrizena.

Uklid



Kazda spolecnost, kterd nemd <&tyriadvacetihodinovou ostrahu, se vystavuje
nebezpec¢i, Ze se uUtoénik dostane do kanceldr¥i po pracovni dobé. Uklizeci
budou obvykle mit respekt ke kazdému, kdo se objevi u dveri firmy a bude
vypadat jako jeji zaméstnanec. Koneckonct takova osoba jim mizZe zpusobit
potiZe nebo je dokonce privést ke ztraté zaméstnani. Z tohoto divodu museji
byt uklizec¢i, at uZz nas$i nebo z externi firmy, proskoleni v bezpecnostnich
otazkach.

Uklizeni nevyzaduje vysokoSkolské wvzdélani, dokonce ani schopnost hovorit
mistnim jazykem. V podstaté ani gramotnost. A pokud vibec existuje néjaké
Skoleni, tak se tyka spise vybéru spravného <¢isticiho prosttredku nez
zalezitosti spojenych s bezpec¢nosti.

Organizace musi situaci, kterda je popsédana v této kapitole, predvidat a
prislusnym zptusobem vy$kolit 1lidi. Z mych zkuSenosti vyplyva, Ze vétSina, ne-
1li vSechny organizace soukromého sektoru, postupuji v otazkach spojenych s
fyzickym zabezpecdenim prostor pomérné nenucené. Lze na to jit také jinak a
pfehodit bfemeno na zaméstnance. Ve firmé, kterd neni pod ostrahou 24 hodin
denné, by se méla zavést zasada, zZe pokud se chtéji 1lidé dostat do prostor
podniku po pracovni dobé, museji mit vlastni klic¢e nebo elektronické karty a
v zadném pifipadé nemohou zadat uklizece o wvpusténi dovnit¥r. Pak stacdi
instruovat wuklizeci firmu, 2Ze jeji pracovnici nemohou sami pod 2zadnou
zaminkou vpou$tét nikoho na pudu firmy. Pokud takovad moznost existuje, lze
toto pravidlo dat jako jednu podminku do smlouvy uzavirané s uklizec¢i firmou.

Uklizec¢i museji byt také vycviceni na situace, kdy se neopravnénad osoba
snazi projit vchodem tésné =za opravnénou osobou. Je tfeba je vyskolit, aby
nevpoustéli nikoho, kdo se pokousi vejit do budovy jen proto, ze vypada jako
zaméstnanec firmy.

Pripominejme véci probrané na Skoleni teknéme trikrat, <&tyrikrat za rok
zorganizovanim pokusu nebo ohodnocenim bezpec¢nostniho stavu firmy. PoSleme
nékoho, aby se objevil u dveri béhem uklidu a pokusil se je presvédc¢it, aby
ho pustili do budovy. Je lep$i si najmout firmu, kterd se na testy tohoto
druhu specializuje, nez k tomu vyuzZivat vlastni pracovniky.

Dulezita zprava: chrante sva hesla

Cim dal vé&tdi vahu prikladaji organizace upeviiovani bezpe&nosti pomoci
technologickych prostfedkt. Naptriklad konfiguruji operac¢ni systémy, aby od
uzivatele vyzadovaly dodrzovani zasad tykajicich se hesel a omezily pocet

neuspeésnych pokust o prihlaseni, po kterém je konto =zablokovano. Ve
skute¢nosti systémy Microsoft Windows maji tyto funkce =zabudovany, ale
protoze mohou uzivatele roz&¢ilovat, jsou funkce spojené s Dbezpecnosti

implicitné vypnuty. Je nejvysS$i cas, aby vyrobci softwaru s témito praktikami
prestali a zacali tyto volby standardné zapinat (mam podezfeni, zZe na to sami
brzy ptijdou).

Bezpec¢nostni politika firmy by méla podporovat vesSkerou d<¢innost spravcua
sité, kterd mad pomoci technickych prostfedkd zleps$it bezpecénost, vsude tam,
kde je to jen trochu moZné. U&elem té&chto akci ma& byt omezeni nespolehlivého
lidského faktoru na nejmensi moznou miru. To neni nic tézkého. Je znamo, ze
pokud naptriklad omezime pocet mozZnych nelGspésSnych pokusl o prihlaseni, =znacné
ztiZzime zivot potencidlnim Gtoénikim.

Kazda organizace se potykd s problémem rovnovadhy mezi zachovanim
odpovidajiciho stupné bezpecnosti a produktivitou. Néktetri pracovnici maji
kvili tomu sklon ¢ast pokynt ignorovat a nepriznavat jim vyznam, jaky pro
ochranu ddavérnych dat firmy maji.

Pokud tyto pokyny nékterd témata neobsahuji, mohou mit =zaméstnanci
tendenci jit cestou nejmenS$iho odporu a pracovat pohodlnym zptsobem. Nékteri
se mohou branit zménam navyku a zasady bezpednosti oteviené zlehcovat. Urc&ité
jsme nékdy potkali <¢&lovéka, ktery postupuje podle smérnic, tvkajicich se



délky a komplikovanosti hesla ale vymySlené heslo si =zapisuje na papirek,
ktery si ptrilepi na monitor.
Dalezitym prvkem ochrany firmy je pouzivani tézko odhadnutelnych hesel
spolu s takovou konfiguraci zatrizeni, kterd posiluje bezpecnost systému.
Podrobnosti tykajici se hesel si probereme v 16. kapitole.
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Prvnli na raneé

Hodné zde uvedenych pribéhlt ukazuje, Ze dobry sociotechnik si ¢asto vybira
za obét osobu s nizkym postavenim ve firmé. Témito 1idmi je snadné
manipulovat a vytahovat 2z nich 2zdanlivé nedtulezité udaje, které krok =za
krokem priblizuji Gto¢nika k diGvérnym informacim.

Uto&nik se =zamé&¥uje na osoby na nizkych pozicich, protoze ty si plné
neuvédomuji vyznam nékterych informaci a dtGsledky nékterych c¢innosti. Kromé
toho jsou proti sociotechnickym metodam méné odolné — volajici mé& autoritu,
zdad se mily a pratelsky, deélada dojem, Ze zna razné 1lidi ve firmé, véc, o
kterou 2zada, velmi spécha a obét predpoklada, zZe si ziskd néc¢i uznani ¢&i
vdécnost.

Zde je nékolik prikladd Gtokd na osoby s nizkym postavenim ve firmé.

Ochranka pomuze

Kdyz sociotechnici atakuji takové osoby jako wuklizecky nebo strazné,
doufaji, Ze narazi na nékoho, kdo je pratelsky naladén a daGvéruje lidem.
Takovi 1idé jsou nejochotnéjs&i pomoci. A o to pravé slo uUtoc¢nikovi =z
nasledujiciho ptribéhu.

Ocima Elliota

Cas: Utery 3.26 rano, unor 1998

Misto: vyrobni zavod Marchand Microsystems, Nashua, New Hampshire

Elliot védeél, ze s vyjimkou pochtizek nesmi opustit vratnici. Bylo to vsak
uprostfed noci a od zacatku smény nevidél ani jednu podezfelou osobu. A kromé
toho se stejné bliZil ¢as obchlzky. Tén toho nestastného chlapka, ktery
telefonoval, ukazoval, ze skutec¢né potfebuje pomoc. Obc¢as je dobré udélat
néjaky dobry skutek.

Billav pfibéh

Bili Goodrock mél jasné vytcCeny zZivotni cil. Nezménil ho od svych dvanacti
let: jit do ddichodu ve véku 24 let, aniz by se dotkl jediného penny z fondu,
ktery byl pro néj wurcen. Chtél ukazat svému otci, vSemocnému a prisnému
bankéri, ze ziska uUspéch i bez jeho pomoci.

Zbyvaly mu uZ jen dva roky a bylo jasné, Ze béhem nasledujicich 24 mésicu
nedosdhne duspéchu jako dokonaly obchodnik nebo obratny investor. Jednou
dokonce pomyslel na vyloupeni banky, ale to byly jediné fantazie — bilance
ziskll a ztrat tu nevypadala prilis§ rlUzZové. Misto toho se rozhodl udélat to,
co se kdysi povedlo Rifkinovi — wvyloupit banku elektronicky.

Kdyz byl posledné Bili s rodinou v Evropé, oteviel si v Monaku bankovni
uc¢et a ulozil tam 100 frankt. Mél plan, diky kterému se tato c¢astka mohla
rychle zvét$8it na sedmimistnou. A p¥i troSe Stésti dokonce osmimistnou.

Billovo dévc¢e, Anné Marie, pracovala v M&A, velké bostonské bance. Jednoho
dne, kdyz c¢ekal, az se Anné Marie vrati z jednéni, které se protahlo, podlehl
zvédavosti a napojil svaj notebook k ethernetovému portu v konferencéni



mistnosti, kam ho zatim posadili. Tak! Byl v jejich vnit¥ni siti, pripojeny k

systému... za firemnim firewallem. Néco ho napadlo.
0O svuj objev se podélil se spoluzadkem, ktery se =znal s jistou holkou,
Julii — vybornou informatic¢kou, doktorandkou, kterd byla na stazi ve firmé

Marchand Microsystems. Julia se =zdala byt vynikajicim =zdrojem dulezitych
informaci, které by jim dovolily zmé&nit totoZnost. Rekli ji, Ze pi&i scénar k
filmu. Uvérila.

Byla to pro ni dobra zabava — pomadhat s vytvarenim zapletky a radit se
vSemi detaily, jak provést intriku, kterou si vymysleli. Samotny namét se ji
velmi zalibil. Prosila, aby ji uvedli v podékovani v zavérecnych titulkach.

Upozornili ji, Ze scénaristické napady se velmi c¢asto kradou a nechali si
slibit, Ze o tom nikomu nic netrekne.

Bill wvysSkoleny Julii se mohl sam vénovat riskantni ¢&asti Ukolu a

nepochyboval, Ze se mu bude datrit.

* * %

Zatelefonoval jsem tam odpoledne a podatrilo se mi zjistit, ze wvedouci
ochranky na noc¢ni sméné se jmenuje Isaiah Adams. V pul desaté téhoz vedera
jsem tam opét zavolal a mluvil se straznym, kterd hlidal vstupni halu. Mél
jsem naléhavou zalezitost a byl jsem trochu zmateny.

,Mam néjaké potize s autem a nemizu se dostat do firmy," tekl jsem.
,Pokazil se mi poc¢itad¢ a opravdu potfebuji wvasi pomoc. ZkouSel jsem se
dovolat &éfovi ochranky, Isaiahovi, ale neni doma. Mohl byste pro mne néco
udélat? Byl bych vam opravdu zavazan."

Mistnosti v budové byly ozna&ené kédy. Rekl jsem mu kéd poditadové
laboratofe a zeptal jsem se, jestli vi, kde to je. Rekl, Ze vi, a souhlasil,
ze tam pajde. Dodal, Ze mu ale potrva nékolik minut, neZz tam dorazi. Rekl
jsem, zZe mu tedy =zavolam, az tam bude, Ze madm k dispozici pouze jednu
telefonni linku a je$té se pokusim pres ni prfipojit k siti a vyre$it ten

problém.

KdyZ jsem vyto&il ¢&islo, uz tam &ekal. Rek jsem mu, jak ma vyhledat
konzolu, o kterou mi $lo. Byla na ni samolepka s napisem ,,elmer". Na tomto
poc¢itac¢i — alesponl podle toho, co fikala Julia — byly vytvareny komercni

verze operac¢niho systému, ktery firma nabizela. KdyZ se straznému podafilo ho
najit, byl jsem si uz jisty, ze si Julia nevymy$lela, a trochu se mi ulevilo.
Rekl jsem mu, aby nékolikrat zmad&kl klavesu Enter. Odpové&dé&l, Ze to zobrazilo
nékolik symbold 1libry. To znamenalo, 2Ze pocdita¢ je prilogovany k siti s
plnymi préavy. Psani na klavesnici mu $lo ztézka a poradné se zapotil, kdyz
jsem se mu pokou$el nadiktovat prikaz, ktery vypadal viceméné takto:

echo 'fix:x:0:0::/:/bin/sh' >> /etc/passwd

Na konec se mu to podarilo. Timto zpusobem jsme =zalozili nové konto s
uzivatelskym jménem fix. Nasledné jsem ho nechal napsat:

echo "fix::10300:0:0" >> /etc/shadow

Tim se nastavuje Sifrované heslo, které se nachazi mezi dvéma dvojteckami.
Pokud tam neni nic, znamena to, Ze konto neni chréanéné heslem. Jak wvidno,
pomoci dvou prikazt 1lze v systému =zalozit konto fix s prazdnym heslem.
Nejlepsi na tom ale je, ze to konto bude mit stejna prava jako konto
administratora.

Dal&i véc, o kterou jsem poprosil stréazného, bylo zadani prikazu ktery
vytiskl dlouhy seznam souboru. Rekl jsem mu, aby ten vyti$té&ny kus odtrhl a
vzal sebou do sluzebny, protoze budu mozna jesté néco z toho papiru pozdéji
potfebovat.

Vtip této operace byl v tom, 2zZe strazny nemél ponéti, ze vytvoril nové
konto. Seznam soubort jsem ho nechal vytisknout proto, Ze jsem se musel
pojistit, aby ptrikazy, které zadal, opustily mistnost zarovenl s nim. Diky
tomu si spravce nebo operator nic¢eho nev&imnou a nevyvolaji poplach.



Ted jsem mél konto, heslo a plnad prava. Tésné pred pulnoci jsem se dovolal
do systému a postupoval podle instrukci, které nam Julia dala ,,pro potfeby

filmu". Po chvili jsem mél pristup k jednomu ze serverl, ktery obsahoval
hlavni kopii zdrojového kédu nové verze operac¢niho systému firmy.
Nahral jsem tam ,,opravu", kterou napsala Julia. Podle toho, co nam rekla,

modifikovala proceduru v jedné z knihoven operac¢niho systému. Diky tomu tam
byla wvytvofend tajnad ,zadni vratka" umoznujici pfistup k systému pomoci
tajného hesla.

Poznamka Mitnicka

*kkhkkhkhkkhkhkkhkkhkhkhkkkkkkx

Tento typ ,zadnich vratek" nemodifikuje pfihlaSovaci program. Skryty
vchod je vytvoreny zménou funkce obsazené v dynamickych knihovnach,
které prihlasovaci program pouziva. Vetrelec v typickém dUtoku méni
samotny prihlasovaci program, ale pozorny administrator muze zménu
odhalit, kdyz si porovnad program s originadlem, ktery mé& naptiklad na

instala¢nim CD.
Ak kkkhkkkhkkhkkkhkkkhkkkkkkx

Pec¢livé jsem postupoval podle Juliina néavodu. Nejprve jsem nainstaloval
patch?, nasledné jsem odstranil existujici konto fix a vymazal jsem informace
ze vSech logu??, abych zahladil stopy po své &¢innosti.

Firma bude brzy distribuovat novou aktualizaci systému svym klientim:
finan¢nim institucim rozesetym po celém svété. Kazdad kopie bude vybavena
rzadnimi vratky", které jsem pfed rozeslanim umistil v hlavni distribudéni
kopii. Umozni mi +to pristup do poc¢itac¢ového systému kazdé banky nebo
maklérské agentury, ktera si aktualizaci nainstaluje.

Zargon
kkhkkhkkkhkhkkhkkhkhkkhkkhkkkhkkhkkx
Aktualizace (ang. patch) — tradic¢né je to kus kédu, ktery po umisténi ve

spustitelném (bindrnim) souboru programu resi néjaky problém.
khkkkkhkhkkkhkkhkhkhkkhkkhkkkkkk

To samozfejmé zatim nebyl konec — =zlstalo mi na praci jesté par véci.
Musel jsem ziskat pfristup do vnitfni sité kazdé instituce, kterou jsem hodlal
shavstivit". Pak jsem se musel dozvédét, ktery z poditadd je pouzivany pri
penéznich prevodech, a nainstalovat sledovaci programy, abych se dozvédél,
jak se tyto operace uskutecnuji.

To v8echno jsem mohl délat wvzdalené z poc¢itace, ktery by se nalézal na
libovolném misté, treba nékde s vyhledem na pisc¢itou plaz. Tahiti, ptrichazim!

Zavolal jsem znovu straznému, podékoval jsem mu za pomoc a fekl jsem, ze
ten vytisk uz mizZe vyhodit.

Analyza podvodu

PfislusSnik ochranky mél instrukce tykajici se sluzby, ale ani ty nejlépe
propracované pokyny nejsou schopny predvidat vSechny situace. Nikdo mu
nerekl, jaké Skody muze zpusobit, kdyZ napi$e na poc¢itac¢i nékolik znaku,
které mu nadiktovala osoba vydavajici se za firemniho zaméstnance.

Ve spolupraci se straznymi bylo ziskani pristupu k serveru a k hlavni
kopii systému pomérné jednoduché, bez ohledu na skutecnost, zZe se pocitacd

21 Pozn. p¥rekl.: Anglické slovo patch znamend ¢&esky zaplata. V podstat& to vé&rné

odrazi skutecnost, Ze programy jsou cCasto déravé.
22 pPozn. prekl.: Slovo log se pouZivad pro soubor obsahujici zaznamy o provadé&né
¢innosti, protokol, zurnal.



nachazel za zamcenymi dvermi laboratofe — strazny mél pochopitelné klice od
vS8ech dveri.

Dokonce i nejpoctivéjsiho zaméstnance (v naSem pfripadé doktorandku a
stazistku Julii) 1ze obc¢as podplatit nebo obelstit, aby nam prozradil
informace pro sociotechnika kli¢ového vyznamu, naptfiklad kde se nachéazi
zajimavy pocitacovy systém nebo — kli¢ k celému utoku — kdy bude dokonc¢ena
nova verze aktualizace. Bylo to velmi dualezité proto, 2ze prilis brzy
uskutedénéna zména tohoto druhu je =zatiZena velkym rizikem odhaleni nebo
odstranéni v disledku obnovy systému z jiné kopie.

Moznéd jsme si v8imli jednoho detailu: strazny s sebou odnesl vytisk a
pozd&ji ho vyhodil. Byl to podstatny prvek. Uto&nik by jisté& nechté&l, aby
operatori, az prijdou rédno do prace, nas$li dikaz o jeho ¢inu (na tiskarné se
tisknou vsSechny zadané ptrikazy) nebo si ho v$imli v odpadkovém ko$i. Kdyz
straznému uvedl vérohodné vysvétleni, aby vzal vytisk s sebou, mohl se tomuto
riziku vyhnout.

Poznamka Mitnicka

*kkhkkhkkkhkhkkhkkhkhkkhkkhkkkhkkkkx

Pokud vettelec nemd& moznost ziskat fyzicky ptristup k poc¢itacdovému
systému nebo siti, pokusi se zmanipulovat jiné 1lidi, aby néco udélali
misto néj. V pripadech, kdy je bezprostfedni pristup k pocitad¢i nutny,
je wvyuziti obéti jako prostfednika dokonce 1lep$i, protoze se utoénik
nevystavuje nebezpec¢i dopadeni.

*kkhkkhkkkhkhkkhkkhkhkkhkkhkkkkkkx

Havarijni zaplata

Clovék by si myslel, Ze po&itadovy technik by si mé&l uvé&domovat rizika,
kterd s sebou prinasi poskytnuti pristupu k poc¢itacd¢i osobé zvenku. Jestlize
je vs8ak touto osobou mazany sociotechnik prohlaSujici se za predstavitele
softwarového producenta ochotného pomoci, vysledky mohou byt necekané.

Zachranny telefon

Volajici ¢lovék chtél védét, kdo mé& na starosti poc¢itace. Telefonistka ho
pfepojila na technickou podporu, Paula Ahearna.

Hlas ve sluchatku se predstavil:

,Tady je Edward ze SeerWare, dodavatel vadi databaze. Cast na$ich klientu
zjevné nedostala e-mail o havarijni aktualizaci, proto v ramci kontroly
kvality obvolavame vybrané firmy a chtéli bychom védét, jestli nebyly s
instalaci patche néjaké potize. Uz jste ho instalovali?"

Paul odpovédél, ze o zadné aktualizaci neslysSel.

,2Hrozi nebezpec¢i nevratné uplné ztraty dat, proto doporucdujeme, abyste ji

nainstalovali co moznad nejdrive," tekl Edward.

Paul odvétil, Zze by to samozfejmé rad co nejdrive udélal.

,Dobra," ftekl wvolajici. ,PoSleme vam pasku nebo CD ROM s patchem. Chtél
jsem jen dodat, ze véc je opravdu vazna — dvé firmy uz prisly o data =za

nékolik dni prace. Proto byste to opravdu mél nainstalovat tak rychle, jak je
to jen mozné, neZ se vam néco takového stane taky."

,»,Bylo by mozné si to stdahnout z vaseho webu?" zeptal se Paul.

»,Brzy by to tam mé&lo byt, ted se ale v8ichni nas$i 1lidé vénuji napravam
Skod. Jestli si prejete, naSe zakaznické centrum vam to nainstaluje na dalku.
Mizeme se pripojit pres vas$ modem nebo se dostat do systému pres Telnet."



Telnet mame zakazany, zejména =z Internetu — je to nebezpeéné,'" odpovédél
Paul. ,,Pokud mate SSH, pak to bude v poradku," dodal. SSH je jméno produktu
umoznujici bezpelny prenos souboru.

,2Mame SSH. Jaka je vaSe IP adresa?"

Paul uvedl adresu a kdyz se Edward zeptal na login a heslo, dostal oboje.

Analyza podvodu

Telefonadt mohl samozfejmé pochazet od dodavatele databaze. Pak by se ovsem
tento pribéh neocitl v této knize.

Sociotechnik zde ovlivnil obét tim, Ze wvzbudil strach pred =ztratou
kritickych dat, nac¢ez nabidl okamzité reSeni problému.

Kdyz si sociotechnik voli za cil osobu, kterd zné& hodnotu informaci, jeho
argumentace museji byt silné a presvédcivé, aby vzdaleny pfistup do systému
ziskal. Obcas je nutné dodat prvek neodkladnosti, aby se obét nesoustredéna
kvtili spéchu podridila difiv, nez vibec bude mit ptrilezitost si zadost
promyslet.

Nova pracovnice

Jaké vnitfni informace firmy mohou byt objektem zadjmu tGtoé¢nika? Obcas to
miZe byt néco, o ¢em se zda, Ze nemd vibec smysl chranit.

Telefonat Sarah

,Personalni oddéleni, u telefonu Sarah."

,»,Ahoj Sarah, tady je George z parkovisté u budovy. Volam kvili tém kartam,
které pouzivame, aby se 1idé mohli dostat na parkovisté a k vytahlm. Mame tu
jeden problém a musime preprogramovat karty vsSem lidem, ktefi byli prijati =za
poslednich patnact dni."

,Takze potrebujes jejich jména?"

»A telefony."

,2Podivam se na seznam nové prijatych osob a zavoldm ti zpatky. Jaké mas
¢islo?"

»73..., ale pravé odchazim, mam prestavku. Mohl bych ti =zavolat za pul
hodiny, maze byt?"
,Aha, dobre."

Kdyz znovu zavolal, fekla mu:

»,TakZe mame jen dva nové. Anna Myrtle z financ¢niho, sekretarka. A ten novy
naméstek, pan Underwood."

,A telefonni ¢isla?"

,2UZ to bude...na pana Undenvooda — 6973 a na Annu Myrtle - 2127."

,Moc jsi mi pomohla, diky."

Telefonat Anné

,Finance, u telefonu Anna."

sJsem rad, ze jsem tam tak pozdé jesté nékoho =zastihl. Tady je Ron
Vittaro. Jsem z ediéniho. Asi jsme jeSté neméli prilezitost se poznat. Vitam
novou kolegyni."

,»Dékuji."



,2Anno, volam z Los Angeles a mam tu velky problém. Potfeboval bych od tebe
deset minut."

,Samozrejmé, o co jde?"

,Jdi nahoru do mé kancelare. Vis, kde je ma kancelar?"

,Ne."

sJe to mistnost na rohu v 15. patfe — ¢&islo 1502. Zavolam ti tam =za
nékolik minut. AZ tam budeS, musis§ zmacknout na mém telefonu tlac¢itko
forward, aby se nespustil zaznamnik, kdyz budu volat."

,Dobfe, uz jdu."

O deset minut pozdéji byla ve zminéné kancelari, vypnula =zaznamnik a
¢ekala na =zazvonéni telefonu. Ron po ni chtél, aby si sedla k pocditac¢i a
spustila Internet Explorer. Kdyz to udélala, tekl ji, aby tam napsala adresu:
www.geocities.com/ron insen/manuscript.doc.exe

Kdyz se objevilo dialogové okno, pozadal 3ji, aby klikla na otevrit.
Po¢ita¢ zacal stahovat dokument, ale za chvili obrazovka zcernala. Kdyz mu to
oznamila, odpovédél:

»,Ale ne! UZ zase! Uz posledné jsem mél potiZe se stahovanim soubortd =z
téhle stranky, ale myslel jsem, ze to uz opravili. No nic, co se da délat,
nedélej si s tim starosti. Zkusim to pozdéji néjak jinak."

Potom ji pozadal, aby restartovala poc¢itac¢, aby se ujistil, Ze po tom, co
se stalo, spravné funguje. Provedl ji procedurou opétovného spusSténi
pocitace.

Kdyz se poc¢ita¢ znovu podatrilo rozbéhnout, srdec¢né ji podékoval a zavésil.
Anna se vratila k sobé a dokonc¢ila praci.

Pribéh Kurta Dillona

Nakladatelstvi Millard-Fenton Publishing bylo nadsSené novym autorem, se
kterym mélo pravé podepsat smlouvu. Jednalo se o penzionovaného feditele
jedné z nejvétSich americkych firem a strhujici pt¥ibéh, ktery predkladal.
Nékdo mu doporuc¢il manazera, ktery mu v jednadnich s nakladatelstvim pomlze.
Manazer se nechtél pfriznat, ze je v zalezitostech nakladatelskych kontraktu
uplnym zelenadcem, takZze si najal starého znamého, aby mu pomohl =ziskat
potfebné informace. Nebyl to vSak dobry vybér. Uvedeny znamy, Kurt Dillon,
pouzival pri svych patranich dost netypické metody, které nebyly vzdy v
souladu s etickymi zasadami.

Kurt si zalozil bezplatnou stranku na Geocities na jméno Ron Vittaro a
umistil tam monitorujici program. Zménil nazev souboru na manuscript.doc.exe,
aby simuloval wordovsky dokument a nevzbuzoval podezfeni. Ve skutecdnosti
vSechno probéhlo mnohem 1épe, nez Kurt ocekaval; opravdovy Vittaro totiz
nikdy nezménil jednu z implicitnich voleb systému Windows, ktera zpusobuje
ukryvani pripon znamych typld soubort. Diky tomu se soubor zobrazil jako
manuscript.doc.

Pozdéji jeho ptitelkyné =zatelefonovala Vittarové sekretafce a podle
Dillonovych pokyna trekla:

s,Jsem asistentka Paula Spandeho, prezidenta Ultimate Bookstores z Toronta.
Pan Vittaro se pfed néjakym c¢asem setkal na kniznim veletrhu s mym Séfem a
pozadadal ho o telefon, aby probrali jisty projekt, ktery by spolu mohli
uskuteé¢nit. Pan Spadone je c¢asto na cestach, takze mne povéril, abych
zjistila, kdy bude mozZné pana Vittara zastihnout v kancelari."

Nez se jim podarilo spolec¢né dohodnout néjaky termin, dokazala Kurtova
znama ziskat dostateéné mnozstvi informaci, aby uGtoénik wvédél, kdy bude pan
Vittaro u sebe, coz znamenalo také informaci o tom, kdy tam nebude. Prilisné
usili nevyzadovalo ani zjisténi, Ze sekretarka vyuzije jeho nepritomnosti a
vyrazi na lyze. Kratkou dobu budou tedy pry¢ oba. Vyborné.

Prvni den jejich ocekavané nepritomnosti uskutec¢nil Kurt telefonat a
predstiral, Ze m& pro pana Vittara neodkladnou zalezitost. Recepéni
odpovédéla:



,2Pan Vittaro neni ve své kanceldri. A jeho sekretarka také ne. Nebudou ani
zitra ani pozitri."

Uz prvni pokus presvédc¢it nového zaméstnance, aby se jeho planu ucastnil,
se povedl. Anna ani nemrkla okem, kdyz ji pozadal o stazeni "rukopisu", ktery
byl wve skutec¢nosti popularnim obecné ptristupnym monitorujicim programem
upravenym tak, aby probéhla ticha instalace, Pri této metodé nebude program
odhalen 2Zadnym antivirovym softwarem. Z nepochopitelnych davodd vyrobci
antivirovych programii nevytvareji programy, které by odhalovaly obecné
dostupné monitorujici prograny.

Zargon
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Monitorujici program (ang. spyware) — specidlni software, ktery skryté
monitoruje wudalosti na sledovaném poc¢itac¢i. Takovéto programy jsou
pouzivané kromé jiného ke sledovani stranek, které navstévuji 1idé
nakupujici prosttednictvim Internetu, aby byly publikované reklamy Sité
na miru podle jejich =zajmu. Kromé& toho miZe software plnit funkci
»,Sténice" (v tomto pripadé je tim ,,odposlouchavanym'" poc¢itac). Program
zachycuje kazdou aktivitu wuzivatele vé&etné =zadavani hesel, stisku
klaves, elektronické posty, chatovani, komunikac¢nich programid typu ICQ a
vSech navstivenych webovych  stréanek, dokonce i kopii obrazovek
uzivatele.

Ticha instalace (ang. silent 1install) — takovad metoda instalace
aplikace, kdy si uzivatel ani neuvédomi, ze k nécemu takovému vubec

doslo.
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Thned potom, co mladd Zena stédhla program na poc¢ita& Rona Vittara,
prihlasil se Kurt ke své webové strance a zaménil soubor manuscript.doc.exe
za rukopis knizky, ktery nasel na Internetu. To pro pfipad, kdyby podvod
nékdo odhalil a vratil se na jeho stranku, aby zjistil, co se vlastné stalo —
nasel by pak pouze nevinny amatérsky a k vydani zcela nevhodny rukopis.

Po nainstalovani programu a opétovném spusSténi pocitace se monitoring
ihned aktivoval. Ron Vittaro se za par dni vrati a zadéne pracovat s pocitacem
a poc¢ita¢ bude predavat vsechny stisknuté klavesy, odeslanou poStu i kopie
obrazovek ukazujici obsah dokumentl zobrazovanych na monitoru. VsSechny tyto
informace budou v pravidelnych intervalech posilany na bezplatny e-mailovy
server na Ukrajiné.

Béhem nékolika dni po pfijezdu Rona Vittara se Kurt probiral logy
hromadicimi se v ukrajinské posStovni schrance a brzy nas$el divérné maily, =ze
kterych se dalo wusoudit, jak daleko mazZe nakladatelstvi Millard-Feton
Publishing pfi vyjednavani s autorem =zajit. Vybaveny touto =znalosti bude
autorav agent schopny vyjednat mnohem lep$i podminky/ nez které byly
nabidnuty na poc¢atku, aniz by hrozila ztrata kontraktu. Bylo to pochopitelné
spojené s vy$sSi provizi pro agenta.

Analyza podvodu

V této akci podvodnik uspél hlavné diky vyuziti nového pracovnika v roli
prostfednika, jelikoz pocital s jeho vét$Si ochotou ke spolupraci — chce se
uvést jako dobry spolupracovnik — a v mens$i mife také protoze bude mit mensi
znalosti o firmé&, jeji struktufe a zavedenych postupech, které by mohly utok
zmarit.

Kurt v rozhovoru s Annou 2z finan¢niho oddéleni predstiral, ze je
viceprezident, a v této souvislosti je malo pravdépodobné, zZe se Anna bude
zabyvat otazkou jeho totoznosti. Spis ji mohlo tésit pomyslem, zZe si ziska
uznani, kdyZz pomiZe viceprezidentovi.



Cely proces instalace monitorujiciho programu, kterym Annu provedl,
vypadal zdanlivé nevinné. Neméla ponéti, Ze to, co déla, pomize uUtocnikovi
ziskat cenné informace, které mohou byt vyuzity proti zajmim podniku.

A pro¢ se Kurt rozhodl ptredavat informace =z viceprezidentova poc&itacde do
emailové schranky na Ukrajiné? Vzdalend tajnd schranka =z nékolika dGvodu
ztézuje akce namifené proti Utoc¢nikovi. Zloc¢iny tohoto druhu nemaji v
takovych =zemich jako je Ukrajina, kde milice c¢asto nebere =zlo¢iny ptes
Internet prilis wvazné, obycejné nijak vysokou prioritu. Z tohoto hlediska je
umisténi tajné schranky v zemi, kterda s americkymi durady spise nebude
spolupracovat, dobra strategie.

Prevence

Sociotechnik bude vzdy davat prednost uUtoku na pracovnika, u kterého jeho
zadosti nebudou vzbuzovat velké podezfeni. Nejenze mu to usnadni praci, ale
také ho to vystavuje menSimu riziku — coz pribéhy v této kapitole potvrzuji.

Poznamka Mitnicka
Ak hkkkhkhkkhkkhkkhkkhkkkhkkkkxkx

zaddost o sluzbidku smérovand ke spolupracovnikovi nebo k podfizenému je
normalni véc. Sociotechnik wvi, jak wvyuzit nas$i prirozenou ochotu ke

spoluprdci a pomoci. Uto&nik touto pozitivni lidskou vlastnosti
manipuluje a premlouvd néas k c<¢innostem, které ho priblizuji k cili.
Pochopeni této prosté zasady je dulezité — dovoluje to obrnit se proti

manipulacim tohoto typu.
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Vyuzivani neopatrnosti

JiZz drive jsem zduraznoval nutnost vys$koleni pracovnikt tak, aby se nikdy
nedali presvédé¢it cizim ¢lovékem, ktery je zadd o sluzbu. VSichni zaméstnanci
si také museji uvédomovat nebezpec¢i, které je spojené s vykonavanim néjaké
¢innosti na poc¢itacd¢i jiné osoby na zadost ciziho ¢lovéka.

Mé&lo by to byt zakazané, ledaze by s tim vyjimec¢né nadfizeny souhlasil
Tyto vyjimky se mohou tykat nasledujicich situaci:

- Zzaddost o pomoc pochazi od &lovéka, kterého =znadme a ktery nads o to

pozadéa osobné nebo jehoz hlas v telefonu nepochybné pozname.

- Po pozitivnim ovéreni totoZnosti Zadatele podle schvalenych pokynt.

- Kdyz byla 2za&dost potvrzena nadfizenym nebo jinou osobou na

odpovidajici pozici, ktera osobné znad c¢lovéka, ktery o sluzbu zada.

Na Skoleni se zaméstnanci museji nauc¢it odmitat pomoc lidem, které neznaji
osobné, dokonce i v tom pfipadé, kdy se zadatel prohlasuje za nékoho =z
vedeni. V okamziku zavedeni ovérovacich postupu musi vedeni zac¢it podporovat
zaméstnance, aby tyto postupy pouzivali, dokonce i tehdy, kdyz to znamena
odmitnuti pomoci ¢lenu vedeni, ktery se snazi bezpec¢nostni procedury obejit.

Kazda firma by také méla mit instrukce, podle kterych by pracovnici méli
pri vyrizovani zadosti o vykonadni néjaké c¢innosti na poc¢itac¢i nebo na
podobném =zarizeni postupovat. V pribéhu o nakladatelstvi si sociotechnik
vybral =za c¢il zaméstnance, ktery neprosel Skolenim 2z procedur a praktik
svazanych s bezpec¢nosti informaci. Aby se utokim tohoto typu predchéazelo,
kazdy zaméstnanec, at uZz dlouholety nebo novy, se musi drzet prosté zasady:
nedélej nic na pocditadi na zadost neznamé osoby. Tecka.

Je nutné si pamatovat, 2ze kazdy pracovnik, ktery mé& fyzicky nebo
elektronicky ptristup k poc¢itac¢i ¢i =zatrizeni podobného typu, je vystaveny



nebezped¢i manipulace ze strany utoc¢nika, ktery se ho mizZe snazit presveddit,
aby vykonal jisté ukony.

Zaméstnanci, a zejména personadal informatiky, si museji uvédomovat to, =ze
umoznéni pristupu do vnitini sité osobé zvenku je stejné, jako kdyby sdeélili
¢islo konta telemarketingové firmé nebo ¢islo kreditni karty cizimu c¢&lovéku,
ktery zrovna sedi ve vézeni. Pracovnici si museji davat pozor, jestli
vyslySeni prosby nemtze vést ke zpristupnéni daGvérnych informaci nebo
usnadnit nabourédni do firemniho poc¢itacdového systému.

Informatici si museji davat pozor na neznamé volajici, kteri se
predstavuji jako zastupci dodavatele softwaru. Firma by se méla zamyslet nad
ur¢enim kontaktnich osob pro kazdého dodavatele s tim, Ze jini pracovnici
nemohou odpovidat na pozZadavky zastupcl dodavatele na zpristupnéni informaci
na téma pouzivanych technologii nebo na zadani zmén v jakémkoli pocitacovém
nebo telekomunikadénim zafizeni. Pri tomto pristupu se urceni 1lidé seznami s
personalem dodavatele, ktery telefonuje nebo navstévuje firmu a jsou tak méné
vystaveni uGtokim podvodnikt. Pokud voléd predstavitel vyrobce, se kterym firma
nemd podepsanou zadnou servisni dohodu, mélo by to také wvzbudit podezrfeni.

Kazdy c¢len organizace by si mél byt védom rizika ohrozeni bezpecnosti dat.
Je nezbytné, aby pracovnici ochrany kromé normalniho sSkoleni v oblasti
bezpec¢nosti museli projit Skolenim také =z oblasti bezpec¢nosti informaci.
Ponévadz tito 1lidé maji c¢asto fyzicky pristup do vSech mistnosti ve firmé,
museji byt schopni rozeznat typy sociotechnickych utokt, které mohou byt
proti nim podniknuty.

Pozor na spyware

Komer¢ni monitorujici programy byly zpoc¢atku pouzivané rodic¢i, kteri
chtéli kontrolovat déti surfujici po Internetu, nebo zaméstnavateli, ktefri
kontrolovali, jestli se zaméstnanci nepoflakuji na Internetu misto toho, aby
pracovali. Vaznéjsi bylo jejich vyuziti p¥i odhalovani potencidlnich zlodéjt
informaci nebo primyslovych $piénti. Vyrobci nabizeji své monitorovaci
programy jako nastroje pomahajici chranit déti, ackoli ve skutecnosti jsou
kupujicimi ti, ktefi touzi nékoho &pehovat. Dnes je prodej monitorujicich
programl hnany predev&im touhou presvédc¢it se, jestli nas manzel ¢&i partner
nepodvadi.

Nez jsem zacal psat pro tuto knizku pfribéh o monitorujicim programu,
¢lovek, ktery pro mé prijimd maily (ja&a sam mam =zakaz pouzivani Internetu),
narazil na dopis obsahujici reklamu na monitorujici programy. Jeden 2z nich
byl popsan takto:

Nas favorit. Musi$ ho mit! Tento monitorujici program tajné zaznamenava vsechny stisknuté
klavesy, €as otevieni a nazev kazdého aktivniho okcna pfimo do textového souboru a pracuje
skryté na pozadi. Textové soubory mohou byt Sifrované a automaticky zasilané na uvedenou e-
mailovou adresu nebo jen zapisované na harddisk. Pristup k programu je chranén heslem a Ize
ho skryt tak. Zze nebude vidét ani v menu CTRL+ALT+DEL. Diky nému je mozné monitorovat
zadané adresy URL. session chatu, e-maily a mnoho dalSich véci (dokonce i hesla :-))
Nainstaluj ho na LIBOVOLNEM pog¢ita¢i a nech si posilat logy!!! 11!

Jiny program nabizeny ve stejném mailu sliboval =zaznamenavat obrazovkv
uzivatele tak, jako by za jeho zady byla umisténa kamera. Neékteré tyto
programy dokonce ani nevyzaduji fyzicky pristup k poc¢itad¢i obéti. Staci
nainstalovat a zkonfigurovat aplikaci na dalku a mate ihned pocditacovy
odposlech. FBI musi tuto technologii zbozilovat.

KdyZz jsou monitorovaci programy obecné dostupné, museji firmy =zavést dvé
arovné ochrany. Mély by na vSech pod¢itac¢ich nainstalovat software, ktery
odhaluje monitorovaci ©programy, naptriklad SpyCop (dostupny na adrese
WWW.Spycop.com ) a po zaméstnancich vyzadovat pravidelné skenovani systému.




Kromé toho by mélo probéhnout $Skoleni =zaméstnancu, aby si davali pozor na
manipulatory, kteri se je pokousSeji presvédcit, ke stazeni programu nebo
otevieni prilohy v posté, coz by mohlo vést k instalaci monitorujiciho
programu.

Navic, abychom se vyhnuli instalaci programu v dobé chvilkové
nepritomnosti =zaméstnance v kanceldri, 1lze =zavést povinnost =zabezpedit
poc¢itad¢ Setricem obrazovky s heslem nebo néjakou podobnou metodou — znac¢né to

zmensSi riziko, Ze neopravnénad osoba ziska pristup k poditac¢i nékterého ze
zaméstnancit. Timto zpusobem by vetrelec, kterému by se podarilo nepozorované
proklouznout do kanceldre neptritomného pracovnika, nemél ptristup k jeho
souborim, a ani mozZnost instalovat monitorovaci programy. Nastaveni hesla na
Settric¢i obrazovky nevyzZaduje zadné naklady a zisk z ochrany pocd¢itacd mize byt
znad¢ny. Bilance zisku a ztrat by méla byt v této situaci oc¢ividna.

Dira v antivirovych programech?
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Antivirovy software neodhaluje po svété rozsifené monitorovaci programy.
Nepovazuje je za nebezpeéné ani tehdy, kdyz jsou pouzivany ke Spehovani
jinych 1lidi. Poc¢itacdovad obdoba odposlechu tak prochédzi nepov$imnuta a
proto je na kazdodennim poradku. Takto je kazdy =z néds vystaven riziku
sledovani. Samozrejmé vyrobci antivirovych programd budou tvrdit, Ze
monitorujici programy mohou byt pouzivany legalné, takzZe neni vhodné s
nimi zachazet jako s wviry. Na druhou stranu vSak podobné néastroje
vytvorené a pouzivané komunitou hackerd, které byly pozdéji zdarma nebo
za poplatek zpristupnéné, jsou nadale pokladany za nebezpecné. Je tu
jistad nedislednost a stale premyslim, proc...
khkkhkhkhkhkkhkkhkhkkhkhkhkhkhkhkkhkhkhkhkhkkhkhkhkkhhkhdxkkx*k
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Rafinované triky

Vime uz, Ze kdyz neznadmd osoba telefonuje s prosbou o poskytnuti davérné
informace nebo Zadad o néco, co muze byt pro pracovnika cenné, musi byt ten,
kdo hovor ptrijima, vysSkolen tak, aby se zeptal na telefonni ¢islo volajiciho
a zavolal mu zpatky. Tak se presvédc¢i, jestli je volajici skutec¢né ten, =za
koho se vydava, napriklad pracovnik firmy, zaméstnanec spolupracujici firmy
nebo technik nékterého z jejich dodavatelu.

Ale i kdyz firma zavede postupy pro peclivé ovérovani volajicich, budou
mit Gtodnici v zasobé mnoho triklt, jak své obéti obalamutit a ujistit je o
své totoznosti. Dokonce i ostrazity pracovnik se mize stat obéti nize
uvedenych metod.

Klamava identifikace

Kazdy, kdo mél co do ¢inéni s mobilnim telefonem, se setkal s funkci

nazyvanou identifikace volajiciho nebo identifikace pfichozich hovordi - na
displeji telefonu se zobrazuje telefonni ¢&islo ¢&lovéka, ktery nam vola. Pro
firmu je to dost uZzite¢nd funkce — umoZnuje pracovnikim rychle se

zorientovat, jestli je dany telefonadat od spolupracovnika z firmy nebo od
osoby zvenku.

Pfed mnoha 1lety se nékolik ctizadostivych phreakerd zacalo mozZnostmi
takové identifikace =zabyvat, je$té nez dostaly telekomunikadé¢ni firmy svoleni
nabizet tuto sluzbu &iroké verejnosti. Byla to 1legrace oslovit volajiciho
jménem, nez stacil pronést jediné slovo.

Predpokladejme, Ze povazZujeme tuto sluZbu za bezpe&ny spusob identifikace
a zavedeme postupy =zalozené na duvére v informaci, kterd se na displeji
objevi. Pravé na to muze utoc¢nik sazet.

Telefon Lindé

Cas: utery 23. &ervence, 15.12

Misto: kancelare financ¢niho oddéleni firmy Starbeat Aviation

Telefon Lindy Hill =zazvonil v okamzZiku, kdy psala poznamku pro Séfa.
Podivala se na displej, ktery ukazoval, ze vola néjaky Victor Martin =z
hlavniho sidla firmy v New Yorku — to jméno ji ale nic netikalo.

Chvili to nechtéla zvedat, at to vezme =zaznamnik, protoZe nechtéla
pretrhnout tok mySlenek spojeny s psanim. Nakonec vsSak zvédavost zvitézila a
Linda sluchéatko zvedla. Volajici se predstavil a ftekl, zZe vold z oddéleni
public relations a Ze pracuje na néjakém materidlu pro prezidenta
spoleénosti.

,2Prezident pravé leti do Bostonu na jednani s nas$imi bankéri a potfrebuje
finané¢ni prehled za posledni kvartal," tekl. ,A jesté jedna véc. Potrebuje
také financ¢ni program projektu Apache," dodal Victor. Apache byl pracovni
nazev produktu, ktery se mél objevit na jare.

Pozadala ho tedy o jeho e-mailovou adresu, ale ftekl, ze ma& problém s
prijimanim poSty, na kterém pravé pracuje technik, a jestli by mu tedy mohla
poslat materialy faxem. Souhlasila a on ji sdélil vnitfni ¢&islo faxu.

O par minut pozdéji nafaxovala materialy.



Victor vsSak nepracoval v oddéleni public relations. Nebyl dokonce ani
zaméstnancem firmy.

Pribéh Jacka

Jack Dawkins zac¢al svou profesiondlni kariéru jiz v utlém véku. Jako
kapsar pusobil béhem zapasti na stadionu Yankee Stadium, v preplnénych
chodbach metra i ve velernim davu turistd na Time Square. Byl tak obratny a
mazany, ze dokazal sundat z cizi ruky hodinky, aniz ty si toho nékdo vsiml.
Kdyz povyrostl a stal se teenagerem, jeho zruc¢nost se zhor$ila a nakonec byl
dopaden. Ve vézeni vS8ak poznal novy obor, pri kterém bylo riziko odhaleni
mnohem mensi.

Posledni zakazka predstavovala zjistit bilanci zisku a ztrat za c¢tvrtleti
a informace o pfijmech jisté spole&nosti dfive, nez je preda Komisi cennych
papirt. Jeho =zakaznik byl =zuba¥, ktery nechtél prozradit, na co tyto
informace potrebuje. Jacka bavila ta prehnand opatrnost. Znal to uZ nazpamét
— chlapek mél zjevné problém v s hazardem nebo finané¢né naro¢nou milenku, se
kterou se jeho Zena jesté neméla to stésti seznamit. A tr¥eba jenom prosté
chtél dokazat své Zené, Ze ma talent investovat na burze a ztratil znacnou
¢astku penéz. Ted chtél vsadit sice hodné, ale zato na jistého koné, kdyz
bude védét, co se stane s cenou akcii po oznameni ¢tvrtletnich vysledku.

Lidé byvaji pfekvapeni, kdyz wvidi, jak rychle dokaze bystry sociotechnik
nalézt reSeni situace, se kterou se drfive nesetkal. NeZz se Jack ze schizky s
dentistou wvratil, =zac¢al se mu v hlavé rysovat plan. Jeho pfitel, Charles
Bates, pracoval ve spole¢nosti Panda Importing, kterda méla vlastni telefonni
ustrednu.

Usttedna byla =zapojena na digitalni sluZbu, nazyvand T1, kterd byla
zkonfigurovana jako hlavni interface (PRI) sité ISDN. Znamenalo to, ze kazdy
telefonat uskuteénény ze sidla firmy Panda byl do firemni Ustfedny doprovazen
nastavenim a dal$imi informacemi spojenymi s hovorem zaslanymi pfes datovy
kanal. Informace obsahovaly ¢islo volajiciho, které (pokud nebylo
zablokovano) bylo pfredavano na telefon, ktery hovor prijal.

Jackuav pritel védél, jak centralu naprogramovat, aby osoba na druhé strané
nevidéla ¢islo telefonu z firmy Panda, ale jakékoliv jiné c¢islo, které tam

naprogramuje. Tento trik funguje, protoze mistni telekomunikaé¢ni firmy
nekontroluji, jestli se zobrazovanad ¢isla shoduji s ¢isly, za ktera dostavaji
zaplaceno.

Jack Dawkins potfeboval tedy pouze pristup ke sluzbé tohoto typu. NaStésti
jeho pritel a obc¢asny spolupachatel Charles Bates byl za pevnou c¢astku vzdy
ochotny pomoci. Pro tuto prilezitost Jack a Charles doc¢asné preprogramovali
ustrednu tak, aby se rozhovory z jedné linky =zobrazovaly jako wvnit¥ni c¢islo
Victora Martina z firmy Starbeat Aviation.

Telefonni ¢islo objevujici se na displeji je jen zfidka ovérovano, protoze
si jen malo 1idi uvédomuje, Ze je mozné ho zménit. V tomto p¥ipadé poslala
Linda bez rozmyslu fax <&¢lovékovi, o kterém si myslela, zZze je =z oddéleni
public relations.

Kdyz Jack zavésil, Charles preprogramoval uUstfednu do puavodniho

stavu.

Analyza podvodu

Nékteré firmy nechtéji, aby klienti nebo dodavatelé znali telefonni c¢isla
zaméstnancl. Napriklad Ford se miZe rozhodnout, 2ze telefony ze zakaznického
centra se budou zobrazovat jako ¢islo zelené 1linky do centra a nazev typu
,2Ford — podpora" misto zobrazeni skutec¢ného c¢isla konzultanta, ktery wvola.
Microsoft zase miZe zaméstnancim ponechat moZnost sdélovani telefonnich ¢&isel



na sebe, zaroven vS8ak vypnout =zobrarazeni jejich ¢&isel, aby nikdo nemohl
ihned poznat vnitini linku. Takto firma =zachovava divérnost svych wvnitfnich
¢isel.

Stejnd moznost preprogramovani zobrazovanych ¢isel je néastrojem v rukou
vtipalkt, telefonickych obchodnikti a samozfejmé sociotechniku.

Vola prezident

Jako spolumoderator potradu ,,Temnd strana Internetu" v KFI Talk Radio v Los
Angeles jsem pracoval pro programového fteditele. David je ze vSech 1idi,
které znam, snad nejvic pohlcen svoji praci. Je tak =zaneprazdnény, ze je
telefonicky prakticky nedosazitelny. Pat¥i k tém 1lidem, kteri nezvedaji
telefony, ledaze by se tam zobrazilo ¢islo ¢lovéka, se kterym zrovna chtéji
mluvit.

Kdyz jsem mu volal z ruznych telefont (na svém mobilu mam vychozi hovory
blokované), nezvedal to a ozyvala se jen hlasovd schranka. Bylo to pro mne
velmi frustrujici.

Hovoril jsem o tom se starym znamym, ktery je spoluzakladatelem firmy v
oboru realit — pronajimd firmam kanceldrské plochy. Spole¢né jsme vymysleli
jisty plan. On mél pristup k dustfedné své firmy, Meridan, a mohl na ni
naprogramovat ¢islo volajici osoby tak, jak bylo popséno drive. Kdyz jsem se
musel nutné spojit s programovym feditelem a nemohl jsem se mu dovolat,
poprosil jsem pfitele o naprogramovani mnou zvoleného ¢&isla, aby se objevilo
na identifikatoru volajiciho. Obc¢as jsem délal, jako ze vola asistent =z
Davidovy kancelate, jindy se =zase objevilo ¢islo holdingu, které je
vlastnikem radia.

Mym oblibenym kouskem vsak bylo naprogramovani Davidova domaciho ¢&isla,
coz vzdy zvedal. Pres vSechno si ho velmi cenim. Vzdycky to bral sportovné,
kdyz po prijeti hovoru uslySel, Ze se dal opét napalit. Nejleps$i vsSak bylo,
ze jsem si s nim mohl del&i chvili pohovofrit a on se snazil feSit moje
problémy.

KdyZz jsem ten trik demonstroval v programu Art Bell Show, zménil jsem svou
identifikaci tak, aby se zobrazovalo jméno a ¢islo sidla FBI v Los Angeles.
Art byl dost Sokovany a pokaral mne, ze to, co délam je nezadkonné. Odvetil
jsem, zeje to uplné legalni, pokud nemdme v umys spachat néjaky podvod. Po
odvysilani potradu jsem dostal nékolik maild s dotazem, jak jsem to udélal.
Tak ted uz to vite.

Pro sociotechnika je to wvynikajici nastroj na budovani duavéry. Pokud
napriklad v pripravné fazi pred sociotechnickym utokem =zjisti, Ze obét
vyuziva identifikaci hovoru, mGze UGto¢nik zménit svoje <¢islo na ¢islo
divéryhodné firmy nebo pracovnika. Zlodéj pohledavek (ang. bill collector)
miZe zaridit, Ze vas$ identifikator bude ukazovat vasSe pracovisté.

Zargon
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Zlodéj pohledavek — podvodnik snazici se dostat k osobam, které maji
proslé zavazky vac¢i raznym institucim ¢i firmam, predstavit se jako
zastupce véritele a pokusit se prevzit dluzné penize.

kkhkkhkhkkhkhkkhkkhkhkkhkkhkhkkkhkx

Zamysleme se vSak nad disledky. Vettfelec nam mGZe =zavolat dom a hrat
informatika =z nas$i firmy. Musi nutné znat heslo, aby mohl obnovit nase
soubory po havarii serveru. Nebo se nam objevi &islo na$i banky &i maklétrské
kancelare — divka s prijemnym hlasem zada pouze ovéreni nasSeho ¢isla konta a
div¢iho jména matky. Pro jistotu jesté prosi o kontrolu PIN z dGvodd néjakych
problémi se systémem. Nékdo muZe uskutec¢nit hovor z burzy cennych papiru tak,
aby se zdalo, zZe telefon prichazi ze Citibank nebo Merril Lynch. Nékdo, kdo
chce ziskat nasSe osobni uUdaje, miZe napriklad =zatelefonovat z nas$i banky a



premluvit nas, abychom sdélili ¢&islo kreditni karty. Osoba, kterd se nam chce
pomstit, se miZe predstavovat jako inspektor finan¢niho Guradu nebo agent FBI.

Mame-1i pristup k telefonnimu systému pripojenému k PRI a trochu znalosti
jeho programovani — coz lze jisté najit na internetové strance dodavatele
systému — miZeme provadét znamym rizné kousky. Zname tifeba nékoho s
pfehnanymi politickymi ambicemi? Stad¢i naprogramovat c<¢islo 202 456-1414 a
identifikace volajiciho zptsobi zobrazeni napisu ,,BILY DUM".

Na§ znamy si pomysli, Ze mu vola sam prezident!

Pouc¢eni =z pribéhu je jednoduché: neni vhodné vérit tomu, co se nam
objevuje na telefonu, ledaze by se to tykalo vnitfnich linek. Doma i v praci
si musime uvédomovat tuto moZnost a védét, ze identifikace volajiciho nemitze
byt pouzivana k verifikaci totoZnosti volajiciho.??

Poznamka Mitnicka
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Az ti pristé zazvoni telefon a jeho displej ti ukéaze, Ze vola tva draha
babic¢ka, vibec si tim nemGzes byt jisty — mozZnd ti vola néjaky drahy
sociotechnik.
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Neviditelny pracovnik

Shirley Cutlass objevila novy fascinujici zpusob, jak si vydélat penize.
Je konec s travenim dlouhych hodin v kancelari. Pripojila se ke stovkam
podvodnikl odpovédnych za nejvétsi vlnu zlod¢inl desetileti. Stala se zlodéjem
totoZnosti.

Dnes méla v umyslu ziskat duvérné informace z oddéleni zakaznickych sluzeb
jisté banky. Po shromazdéni vstupnich informaci =zvedla telefon a fekla
telefonistce, Ze by chtéla spojit s telekomunikac¢nim oddélenim. Po spojeni
poprosila k telefonu spravce hlasové posty.

Na zakladé =ziskanych informaci vysvétluje, 2Ze se jmenuje Norma Todd a
pracuje v kancelatri v Clevelandu. S pouzitim nam uz znamé finty rfekla, Ze se
vydava na tyden do sidla firmy a bude potfebovat hlasovou schranku, aby
nemusela k té své pristupovat pres mezimé&sto. Rekla, e nechce fyzické
ptipojeni, pouze hlasovou schranku. Administrator odpovédél, Ze se na to
podiva a zavola ji, az bude vsechno hotovo, aby ji sdélil potfebné informace.

sJsem ted na cesté na jednani, mohla bych =zavolat tak =za hodinu?" =zeptala
se milym hlasem.

KdyZz se znovu ozvala, bylo uz vsSechno =zarizeno a dostala prislusné
informace: vnitfni ¢islo a doc¢asné heslo. Administrator se zeptal, jestli vi,
jak si zménit heslo v hlasové posté. Dovolila mu, aby ji provedl ptfes
prislusné kroky, ackoli je znala prinejmenSim stejné dobfe jako on.

»A jen tak mimochodem," =zeptala se. ,Na jaké ¢islo mam volat =z hotelu,
abych si poslechla zaznamy?"

Spravce ji sdélil ¢islo.

Shirley tam zavolala, zménila si heslo a nahrala novou Uvodni zpravu.

Shirley utoci

Snazsi c¢ast utkolu méla uz za sebou. Ted nastal C¢as na uméni manipulace.
Zatelefonovala na firemni oddéleni klientskych sluzeb.

23 Pozn. prekl.: Mozna jste si v&imli, Ze hovory zvendi a vnit¥ni maji ruzné
vyzvanéci signaly. Napfiklad tv zvenku jsou tadhlé, kdeZto z firmy jsou takové
ukvapenejs&i.



»,Volam z inkasniho oddéleni pobocky v Clevelandu,'" tekla a pouzila jednu =z
variant znamého triku. ,MGj poc¢ita¢ je v opravé a potfebovala bych pomoct s
nalezenim jisté informace."

Nadiktovala jméno a datum narozeni osoby, jejiz totoznost chtéla ukrast.
Potom vyjmenovala informace, které potfrebuje: adresu, divci jméno matky,
¢islo kreditni karty, limit kreditu, dostupny kredit a historii plateb.

n,Zavolejte mi, prosim, na toto ¢&islo," fekla a uvedla linku, kterou pro

ni vytvoril spravce hlasové posty. ,Pokud budu mimo dosah, nechte mi ty
informace v hlasové schrance."

Zbytek dopoledne stravila zatrizovanim ruznych zalezitosti, aby se

odpoledne konec¢né podivala na svoji schranku. Nez zavésila, vymazala uvodni
zpravu. Ponechani nahravky s vlastnim hlasem by nebylo =zrovna vrcholem
opatrnosti.

Kradez totoznosti se v Americe stava ¢im dal tim rozsirenéjsSim zlocinem,
zlo¢inem 21. stoleti. Shirley miZe s témito informacemi v ruce délat néakupy
na naklady své obéti.

Analyza podvodu

V tomto pribéhu Utodénice nejprve obelstila spravce hlasové posty, kdyz se
predstavila jako pracovnice firmy a zadala ho o =zalozeni doc¢asné hlasové
schranky. Pokud by se pokusil o ovéfeni jeji vérohodnosti, ukazalo by se, ze
jméno i telefonni ¢islo, které wuvedla, opravdu figuruje na seznamu
pracovniku.

Zbytek uz zavisel pouze na tom, jestli uvede vérohodnou prid¢inu potizi s
poc¢itadem, prosby o potfebné informace a jejich nahrani na hlasovou schranku.
Pro¢ by pracovnik nemel poskytnout tyto informace jinému zaméstnanci-?
Telefonni ¢islo, které uvedla, bylo wvnit¥ni, takZe nebyl 2zadny davod Kk
pochybnostem.

Poznamka Mitnicka
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zkouSejte obc¢as svou vlastni hlasovou schranku. Pokud wusly$ime uvitani
nahrané cizi osobou, mozna se jednd o nasSe prvni setkani se

sociotechnikem.
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Napomocna sekretarka

Robert Jordan byl cracker a pravidelné se nabouraval do poc¢itacové sité
globalni korporace Rudolpho Shipping, Inc. Ve firmé si nakonec vSimli, ze
nékdo hackuje jejich server a ziskadva odtamtud pristup ke vSem pocitacovym
systémim. Aby firma svoji sit zabezpec¢ila, rozhodla se =zavést heslo na
telefonické spojeni s kazdym serverem.

Robert zavolal na sitové operac¢ni stfedisko a predstiral, Ze je advokat =z
pravniho oddéleni a zZe mé& problém s pripojenim se k siti. Administrator, na
kterého narazil, mu objasnil, Ze =z ddvodu bezpecCnosti museji vSichni
uzivatelé, kteri se pripojuji zvenku, ziskat hesla na dany mésic od svého
Séfa. Robert se zajimal, jak jsou hesla predavana védoucim nebo jak je oni
mohou ziskat. Ukéazalo se, 2Ze heslo na nasledujuci mésic bylo rozesilané
vnit¥ni posStou kazdému vedoucimu.

To celou zalezitost usnadnilo. Robert provedl maly pruzkum, zavolal do do
firmy hned po prvnim dnu nového mésice a spojil se se sekretarkou jednoho
oddéleni, kterd se predstavila jako Janet.



,»,Ahoj, Janet, tady Randy Goldstein z rozvojového oddéleni. Vim, ze jsem
dostal papir s heslem na telefonické pripojovani k siti, ale nemohu ho nikde
najit. Ty uz jsi to lejstro dostala?"

Odpovédéla, ze dostala.

Zeptal se ji, jestli by mu ho nemohla nafaxovat. Souhlasila. Sdélil ji
¢islo faxu na recep¢ni ve foyer jiné budovy firmy, kde uz dfive poprosil, aby
fax pro néj rovnou predali dal. Tentokrat Robert pouzil jinou metodu
presmérovani faxu. Uvedl recep¢ni ¢&islo na internetovou sluzbu pfijimajici
fax. Kdyz tato sluzba prijme fax, je automaticky predavany na e-mailovou
adresu abonenta.

Nové heslo dorazilo do zrizené tajné schranky — na bezplatné e-mailové
konto v C(Cin&. Byl si jist, Ze pokud snad bude né&kdy fax vystopovan,
vySetrovatel si bude rvat vlasy pfi pokusech o navazani spoluprace s c¢inskymi
organy, které v zalezitostech tohoto druhu pomdhaji jen neochotné. NejlepsSi
vSak bylo to, ze se nemusel nikde osobné ukazovat, aby fax prevzal.

Poznamka Mitnicka
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Dobry sociotechnik prokazuje pfi ovliviovani 1lidi wvelkou mazanost, aby
od nich ziskal néjakou sluzbicku. Prijeti faxu a jeho predani dal se zda
byt tak ne8kodné, ze premluvit recepéni je neobyfejné snadné. KdyzZ nés
nékdo nezadmy prosi o sluzbu spojenou s predanim néjaké informace a

nemame moznost ovérit si jeho totozZnost, stac¢i prosté odmitnout.
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Pokuta

Snad kazdy, kdo nékdy dostal pokutu za prekroc¢eni rychlosti se zamysSlel,
jestli by se s tim nedalo néco udélat, aby ten problém jaksi zmizel. Ale tak,
aby nebylo nutné platit prislusSnou c&¢astku nebo se pokouset presveédé¢it soud,
ze policejni radar nebyl kalibrovan. Nejlep$i by bylo, kdyby se nam podarilo
néjak oblafnout systém.

Podvod

Ac¢koliv takové zpusoby fresSeni pokut nedoporuc¢uji (vSechno, co délas, délas
na své vlastni triko), je to dobry priklad na ukazku, jak mizZze uméni klamu
sociotechnikovi pomoci.

Nasmu silnicénimu piratovi miZeme tikat Paul Durea.

Prvni kroky

,Policie, sluZzebna Hollenbeck."

,2Dobry den, chtél bych mluvit s nékym, kdo se zabyva zalezitostmi svédceni
u soudnich jednéani."

,Tim se zabyvam ja."

»,Vyborné&. Tady John Leland. Jsem pravnikem z firmy Meecham and Talbott.
Chtél bych pozvat za svédka jednoho z vasSich 1lidi."

,Kterého?"

,2Pracuje u vas néjaky Kendall?"

,2Jaké ma ¢islo?"

,21349."

,2Ano. Kdy ho potfebujete?"



,Nékdy pristi mésic, ale jeS$té musim pozvat nékolik jinych svédku a teprve
potom urc¢it termin. Nema pristi mésic pan Kendall naplanovanou néjakou
nepritomnost?"

,2Koukneme se... Ma dovolenou od dvacatého do triadvacatého a sSkoleni od
osmého do Sestnactého."

,Dékuji. Zatim je to vsSechno. Zavolam, aZ bude urc¢en termin soudniho
jednani.

Kancelar oblastniho soudu

Paul: ,,Chtél bych naplanovat termin jednani ohledné té pokuty."

Utfednik: ,Dobra. Mohu vam nabidnout $estadvacatého pri&ti mésic."

"Chtél bych se také domluvit na uGvodni vyslech."

,Vy chcete uvodni vyslech v zalezitosti pokuty?"

,»ANO .

»,No Dobra. Termin by mohl byt =zitra réano nebo odpoledne. Ktery se vam
hodi?#

,O0dpoledne. “

»Vyslech bude zitra v pll druhé, jednaci sin ¢islo 6."

,D&kuji, budu tam.*

Oblastni soud, jednaci sin Cislo 6

Cas: Utery 13.45

Zapisovatelka: ,,Pane Durea, prosim, predstupte na stanovisté svédku."

Soudce: ,,Pane Durea, byl jste uz poucden o svych pravech?"

Paul: ,,Ano, vasSe ctihodnosti."

Soudce: ,,Chcete vyuzit moznosti =zucastnit se S8koleni v autoskole? Vase
zadlezitost bude po absolvovani osmihodinového kursu odlozena. Prostudoval
jsem vas spis a tato moznost by tu byla."

Paul: ,Ne, vaSe ctihodnosti. S wveskerou ductou prosim, aby probéhlo
jednani. Jesté jedna prosba, vase ctihodnosti, cestuji do zahranic¢i, ale budu
zde osmého a devatého. Byla by moznost urc¢it termin projednavani mého pripadu
na jeden z téch dni? Zitra odlétam na sluzebni cestu do Evropy a vratim se =za
¢tyri tydny."

Soudce: ,Dobfe. V tom pfipadé urcujeme datum jednadni na 8. <&ervna 8.30,
jednaci sin ¢islo 4."

Paul: ,,Dékuji, vaSe ctihodnosti."

Oblastni soud, jednaci sin cislo 4

Paul dorazil k soudu dfive, v osm hodin. Kdyz se objevil soudce,
zapisovatelka mu dala seznam pripadd, na které nedorazili svédkové z policie.
Soudce si zavolal obhajce, mezi nimi i Paulova advokata a oznamil jim, ze
jejich pfipady jsou odlozené.

Analyza podvodu

Kdyz policista vystavuje pokutu, podepisuje ji svym jménem a c¢islem
odznaku. Nalézt stanici, kde pracuje, je hracka. Stac¢i =zavolat na telefonni
informace s dotazem na telefonni ¢islo sluzebny uvedené na ptredvolani. Po



spojeni se sluzbukonajicim policistou se lze zeptat na ¢&islo uUrednika, ktery
zarizuje svédcéeni policistd z oblasti, kde jsme byli pokutovani.

Policisté jsou predvolavani k soudu s pravidelnosti, ktera zalezi na
konkrétnim teritoriu. KdyzZ oblastni prokurator nebo obhajce chtéji predvolat
za svédka policistu, védi, jak systém funguje a nejprve se snazi ujistit se,
ze dany policista bude dosazitelny. K tomu stac¢i =zavolat s dotazem
prislusnému urednikovi, ktery dostavovani se policist jako svédku
organizuje.

Obvykle se béhem takového rozhovoru pravnik ptéd uufednika, jestli dany
policista bude moci prijit toho a toho dne. Zde potfeboval Paul trochu citu:
musel uvést hodnovérny dtGvod, pro¢ ho zajimaji data, kdy tu dany policista
nebude.

Pro¢ Paul béhem prvni navstévy u soudu prosté netrekl, které datum ho
zajima? To je jednoduché — podle toho, co je znamo, vétSinou soudni urednici
neumoznuji stranam vybér data jednani. Pokud datum, které navrhne ufrednik,
strané nevyhovuje, nabidne ji jeden nebo dva alternativni terminy, ale s vice
at radéji nepoc¢ita. Na druhou stranu kazdy, kdo vyjadiri ochotu dostavit se k
vyslechu, ma v této oblasti obvykle vice Stésti.

Paul védél, Ze ma& narok na zadost o vyslech. Vvédél také, ze se soudci
¢asto prosbam o urc¢eni terminu jednani na konkrétni den prizpusobi, poprosil
tedy jemné o datum, které kolidovalo se Skolenim policisty. Védeél, ze v tomto
staté méd Skoleni prednost pred dostavenim se k soudu.

Kdyz se policista nedostavi, je =zalezitost odlozena. Nebude zadny trest,
povinné Skoleni ani trestné body. A, coz je nejdilezitéjsi, nasSe akta
zustavaji ¢ista!

Myslim, ze az si policisté, soudni dufrednici, oblastni prokuratori a
podobné prec¢tou tento piibéh, souhlasné prfitakaji, ze je takovy uskok mozny.
Ale kromé toho prikyvnuti urc¢ité nic jiného neudélaji. Jsem pripraven se
vsadit. Dokud je policie ochotnd podavat informace o rozvrhu prace policistu
prakticky kazdé osobé, kterd =zavolda, do té doby bude mozné vyhnout se
pokutam. Nejsou v na$i organizaci podobné diry, které by dovolily chytrému
sociotechnikovi ziskat informace, které mu rozhodné nenalezi?

Poznamka Mitnicka
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Lidskd mysl je ohromujici. Je zajimavé, jak se stavame vynalézavi, kdyz
jde o hledani oklik, abychom néco ziskali nebo abychom se dostali =z
néjaké patalie. Stejnou vynalézavost bychom méli projevit pri
zabezpecovani informaci a poc¢itacovych systémii, jak ve vefejném sektoru,
tak i v soukromém. Méjme na paméti, abychom se, azZz budeme vytvaret
bezpec¢nostni politiku nas$i firmy, snazili o to, aby nase myS$lenky Sly
mimo zazité Sablony.
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Samanthina pomsta

Samantha Gregson byla vzteky bez sebe.

Tézce pracovala, aby ziskala titul inzenyra ekonomie, o Uvérech na studia
nemluvé. Vzdy se ji zdalo, Ze tento titul znamenéd kariéru misto obvyklé prace
a pri té prilezitosti také velké penize. Bohuzel v$ak nemohla po ukonéeni
Skoly nikde najit dobré misto.

Zaradovala se, kdyZz kone&né dostala nabidku =z Lambert Man facturing.
Pravda, pozice sekretatrky byla trochu ponizujici, ale pan Cartright trikal, zZe
jim na ni hodné zalezi a préace sekretarky ji otevre cestu k postupu.

0O dva mésice pozdéji slySela, zZe jeden z vedoucich vyroby od Cartrighta
odchazi. Tu noc skoro nemohla usnout, predstavovala si sebe samu v samostatné
kancelafri na patém patfe, jak se UcCastni jednani a ¢ini rozhodnuti.



Hned réno zamitrila do kancelafe pana Cartrighta. Rekl ji, Ze si mysli ze
by se méla o oboru dozvédét jesté trochu vice, nez bude na takovou funkci
pripravena. A zaméstnal amatéra zvenku, ktery o oboru védél rozhodné méné nez
ona.
A tehdy ji zacalo svitat. Firma zaméstnava hodné zZen, ale skoro vsSechny
jsou sekretarkami. Vypadalo to, Zze zde misto vedouciho nikdy nedostane.

Odveta

PromySleni pomsty ji =zabralo skoro cely tyden. Pred zhruba mésicem se ji
snazil vyzpovidat novind¥ =z oborového ¢&asopisu, kdyz tu byl na premiérte
nového produktu. O par tydnt pozdéji ji =zatelefonoval do prace a ftekl, zZe
pokud mu poSle néjaké informace o postupech prace na projektu Cobra 273, tak
ji posle kvétiny. A pokud ty informace budou opravdu senzacdni, tak se bude
obtézovat prijet az z Chicaga jen proto, aby ji pozval na obéd.

Jednoho dne byla v mistnosti u pana Johannsona, kdyz se pravée logoval do
sité. BezmySlenkovité pozorovala jeho prsty na klavesnici. Zadaval heslo
,2martye3".

Jeji plan se zacal rysovat. Zapamatovala si obsah jedné z poznamek, kterou
pfepisovala brzy po nastupu do préace. NasSla soubor s jeji kopii a napsala
novou verzi v prislusném stylu. Jeji verze znéla takto:

Komu: C. Pelton. odd. informatiky

Od: L. Cartright. odd. rozvoje

Martin Johannson bude pracovat v mém oddéleni ve skupiné specialnich projektd. Timto ho
zplnomocnuiji k pfistupu na servery pouzivané inzenyry.

Profil pana Johannsona musi byt upraven tak. aby mél stejna prava, jaka maji osoby
vyvijejici produkt.

Louis Cartright

Kdyz vétsina, 1lidi odesSla na obéd, vystfihla =z predchoziho dopisu
Cartrightlv podpis a nalepila ho na novy, potom zaretuSovala okraje bélobou.
Na kopirce udélala kopii vzniklého dokumentu a posléze kopii kopie. Na ni uz
byly okraje okolo podpisu prakticky neviditelné.

Nafaxovala to pristrojem vedle kancelare pana Cartrighta.

O tfi dny pozdéji zlstala po pracovni dobé a c¢ekala, az vS8ichni odejdou =z
prace. PreSla do kancelafre Johannsona a pokusila se prihlasit do sité pomoci
jeho uzivatelského jména a hesla ,marty63'". Podarilo se.

Bylo jen otazkou minut, nez na$la soubory se specifikacemi produktu Cobra
273 a nahrala je na zip disk.?*

Disk byl bezpe&né ulozen v kabelce, kdyz $la v mrazivém vecernim vétru k
parkovisti. Jes$té dnes to posSle reportérovi.

Analyza podvodu

Nespokojeny pracovnik, prohledani soubort, rychlé padélani podpisu, néco
kopirovani a jeden fax. Voila! — Pristup k davérnym specifikacim produktu a
marketingovym datum je otevien.

0O nékolik dni pozdéji =zverejnil <&asopis =z branZze senzac¢ni informace
obsahujici specifikace a marketingové plany nového, prevratného produktu,
které se tak ocitly v rukou predplatiteld casopisu mésice pred jeho
premiérou. Konkurenc¢ni firmy budou mit nékolik mésici na zahdjeni vlastnich

2 Pozn. pfekl.: Nabizim vysledek nereprezentativni ankety, jak v &e$tin& oznaduji

uzivatelé vyménny zip disk o kapacité 100 nebo 250 MB firmy iomega: zipka, zipketa,
zip disketa, zipina.



praci na novém produktu a na spusténi odpovidajici kampané, ktera Cobru 273
podkope.
Casopis pochopitelné sviij zdroj nikdy neprozradil.

Prevence

Kdyz jsou pracovnici 2Zadani o poskytovani dGleZitych, davérnych nebo
kritickych informaci, které by mohly pfrinést uzitek konkurenci nebo komukoliv
jinému, museji si byt védomi, Ze identifikace volajiciho na displeji nemutze
byt nastrojem ovéreni totoznosti. V takovych pripadech je nutné pouzivat jiné
prosttedky ovérovani, naptriklad dotaz u Séfa dané osoby, jestli Zadost
autorizoval a jestli je zadatel opravnén takové informace obdrzet.

Proces verifikace vyzaduje vyvazenost, kterou si musi kazda firma urcit
Ssama: bezpecnost versus produktivita. Jakou prioritu dame zvySovani
bezpec¢nosti firmy? Nebudou pracovnici vykazovat nechut piizplsobit se
bezpe&nostnim procedurdm a nebudou je dokonce obchazet, aby své povinnosti
plnili rychleji? Chapou zaméstnanci, pro¢ je bezpecnost pro firmu dalezita?
Abychom uzpusobili bezpecnostni politiku potrebam a kultufe na$i organizace,
je nutné si na vy$Se uvedené otazky odpovédét.

Vétsina 1idi nevyhnutelné =zadinad povazZovat za obtézujici vsSechno, co jim
prekazi pri praci, a miZe =zacdit obchazet vSechny bezpedénostni prostredky,
které se zdaji byt jen ztratou casu. Klic¢ovada je tedy motivace =zaméstnancl
jejich wvzdélavanim a poucovanim tak, aby se myslet na bezpec¢nost stalo
souc¢asti jejich kazdodennich povinnosti.

Ac¢koli jako prostredek verifikace nemtize byt pouzivana identifikace
volajiciho, miZze k tomuto ucelu poslouzit jinad sluzba, nazvana automaticka
identifikace ¢isla (ANI). Tato sluzba je k dispozici, kdyz si firma zaplati
bezplatnou telefonni 1linku a plati za pfichozi hovory. Tu jako ovérovaci
prostredek pouzivat lze. Na rozdil od identifikace volajiciho se ke zobrazeni
¢isla v ustredné telekomunikac¢ni firmy nevyuziva zadné informace pochazejici
od klienta. Cislo vysilané pres ANI je ¢&islo, za které volajici osoba plati
ucty.

Nékolik firem wvyrédbéjicich modemy doplnilo sva =zatrizeni o funkci
identifikace spojeni, aby bylo mozZné 1épe chranit firemni sité a umoznit
vzdaleny pristup pouze telefonnim ¢islim z drive autorizovaného seznamu.
Modemy s identifikaci spojeni jsou prijatelnym prostiredkem autorizace v
pripadé neptilis wvelkého potencialniho ohrozeni bezpecnosti. Mélo by ale byt
jasné, 2ze zaména c¢isla je pro poc¢itacové vettelce relativné jednoducha
zdlezitost, a proto neni dobré se na tuto identinkaci spoléhat v pfripadech
vétsiho ohrozeni bezpecnosti.

Chceme-1i predejit kradezim totoznosti, jako tomu bylo v ptribéhu s
administratorem vytvarejicim hlasovou schranku v telefonnim systému firmy, je
dobré zavést pozadavek, ze vSechny telefonni sluzby, hlasové schranky i zmény
v telefonnim seznamu jak v papirové, tak i v elektronické verzi by mély byt
provadény pouze na pisemnou zadost podanou na zvlasStnim, k tomuto ucelu
vytvoreném formulari. Zadost by mé&la byt podepsana nadfizenym osoby 2zadajici
o zménu a administrator by si tento podpis mél ovérit.

Bezpecnostni politika firmy by méla vyzadovat, aby se zakladani
poc¢itacdovych kont nebo zvySovani ptristupovych prav provadélo pouze po
pozitivnim ovéreni osoby, ktera o to 2zada, napriklad po telefonatu

administratora systému nebo jeho zastupce na ¢islo, které je wuvedené ve
firemnim telefonnim seznamu. Pokud firma pouzivad bezpecnou elektronickou
poStu, kde mohou pracovnici vyuzivat elektronické podpisy, lze ji vyuzit jako
alternativni metodu verifikace.

Je dobré mit na paméti, ze kazdy =zaméstnanec, nezavisle na tom, zda ma
pristup k firemnim pocd¢itac¢im nebo ne, se mize stat obéti socioiotechnika.
Proto musi kazdd osoba projit bezpe¢nostnim 8Skolenim. Asistenti vedeni,
recepéni, telefonistky i ©pracovnici ochrany by méli wvédét, jaké druhy



sociotechnickych Gtoktt mohou byt namifené proti nim, aby byli lépe pripraveni
na jejich eventualni odrazeni.
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Prumyslova sSpionaz

Ohrozeni vlad, firem a védeckych instituci utoky, jejichz cilem je kradez
informaci, je vSeobecné. Snad kazdy den pfindseji média zpravy o novych
poc¢itacovych virech nebo o kradezi udaji o kreditnich kartach z néjakého
internetového obchodu.

Obcas ¢itadme také o pripadech prumyslové Spionaze: firma Borland obvinuje
Symantec 2z kréadeze obchodniho tajemstvi, Cadence Design Systems vyvolava
proces proti konkurenci kvili kradezi zdrojového kdédu. Mnoho 1idi z oboru si
tyto pribéhy c¢te a mysli si, ze néco takového by se v jejich firmé nemohlo
stat.

Ale stava se. Kazdy den.

Variace schématu

Lest popsana v nasledujicich tadcich byla pouzita uz mnohokrat, i kdyz se
zda, ze patti spise do filmG typu The Insider nebo do romanud Johna Grishama.

Proces

Pfedstavme si proces vedeny na zakladé hromadné 2zaloby proti velké
farmaceutické firmé Pharmomedic. Ve firmé si pry byli védomi toho, ze jeden =z
jimi wvyrabénych 1ékd mél Skodlivé vedlejs$i uc¢inky na organismus, které se
objevovaly teprve po jeho nékolikaletém uzZivani. Podle zaloby mél vyrobce
vysledky nékolika vyzkuml, které toto ohroZeni odhalovaly, ale dukazy zatajil
a nepredal je FDA (Food and Drugs Administration — Utad pro potraviny a
léky), coz byla jeho povinnost.

william ¢(,,Billy") Chaney, advokat =z newyorské kancelafre, ktera proces
vyvolala, mél pisemné svédectvi dvou lékart, kteri se k Zalobé pripojili. Oba
vSak uz byli v dichodu a neméli 2Zadnou dokumentaci ani zaznamy o 1léku, a
proto nebyli prili§ presvédcé¢ivymi svédky.

Billy si uvédomoval, Ze mu hofi puda pod nohama. Pokud neziska kopii jedné
z téch vyzkumnych =zprav, néjaky wvnit¥ni dokument nebo jinou formu
korespondence mezi vedenim, pak bude pripad prohrany.

Najal si tedy detektivni kancelar, jejiz sluzby vyuzival uz dfive Anderson
and Sons. Billy nevédél a nechtél védét, jak Pete a jeho lidé vsSechny +ty
informace ziskavaji. Jediné, co védél jisté, bylo, ze Pete Anderson je dobry
detektiv.

Anderson nazyva zakazky tohoto typu ,,éernd prace". Prvni pravidlo zni, =ze
pravnické kancelare a firmy, které si ho najimaji, se nikdy nedovidaji, jak
informace ziskal, takze jsou cCisté. Celé pripadné riziko akce bere na sebe.
Penize, které za velké zakazky dostaval, toto riziko kompenzovaly. Kromé toho
jisté citil osobni uspokojeni, kdyz prelstil inteligentni protivniky.

Pokud dokumenty, které chtél Chaney ziskat, skuted¢né existovaly a nebyly
znic¢ené, mély by se nachazet nékde ve spisech firmy Pharmo-medic. Ale jejich
hledani v ohromné sbirce dokumentd velké firmy by byla sisyfovskad prace. A co
kdyz firma predala kopie dokumentd své pravni kanceldfri, Jenkins and Petry?



Jestli obhdjci o existenci téch dokumentt védéli a v procesu je neukazali,
pak poru$ili kanon a etiku svého povolani i samotny zakon. Pokud tomu tak
bylo, Pete mohl jednat, aniz by se musel na cokoliv ohlizet.

Pete utoci

Nékolik Petovych 1idi zahdjilo prlizkum a po nékolika dnech uz védél, u
které externi firmy si kanceldr uchovava zalozni kopie svych dokumentia. Vvédél
také, ze tato firma si vede seznam osob, které jsou opravnéné pasky s kopiemi
za kancelar vyzvedavat. Kazdd z téchto osob méla vlastni heslo. Pete poslal
dva 1lidi na c¢ernou praci.

Ve tfi hodiny réano si otevieli zamek u dveri pomoci jednoho 2z paklicdd,
které si objednali na adrese www.southord.com . Za nékolik minut vklouzli do
kancelari firmy a spustili pocitacde. Kdyz uvidéli logo Windows 98, na jejich
tvarich se objevil Usmév — prace bude snadnad-Windows 98 nevyzaduji zadnou
identifikaci. Po chvilce hledédni narazili na databazi v Microsoft Accesu,
kterda obsahovala jména 1lidi, opravnénych vyzvedavat pasky za firmu Jenkins
and Petry. Ptridali do toho seznamu jméno =z faleSného tridic¢ského priukazu,
ktery jeden z nich uz dfive ziskal. Nemohli se jednodus$se vloupat tam, kde
byly skladovany pasky, a najit tu, na které jim zalezi? Samozrejmé&, Ze mohli.
Ale pak by byli wvsSichni =zdkéaznici firmy, vcetné té pravni kanceldfe, na
vloupani upozornéni, uGtoénici by tak ztratili pfevahu. Profesionalové si radi
nechavaji do hudoucna oteviené dvere.

Podle zasady prumyslovych Spiént, ktera kaZe shromaZdovat dal$i informace,
které by se mohly pozdéji hodit, si pro vsSechny pripady soubor se seznamem
opravnénych osob zkopirovali na disketu. Neudélali to kvili néjakému
konkrétnim napadu, pouze podle pravidla ,kdyz uz tady jsme, tak...". Byla to
pravé jedna z téch véci, které by se mohly nékdy jindy hodit.

Nasledujiciho dne jeden Z dvojice muzu zatelefonoval do firmy
prechovavajici zalozni kopie, pouzil dopsané jméno a uvedl odpovidajici
heslo. Pozadal o pasky firmy Jenkins and Petry z posledniho mésice a tekl, ze
si je vyzvedne kuryrni sluzba. Odpoledne uz byly pasky v Andersonovych rukou.
Jeho 1lidé wve vlastnim pocd¢itacovém systému data obnovili a pfipravili je k
prohledavani. Anderson byl potésen, 2ze se kanceldt?r, jak ostatné vétSina
firem, nestarala o zasifrovani dat na zalohovacich paskach.

Pasky byly externi firmé vraceny dalsi den. Nikdo si nic¢eho nev$iml.

Analyza podvodu

Kvali slabému fyzickému zabezpeceni dokazali vetf¥elci snadno oteviit zamek
u dveri firmy a ziskali pristup k pocd¢itac¢tm. Upravili databazi obsahujici
seznam 1idi opravnénych zachazet s paskami. Pridani jména do seznamu umoznilo
podvodnikim ,,pajc¢it si" =zalozni kopie, na kterych jim zaleZelo, aniz by se
museli vloupat do mistnosti, kde byly uskladnéné. A ponévadz vétsSina firem na
zdloznich kopiich data neSifruje, byly informace podany jako na talifri.

Tento incident ukazuje, jak dodavatelskd firma, ktera neuplatiiuje zakladni
bezpeénostni zasady, mize vystavit data svych klientd nebezpecdi kradezZe.

Poznamka Mitnicka
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Cenné informace museji byt chréanéné nezavisle na jejich formé i na misté
jejich ulozeni. Seznam klientd firmy ma jako vypis, jako soubor i jako
paska stale stejnou hodnotu. Sociotechnici wvzdy uGto¢i na misto, které
lze nejsnaze obejit, které je nejméné chranéné. Utok na externi firmu,
kterda skladuje za&lozni kopie, se bude vzdy =zdat méné riskantni. Kazda
organizace, kterd uchovava u tretich osob data pro svoji ¢innost cenna,



divérnad nebo kriticka, by je méla Sifrovat, ¢imz bude chranit jejich
divérnost.
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Novy spolecnik

Sociotechnici maji oproti tradi¢nim podvodnikim